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Abstract

Usage control extends access control by not only governingwho may access which

data, but also whatmay or may not happenwith the data afterwards.This is relevant
for personal data as well as for various types of intellectualproperty and for data re¬

lated to public security. We studyusage control in the contextof distributed Systems
with different actors, taking the roles of data providers (whodistribute data) and data

consumers (whorequestand reeeive data). Usage control is a rather new researcharea

and many problems in this area are not yet solved. In this dissertation, we provide
important steps towards a better technical and scientific foundation for usage control.

These steps are provided within three areas. First, we prcciscly define the area of

distributed usagecontrol and the key coneepts involved. Second, we improve the state

of the art in the speeification of usage control requirements by introducing a policylan¬
guage for usagecontrol. With this policylanguage, we can expressboth the conditions

under which a data consumer may get data from a data provider (provisions) andwhat
may or may not happenwith the data afterwards (obligations). In such policies,we
can also distinguishbetween the stipulated requirements and whatcan actually be en-

forced. The core of this policylanguageis OSL, a languagefor describingobligations.
OSL is an expressivelanguageand has a formal semantics that allows the monitoring
and logical analysis of OSL policies.

Third,we provide contributionswith respect to the enforcementof usage control

requirements. We present a logical architecture for data providers that is designed
for employing a variety of different mechanismsto enforce usage control policies. We
make it possible to use mechanismsfrom Digital Rights Management (DRM) for en-

forcing OSL policies by presenting translations between OSL and rights expression
languages(RELs) from the DRM area. These translations also give a formal semantics

to the RELs, enhance the interoperability of DRM mechanisms, and allow us to apply
monitoringand analysis tools that have been developed for OSL to the REL. We illus-
trate and validate several parts of this dissertation with the help of case studies and

prototypicalimplementations.
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Kurzfassung

Nutzungskontrolle erweitert das Konzept der Zugriffkontrolle, indem sie nicht nur

regelt, wer auf was zugreifen darf, sondern auch was mit den Daten passierendarf,
nachdem sie weggegebenworden sind. Dies ist nicht nur für persönlicheDaten rele¬

vant, sondern auch im Zusammenhangmit verschiedenen Arten geistigen Eigentums
und administrativen Geheimnissen.Wir untersuchenNutzungskontrolle im Kontext
von verteilten Systemen mit verschiedenen Aktoren, welche die Rollen von Datenan¬

bietern (die Daten 'weitergeben) und Datenkonsumenten(die Daten anfordern und

empfangen) einnehmen können.

Nutzungskontrolle ist ein ziemlich neues Forschungsgebiet und viele Probleme in

diesem Bereichsindnoch ungelöst. In dieser Dissertationpräsentierenwir Beiträgezur
Schaffung einer besseren technischen und wissenschaftlichenBasis für Nutzungskon¬
trolle.

Diese Beitragesind in drei verschiedenen Bereichen angesiedelt. Erstens präsen¬
tieren wir präzise Definitionen des Begriffes der verteilten Nutzungskontrolle und
der zentralenKonzepte davon. Zweitens präsentierenwir eine Spezifikationssprache
für verteilte Nutzungskontrolle. Mit dieser Sprache können wir sowohl Bedingun¬
gen spezifizieren, unter welchen ein Datenkonsument auf Daten zugreifen kann (so¬
genannteProvisions)als auch Bedingungen an die zukünftige Verwendungder Daten
(sogenannte Obligations). In den Policies,welche wir in dieser Sprache spezifizieren,
können wir zudem unterscheiden, was für Bedingungen eingehalten werden sollen
und bei welchen wir die Einhaltung auch erzwingen können. Den Kern der Sprache
bildet die ObligationSpecification Language (OSL), eine Spezifikationssprachefür Ob¬
ligations. OSL ist eine ausdrucksmächtigeSprachemit einer formalenSemantik, wel¬
che es erlaubt, die Einhaltung von Anforderungen zur Laufzeit zu überprüfenund
Policies logisch zu analysieren.

Drittens präsentieren wir Beiträge bezüglich der Durchsetzung von Policies im
Bereich der Nutzungskontrolle. Dazu gehöreneine logischeArchitektur für Datenan-
bietcr, welche es erlaubt, eine Vielzahl von verschiedenen Mechanismenzur Durch¬

setzung von Anforderungen der Nutzungskontrolleeinzusetzen. Wir ermöglichen
es, Mechanismenaus dem Digital Rights Management (DRM) dafür zu verwenden,
die Einhaltung von OSL-Policies zu garantieren. Dazu präsentierenwir Übersetzun¬
gen zwischen OSL und Rechtesprachenaus dem DRM-Bereich. Diese Übersetzun-
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gen geben den Rechtesprachenauch eine formale Semantik und liefern einen Betrag
zu mehr Interoperabilität von DRM-Mechanismen. Zudem erlauben diese Überset¬
zungen, bestehendeAnalysetools auf Rechtesprachenanzuwenden. Wir illustrieren
und validieren diverse Beiträgedieser Dissertationmittels Fallstudien und implemen¬
tiertenPrototypen.


