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Abstract

Controlling access in a system with thousands of users and thousands
of resources is cumbersome and error-prone if this task is carried out on
the level of individual assignments of users to access-permissions. The
preferred model, that drastically simplifies administration, is role-based
access control (RBAC). An RBAC configuration consists of a user-role
assignment relation and a role-permission assignment relation. Thereby,
a user is assigned all permissions that are contained in his roles. The
migration step from an existing system on the basis of direct user-
permission assignments to an RBAC configuration has been identified as
one of the costliest aspects of RBAC. Automatically finding an RBAC
configuration starting from such a direct user-permission assignment is
called ‘role mining” This thesis concerns the role mining problem.

The relevant aspects of role mining are the formal problem defini-
tion, algorithmic approaches, as well as methods for validating solutions.
These aspects guide the outline of the thesis. Accordingly, we begin by
analyzing all established formal definitions of the role mining problem
by comparing them with the real-world requirements for RBAC con-
figurations that enterprises typically have. Realizing that established
definitions fail to comply with many of these requirements, we redefine
role mining as an inference problem. This problem aims at inferring
the underlying role structure of the data at hand. An RBAC configu-
ration that solves this problem will most likely be able to endow new,
i.e. previously unseen, users with the correct permissions. We identify
this generalization ability as the most important quality measure for



role mining. This thesis provides the first comparison and analysis of all
established definitions of the role mining problem.

We develop a probabilistic approach to the role mining problem. The
majority of this thesis is devoted to defining and analyzing a class of prob-
abilistic models for RBAC. Thereby, we focus on two particular model
instances. The first model, called ‘multi-assignment clustering’ (MAC),
supports the assignment of a user to multiple roles. The second model,
called ‘disjoint decomposition model’ (DDM), has a two-level role hier-
archy. Users are assigned to ‘business-roles’, permissions are assigned
to ‘technical roles’, and technical roles are assigned to business roles.
Thereby, a user can have only one business-role and a permission can
have only one technical role, while the role-role assignment has no con-
straints. We analyze both models, MAC and DDM, in detail. Addition-
ally, we investigate various model variants for erroneous user-permission
assignments, different prior assumptions on the model parameters, as
well as different inference algorithms. We experimentally demonstrate
that both models yield more precise parameter estimates than combi-
natorial algorithms. Moreover, we observe that MAC has a superior
generalization ability than DDM. Therefore, we recommend the MAC
model for role mining.

As an extension of MAC, we propose ‘hybrid role mining’ This is a
role mining variant where business attributes of the users are provided as
additional input. The goal is to find RBAC configurations with intuitive
user-role assignments in terms of the business attributes that, at the
same time, fit the user-permission assignment. We propose information-
theoretic measures to select consistent business attributes. Moreover,
we show that there is a trade-off between the two individual objectives
of this problem when taking business attributes into account. However,
there is a Pareto-optimal point that can be found with our methods.
At this point, the learned RBAC configurations generalize well and are
intuitive from a business perspective.

Finally, we study the problem of validating solutions of the role min-
ing problem. As generalization ability is the most important quality
measure for role mining, we develop a method for estimating the general-
ization error of RBAC configurations. This method, called the ‘minimal
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transfer cost’ principle, is not limited to role mining but can be used
for other unsupervised learning problems as well. We demonstrate this
claim on a number of applications. Moreover, we study the framework
of ‘approximation set coding’ (ASC). We explain this novel information-
theoretic method for model selection and apply it to two practical tasks.
The first task is to select the appropriate model for role mining from a
set of candidate models. The second task is to select the optimal cut-off
rank for truncated singular-value decomposition (SVD) for denoising bi-
nary matrices. Both applications are among the first applications of the
ASC framework.
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Zusammenfassung

Die Zugriffskontrolle in einem System mit tausenden Benutzern und
Ressourcen ist mithsam und fehleranfillig sofern diese Aufgabe auf Ba-
sis individueller Zuweisungen von Benutzern zu Zugriffsberechtigungen
angegangen wird. Das Modell der Wahl, welches die Administration
drastisch vereinfacht, ist daher die rollenbasierte Zugriffskontrolle (RBAC).
Eine RBAC-Konfiguration ist durch zwei Relationen definiert: eine Zu-
weisung von Benutzern zu Rollen und eine Zuweisung von Rollen zu
Berechtigungen. Dabei erhilt ein Benutzer alle Berechtigungen, die
seinen Rollen zugewiesen sind. Die Uberfiihrung eines Systems, welches
auf einer direkten Zuteilung von Berechtigungen an Benutzer basiert,
hin zu einer RBAC Konfiguration wurde als der kostentrichtigste As-
pekt von RBAC ausgemacht. Solch eine Konfiguration, startend von
Direktzuteilungen, automatisch zu finden wird ‘role mining’ genannnt.
Die vorliegende Arbeit behandelt das role mining Problem.

Die relevanten Aspekte von role mining sind die formale Definition
des Problems, Ansétze zur Losung des Problems, sowie Methoden zur
Validierung von Loésungen. Die Arbeit deckt die genannten Punkte in
dieser Reihenfolge ab. Zuerst analysieren wir bestehende Definitionen
des role mining Problems anhand der Anspriiche, die reale Unternehmen
an ein Zugriffskontrollsystem stellen. Wir zeigen auf, dass bestehende
Definitionen diesen Anspriichen nicht vollstédndig geniigen. Deshalb de-
finieren wir role mining neu als ein Inferenzproblem mit dem Ziel, die
inhdrente Rollenstruktur der gegebenen Daten zu erlernen. Wenn es
gelingt, die Struktur zu entdecken, die den Daten zugrunde liegt, dann
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kénnen neue Benutzer im System mit den richtigen Berechtigungen aus-
gestattet werden. Wir identifizieren diese Generalisierungsfihigkeit von
RBAC-Konfigurationen als das wichtigste Qualitdtsmass fiir role min-
ing. Unsere Arbeit stellt die erste Gegeniiberstellung und Analyse der
verschiedenen Definitionen fiir role mining dar.

Wir wéhlen einen probabilistischen Ansatz, um das role mining Prob-
lem zu 16sen. Der grosste Teil dieser Arbeit ist der Herleitung und Anal-
yse einer Klasse von Wahrscheinlichkeitsmodellen fiir RBAC gewidmet.
Dabei legen wir den Fokus auf zwei ausgezeichnete Modellinstanzen. Das
erste Modell nennen wir ‘Multi-Assignment Clustering’ (MAC), da es
die Zuweisung von Benutzern und Berechtigungen zu mehreren Rollen
erlaubt. Das zweite Modell ist das ‘Disjoint Decomposition Model’
(DDM). Es hat eine zweistufige Rollenhierarchie mit Business-Rollen,
welche Benutzer gruppieren, sowie technischen Rollen, welche Berech-
tigungen gruppieren. Dabei kénnen Benutzer und Berechtigungen je
nur einer Rolle zugewiesen werden, die Zuweisung von Business-Rollen
zu technischen Rollen hat jedoch keine Einschrinkung. Beide Mod-
elle werden im Detail hergeleitet und analysiert. Dabei untersuchen
wir auch unterschiedliche Modellvarianten fiir fehlerhafte Zuweisungen,
unterschiedliche Annahmen an die Modellparameter, sowie unterschied-
liche Algorithmen fiir die Inferenz der Parameter. Wir stellen experi-
mentell fest, dass beide Modellvarianten zu besseren role mining Loésun-
gen fithren als kombinatorische Algorithmen. Dariiberhinaus stellen wir
fest, dass MAC besser generalisiert als DMM. Fiir die Anwendung in der
Praxis empfehlen wir daher das MAC Modell.

Als eine Erweiterung von MAC schlagen wir einen Algorithmus fiir
‘hybrid role mining’ vor. Dabei ist die Eingabe des Problems um geschéft-
srelevante Benutzerattribute erweitert. Das Ziel ist es, eine RBAC-
Konfiguration zu finden, die gleichzeitig der Struktur der Direktzuweisun-
gen entspricht und die Rollenzuteilung aus geschéftlicher Sicht sinnvoll
macht. Wir schlagen verschiedene informationstheoretische Masse vor,
um eine Auswahl relevanter Attribute zu treffen. Weiter demonstri-
eren wir, dass die Beriicksichtigung solcher Attribute einen Kompromiss
zwischen beiden Teilzielen des Problems darstellt, bei dem es jedoch ein
Pareto-Optimum gibt. Unsere Methoden eignen sich, dieses Optimum
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zu finden und damit RBAC-Konfigurationen zu lernen, die zum einen
gut generalisieren und zum anderen aus der Businessperspektive intuitiv
sind.

Schliesslich befassen wir uns ausfiihrlich mit dem Problem, Lésun-
gen fiir role mining zu validieren. Da die Generalisierungsfihigkeit das
wichtigste Evaluierungsmass ist, entwickeln wir eine Methode, die den
Generalisierungsfehler einer RBAC-Konfiguration schitzen kann. Diese
Methode, ‘minimal transfer cost’ Prinzip genannt, ist nicht auf die An-
wendung fiir role mining beschrénkt, sondern kann fiir weitere Probleme
aus der Klasse des uniiberwachten Lernens angewendet werden. Wir
demonstrieren das an einer Reihe von Beispielanwendungen.

Weiter untersuchen wir die die Modellvalidierungsmethode ‘approx-
imation set coding’ (ASC). Wir erkldren diese neue informationstheo-
retische Methode und verwenden sie fiir zwei Anwendungen. Die erste
ist die Auswahl des besten Wahrscheinlichkeitsmodells fiir role mining
aus einer Menge von Modellen. Die zweite ist die Auswahl des optimalen
Rangs einer Singuldrwertzerlegung (SVD) fiir das Entrauschen binérer
Matrizen. Beide Anwendungen gehoren zu den ersten praktischen Im-
plementierungen von ASC, die es gibt.
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