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Abstract

Secure multi-partycomputationallows a set of players tojointlycompute
an arbitrary function of their inputs, without revealingthese inputs to
eachother. For example,the playerscan computethe average of their in-
comesin such a waythat no player learns the income of anyotherplayer.
Or, as a more applied example,a set of voters can compute the sum of
theirvotes withoutrevealinganyparticular vote.

The classical resultsin the literature State that n players can compute
any function in such a way that any subset of up to t < n/2 players
obtainsno (zero) Information about the other players' inputs, except for
what can be derived from the public function Output. If the bad players
may deviate from the protocoland try both to obtain Information about
the otherplayers inputsas well as to falsify the public Outputof the com¬
putation, then up to t < n/3 canbe tolerated. Both boundsare tight.

The achievementsof this thesis are three-fold: First, we investigate
the efficiencyof multi-partyprotocols. Especiallythose protocolsthat al¬
low the bad players to deviate from the protocolare very inefficient. We
show that protocols that toleratemisbehaviorof the players are almost
as efficient as protocolsthat require all players to follow the protocolcor-
rectly. The frameworkthat allows this speed-up is genericand might be
used for other distributed tasks as well.

Second, we generalizethe existentialresults for multi-partycompu¬
tation. We showthat one can tolerate certain collusions to be larger than
the mentioned thresholdt, at the cost that some other collusions of size t
cannotbe tolerated. This modeis well the fact that in the real-world, some
players mightbe more likelyto cheatthanothers. For various modeis, we
give completecharacterizations of the collusions that can be tolerated.

Third,we studysecret-ballotvoting, a particular applicationof multi-
party computation. We are especially interested in the so-called "receipt-



freeness" property, which essentially means that voters should not be
able to seil their right to vote. Receipt-freenessis known to be a sub-
tle property, becauseone has to deal with voters who are willing to do
anything for convincing the vote-buyer that they have submitted the re-

quested vote. Weproposea modularframeworkfor such protocols, and
construct two concrete receipt-free voting protocols that are more effi¬
cient than any receipt-freevoting protocolin the literature.



Zusammenfassung

SichereMulti-Party Berechnungen erlauben einer Menge von Spielern,
gemeinsameine beliebige Funktionvon mehreren Inputs zu berechnen,
ohne dass sich die Spieler gegenseitigdie Inputs geben müssen.Zum Bei¬
spiel könnendie Spieler den Durchschnitt ihrer Einkommenbestimmen,
ohne dass ein Spieler das Einkommen eines anderen Spielers erfährt.
Oder eine Menge von Wählernkann die Summeihrer Stimmenberech¬
nen, ohne dass eine einzigeStimmebekanntwird.

Die klassischenResultatein der Literatur besagen, dass n Spieler jede
beliebige Funktionso berechnenkönnen, dass eine beliebige Teilmenge
vonbis zu t < n/2 Spielernabsolutkeine Information überdie Inputs der
anderenSpielernerhält, ausser natürlich,was ausdempubliken Ergebnis
der Berechnung gefolgert werden kann. Die Korrektheitdes Ergebnis¬
ses und die Geheimhaltung der Inputs der ehrlichenSpieler kann selbst
dann noch gewährleistetwerden,wenn bis zui< n/3 Spieler unehrlich
sind und vomvorgeschriebenen Protokollabweichen.

In dieser Dissertation betrachten wir drei Themenbereiche: Erstens
behandeln wir die Effizienz solcher Multi-Party Berechnungen. Insbe-
sonders jene Protokolle, die selbstaktiven Attackenvon Spielernwider¬
stehen, sind sehr ineffizient. Wir zeigen in dieser Arbeit, dass Protokolle,
die robust sind gegen aktiveAttacken, fast so effizient realisiert werden
könnenwie die effizientestennicht-robustenProtokolleaus der Literatur.

Zweitensverallgemeinern wir die bekannten Schwellenresultateaus
der Literatur. Wir führen allgemeine Gegnerstrukturenein und zeigen,
dass gewisse Gegnermengendurchaus grösserals die erwähnteSchwelle
t sein dürfen,falls dafür andereGegnermengenkleiner als t sind. Solche
allgemeinen Gegnerstrukturenmodellieren zum Beispiel den Umstand,
dass gewisse Spieler a priori mit grössererWahrscheinlichkeitbetrügen



werden als andere Spieler. In diversen Modellen kann man mit allge¬
meinenGegnerstrukturenauch echt mehr Betrüger tolerieren als mit den
Schwellenresultaten.

Drittens betrachten wir das Problem von sicheren elektronischen
Wahlen und Abstimmungen, einer der wohl populärsten Anwendun¬
gen von Multi-Party Berechnungen. Dabei konzentrieren wir uns vor

allem auf das Problem von Stimmenverkauf und stellen uns die Frage,
wie dieser verhindert werden kann. Dazuschlagen wir ein Framework
vor, in welchem effizienteund sichere Wahlprotokolle konzipiertwer¬
den können, die Stimmenverkauf verhindern. Ausserdem entwickeln
wir zwei konkrete Wahlprotokolle innerhalb dieser Umgebung, welche
beide effizienter sind als alle bisherigen publiziertenWahlprotokolle.


