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Abstract

Ubiquilous Computing has the goal of cnhancing Computer use by making many
Computers available throughoutthe physical environment, and thus providing the
technicaland conccptual means for enabling anytime, anywhere, anyhow Comput¬
ing. The technical realization of this vision has become feasible owing to recent
advances in miriiaturization and embedded Computing technologies, which enablc
the integration of diverse Computing capabilities into manifold everyday objeets
and devices.
The rrmltitu.deand diversity of computerizedentities that are part of ubiquitous

Computing Systemsimply a number of technical challenges. On one side, the differ¬
ences in form factors, functionality, and technical capabilities result in a great level
of diversity of hardware and Software, and a distinct heterogeneity in capabilities.
Further, ubiquitous Computing Systems in general are often highly decentralized,
featuring an exceptionally high volatility of cooperative relationships and topolo¬
gies due to mobility, spontaneousinteraction, and wireless ad hoc communication
on behalf of system components. On top of that, a particularly significant char-
acteristic of ubiquitous Computing is its unprecedenteddegree of user-centricity.
Ubiquitous Computing Systems are no longer distinct entities scparable from the
human user, but instead explicitly designed to embrace and support people in

everyday life settings and situations.
In the face of the technical issues and the strong user-centricity, eoping with

the dependability of ubiquitous Computing Systems and infrastruetures constitutes
a crucial challenge, especially since these Systems are set to pervade and reshape
people's everydaylife environment and the way they complete their daily chores.
The goal of this dissertation is to provide a systematic study of critical de¬

pendability challenges in the context of ubiquitous Computing, with particular
consideration of the needs of the end-user, which to this point in time has not

been investigated deeply in the research Community. In doing so, we focus on

two fundamental areas of ubiquitous Computing: human-Computerinteraction and
context-aware Computing.

Dependability in the area of human-computerinteraction so far mainly focused
on the design and implementationof user interfaces. However, with the emergence
of highly interactive ubiquitous Computing environments, the user's dependence on
interface devices has been increasing significantly even in everyday life situations.
This leads to a new, user-centric type of dependability threat: given that a user

requires certain user interface devices to interact with or to control a surrounding
ubiquitous Computing environment on a daily basis, it has to be investigated how
he or she can cope with the unantieipated unavailability of these devices. It is
therefore importantto ensure the physical availability of user interface devices in
order to preservethe accessibilityof personal data and device functionality required
as part of the human-computerdialogue.
A further fundamentalchallenge is dependablecontext- and location-awarecorn-
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puting, as the manifold mobile or portable devices and smart objeets found in

ubiquitous Computing environmentsare particularly subject to frequent and spon-
taneous changes in their surroundingcontext. Mobiledevices not only have to cope
with dynamic changes in locally available resourcesand in the physical properties
of the user's environment, but they often also have to take into account unantic-

ipated alterations of user-speeifie parameters such as the user's location, activity,
personal preferences, and intentions. By enabling mobiledevicesto retrieve context

autonomously in the respective location where it matters and using it as implicit
input, context-aware Computing providesmeans for more user-friendly, unobtrusive
Computing Services. However, from the viewpoint of dependability,a crucial chal¬

lenge is to provide mobile deviceswith reliablemeans of context awareness, and - in

addition - to enable applicationsto use redundantcontext for the implementation
of fault-tolerance mechanisms. Here an important task is to enable mobile devices
and applications to tolerate and adapt at runtimeto disturbances that are liable to
occur in highly dynamic ubiquitous Computing environments, such as the tempo-
rary or permanent unavailability of resources, the absence of network Connectivity,
or the unavailability of remote infrastrueture-basedServices.
The main contributions of this dissertation are threefold. Firstly, we present

concepts that increase the accessibility of personalized device functionality and

improve the availabilityof personal user data. For that, we developed and proto-
typically implemented a System that exploits the diversity of user interface devices

by means of a redundant mput/output diversification. We further rnotivate the

concept of instant personaMzation and temporary ownership as a method of freeing
the user from the dependence on individual personalized devices while preserving
the advantages of customizeddevice functionality and access to personal user data.

Secondly, we describe concepts for improving the dependability of user-centric

Systems in ubiquitous Computing environmentsby exploitingredundancy and diver¬
sity of resources, with a focus on location awareness. For that we have investigated
and developed two concepts that enable fault-tolerant Computing based on localized

Cooperation and resource sharing: (1) fault-tolerant Services based on cooperating
smart everyday objeets, and (2) super-distribution of smart entities. The first ap¬
proach enables mobile devices to exploit the multitude and diversity of volatile

resources, which are found in the local Computing environment of these devices,
for the realiza.tion of fault-tolerant Services. The idea of the second approach is
to distribute computerizedentities in a highly redundant way over objeet surfaces
and physical environments, and to use the resulting physical infrastructure as a

Substratefor the realization of self-contained, fault-tolerant location-awareServices
and applications. As a further elaborationof the concept of redundancy, we present
two Systems that exploit diversity of sensor technologiesand sensingcapabilities by
applying sensor data fusion techniques: (l) a lightweightand cxtcnsible System for
the sclf-positioning of mobile devices based on an open sensor-fusion architecture,
and (2) a solar-cell based positioningsystem that uses locally available context

knowledge for real-time self-calibration and service optimization to improve the

quality and robustness of the positioningprocedure.
Last but not least, we identify and discuss dependability challenges of human-

centered ubiquitous Computing Systems from a broader social and ethical perspec¬
tive, includinggeneral aspects of reliability, control, social compatibility, and user

aeeeptance.
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Zusammenfassung
Die Nutzungvon Computernist im Begriff, sich aufgrundder zunehmendenDurch¬
dringungunserer alltäglichen Lebensweltmit einer ständig wachsenden Anzahl von
computerisierten Gegenständen und Geräten grundlegendzu verändern. Der Ent¬

wicklung zugrunde liegt die Vision des Ubiquitous Computing: eine unaufdring¬
liche Computernutzung an jedem Ort, zu jeder Zeit und auf verschiedensteArt
und Weise zu ermöglichen. Technisch verwirklichbarwurde diese Vision in jüng¬
ster Zeit durch die Fortschritte in der Miniaturisierung und in der Entwicklung
von eingebetteten Computersystemen, welche es erlauben, kleinste Computer in
nahezu beliebigen Alltagsgegenständen und -geraten zu integrieren.
Die aufkommende Vielzahl und Vielfalt an computerisierten Objekten in all¬

täglichen Umgebungen stellt eine große technische Herausforderungfür Ubiqui-
tous-Computing-Systeme dar. Die zum Teil erheblichen Unterschiede in Bezug
auf Formfaktor, Funktionalität und technischer Ausstattung führen zu einer ge¬
steigerten Software- und Hardware-Diversität sowie zu einer ausgeprägten Ver¬

schiedenartigkeit (Heterogenität) der Fähigkeiten. Darüber hinaus sind Ubiqui-
tous-Computing-Systeme in der Regel sehr dezentralisiert und durch eine hohe

Unbeständigkeit (Volatilität) der kooperativen Wechselbeziehungenund Topolo¬
gien gekennzeichnet,was in großemMaße durchdie Mobilität, spontaneInteraktion
und drahtloseAd-hoc-Kommunikation von Systemkomporientenbedingt ist. Hinzu

kommt, dass Ubiquitous Computingin einem bisher nicht da gewesenen Ausmaß
benutzer- und humanzentriert ist. Ubiquitous-Computing-Systemesind keine klar
vom menschlichen Benutzer trennbare Gebilde mehr. Vielmehr ist ihre ausdrück¬
liche Zielsetzung, Menschenin alltäglichen Lebensumständen in unaufdringlicher
Weise zu unterstützen.

Im Hinblick auf die technischenSchwierigkeitenund die ausgeprägte Benutzerzen¬
triert heit von Ubiquitous Computingist die Verlässlichkeit von Ubiquitous-Com¬
puting-Systemenund Infrastrukturen ein zentrales Anliegen, das letztendlich ein
entscheidendes Kriteriumfür die Verbreitung, Benutzbarkcit und Akzeptanz von
allgegenwärtigen Computersystemen bildet.

Ziel dieser Dissertationist es, kritische Herausforderungenhinsichtlich der Ver¬
lässlichkeitvon Ubiquitous Computingunter besonderer Berücksichtigung der End¬
benutzer systematisch zu analysieren. Diese Problemstellung wurde in der Ubiqui-
tous-Computing-Forschungbisher noch nicht eingehender untersucht. Dabei wird
der Schwerpunkt auf die Interaktion von Mensch und Maschine sowie auf kon¬
textabhängige Computersysteme gelegt.
Die Betrachtungvon Vcrlässlichkeitsaspektenim Bereich der Mensch-Maschine-

Interaktionhat sich bislang vorwiegendauf den Entwurf und die Entwicklungvon
Bcnutzerschnittstcllcnbeschränkt. Mit dem Aufkommen hochinteraktiver Ubi-
quitous-Computing-Umgebungen nimmt jedoch die Abhängigkeitvon Benutzer¬
geräten in Alltagssituationen signifikant zu. Dies führt zu einer neuartigen Ge¬

fährdung der Verlässlichkeit aus Sicht des Anwenders: Damit ein Benutzer ein
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ihn ständig umgebendes Ubiquitous-Computing-System kontrollieren bzw. mit
ihm interagieren kann, benötigt er gewisse Benutzerschnittstellengeräte.Hier gilt
es Konzepte zu entwickeln, die dem Anwender im Falle der Nichtverfügbarkeit
von bevorzugtenBenutzergeräten weiterhin den Zugriff auf persönlicheDaten er¬

möglichen und die erforderliche Funktionalitätsicherstellen. Einen wichtigen As¬

pekt bildet dabei die Identifikation und Nutzbarmachungvon vorhandenen R.edun-
danzen in Bezug auf Bcnutzerschnittstellenund -gerate.

Eine weiteregrundsätzlicheHerausforderungstellt die Verlässlichkeit von kontext¬

abhängigenund ortsbewussten Computersystemen dar. Mobile und tragbare Gerä¬
te sind in Ubiquitous-Computing-Umgebungen häufig von spontanen Veränderun¬
gen in ihrem jeweiligen unmittelbaren Umfeld (Kontext) betroffen: sie müssen
sich nicht nur auf häufige Veränderungen der lokal verfügbarer Ressourcenin der

Bcnutzerumgebung einstellen,sondern oft auch unvorhergeseheneWechsel von be¬

nutzerspezifischen Kenngrößen berücksichtigen,wie z.B. den Ort des Benutzers,
seine Aktivitäten, seine persönlichen Präferenzen und Absichten. Indem mobile
Geräte befähigt werden, ihren Kontext selbstständigund autonom direkt am eige¬
nen Ort zu erfassen, ermöglichen kontextabhängigeComputersysteme die Bereit¬

stellung von benutzerfrcundlichcrcn,unaufdringlicheren Dienstleistungen.
Der Einsatz von Ubiquitous-Computing-Systemenerfordert daher eine zuver¬

lässige Ausstattungmobiler Geräte mit Kontextinformationen. Zentraler Aspekt
hierbei ist es, mobile Geräte und Anwendungen zu befähigen, sich an Störungen
zur Laufzeit - wie sie in hoch dynamischen Ubiquitous-Computing-Umgebungen
häufiger etwa in Form vorübergehenderoder dauerhafter Nichtverfügbarkeit von
Ressourcen, fehlenderKonnektivität oder Nichterreichbarkeitentfernter infrastruk¬
turbasierter Dienste anzutreffen sind - anzupassen, diese zu tolerieren, und redun¬
dante Kontextinformationen für Fehlertolcranzmaßnahmeneinzusetzen.

Diese Dissertationsetzt sich in drei Hauptbeiträgenmit der Untersuchung von
Verlässlichkeitsaspektenin Bezug auf Ubiquitous Computing auseinander:

Im ersten Hauptteil werden Konzepte präsentiert, die die Verfügbarkeit von

interaktiven Benutzerschnittstellenerhöhen, um insbesondere auch die Verfüg¬
barkeit von personalisierter Gerätefunktionalitätund persönlichen Benutzerdaten
zu verbessern. Hierzu wurde ein System entwickelt und prototypisch implemen¬
tiert, das auf die Verschiedenartigkeitvon Benutzergerätenfür eine redundante

Ein-/Ausgabediversifizierungzurückgreift. Der vorgestellte Ansatz der augenblick¬
lichen Personalisierung und vorübergehenden Inbesitznahme befreit den Benutzer
aus der Abhängigkeit von individuellen persönlichen Geräten, bewahrt dabei je¬
doch gleichermaßen die Vorteile von benutzerangepasster Gerätefunktionalitätund
der Verfügbarkeit von persönlichen Daten.
Im zweiten Hauptteil werden diverse Ansätze zur Steigerung der Verlässlichkeit

von kontextabhängigen Computersystemen in Ubiquitous-Computing-Umgebung¬
en durch die Ausnutzung lokal vorhandener Ressourcenvielfaltund -redundanz
besprochen. Der Schwerpunkt liegt hier auf den im Ubiquitous Computingbe¬
deutsamen ortsbewussten Diensten und Anwendungen. Es werden zwei Konzepte
vorgestellt, die durch lokale Zusammenarbeit und Ressourcenteilung fehlertoler¬
ante Dienste ermöglichen: (1) FehlertoleranteDienste basierend auf kooperierenden
intelligenten Alltagsgegenständen und (2) Hochverteilung von intelligenten Ein¬
heiten. Der erste Ansatz ermöglicht mobilen Geräten, die Vielzahl und Vielfalt
an dynamisch veränderlichen Ressourcenin der unmittelbaren lokalen Umgebung
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für Fchlertolcranzzwccke auszunutzen. Die Grundidee des zweiten Ansatzes ist es

zunächst, computerisierteEinheiten hochredundantüber die Oberfläche von Objek¬
ten oder physischen Umgebungen zu verteilen, um anschließenddie so erhaltenema¬
terielle Infrastrukturals ein Substrat für die Entwicklung von unabhängigen fehler-
tolcranten ortsbewussten Diensten und Anwendungen zu nutzen. Als eine weitere

Ausprägungdes R.cdundanzansatzes werden zwei Systeme präsentiert, welche eine
vorhandene Vielfalt von Sensortechnologien und sensorischenFähigkeiten mit Hilfe
von Sensorfusionstechnikennutzbar machen: (1) eine leichtgewichtiges und erweit¬
erbares System für die Selbstpositionierungvon mobilen Geräten, basierend auf
einer offenenSensorfusionsarchitektur,und (2) ein Solarzcllen-basiertes Positionie¬

rungssystem, das lokal verfügbares Kontextwissenin Echtzeit für eine Selbstkalib¬

rierung und Dienstgüteoptimierung zur Verbesserungvon Genauigkeit und Robus¬
theit der Positionsbestimmungeinsetzt.
Im dritten und letzten Hauptteil wird die Problematik der Verlässlichkeit von

Ubiquitous-Computing-Systemenaus einer weiter gefassten, ethisch-sozialen Per¬

spektive beleuchtet und bewertet. Angesichts seiner ausgeprägten Human- und
Benutzerzentriertheitwerden abschließend mögliehe Auswirkungen und Gefahren
des Ubiquitous Computinganalysiert sowie eine Reihe von sozialen Herausforderun¬

gen und Fragestellungen zu wichtigenThemcnkomplcxenwie Zuverlässigkeit, Kon¬

trolle, soziale Kompatibilität oder Benutzerakzeptanzidentifiziert und diskutiert.
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