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1	 Condensé 

1.1	 Objectif 

Le présent rapport est la troisième édition d’une série 
continue de publications visant à identi�er et à analyser 
les tendances susceptibles d’avoir un impact important 
sur le système suisse de protection de la population au 
cours des cinq à dix prochaines années, dont il fournit un 
aperçu. Il s’inscrit dans le cadre des e�orts fournis par l’Of-
�ce fédéral de la protection de la population (OFPP) pour 
renforcer ses capacités d’anticipation dans le domaine de 
la protection de la population, soumis à des évolutions 
dynamiques qui exigent une adaptation constante. Ce 
rapport souligne l’importance de la détection et de l’éva-
luation précoces de nouveaux dé�s et de nouvelles op-
portunités, notamment pour les décideurs politiques et 
d’autres acteurs. 

L’objectif principal du présent rapport est de 
contribuer à établir une base solide pour l’adaptation et 
l’optimisation de la stratégie de protection de la popula-
tion aux trois niveaux politiques (Confédération, cantons, 
communes). Il a été conçu comme un instrument permet-
tant d’identi�er des domaines clés pour réaliser des inves-
tissements, gérer des potentiels d’optimisation et dé�nir 
des priorités stratégiques. En outre, ce rapport complète 
les travaux de recherche existants de l’OFPP, notamment 
le processus de l’analyse nationale des risques1.

La méthodologie utilisée dans ce rapport a 
contribué à réunir des acteurs clés du domaine de la pro-
tection de la population en Suisse. Elle a permis de ras-
sembler les connaissances d’acteurs de terrain au niveau 
communal et cantonal ainsi que celles d’autorités fédé-
rales, tous impliqués dans la plani�cation stratégique de 
la protection de la population. Cette collaboration est es-
sentielle pour développer au sein de la protection de la 
population une approche cohérente et fondée sur les 
faits. Elle permet à la Suisse de gérer e�cacement les 
risques et de saisir des opportunités. Les auteurs remer-
cient les personnes ayant participé à l’atelier et à l’en-
quête pour leurs précieuses contributions. Ce rapport 
ayant d’abord été publié en anglais (Risk and Resilience 
Report), les auteurs renvoient donc à la version originale 
en cas de divergences.

1.2	 Structure et méthodologie

Le rapport est divisé en deux volets interdépendants. Le 
premier consiste en une analyse systématique de 12�ten-
dances sélectionnées et des incertitudes, dé�s, opportuni-
tés et implications politiques potentielles pour le système 
suisse de protection de la population qui en découlent. Le 

second volet examine de plus près les répercussions de 
ces tendances sur la protection de la population en Suisse 
au travers des dimensions exposition, capacité d’adapta-
tion et connaissances existantes.

Dans ce rapport, l’évaluation des tendances re-
pose sur la méthode Delphi, une méthode d’anticipation 
impliquant des groupes d’experts et visant à acquérir des 
connaissances dans des domaines où le savoir est limité 
ou pour anticiper de futurs scénarios a�n de mieux se pré-
parer aux évolutions. Le point fort de la méthode Delphi 
dans le cas présent est l’étude approfondie du système de 
protection de la population qui rassemble les connais-
sances d’un grand nombre d’experts, ce qui se re�ète en-
suite dans les conclusions. La méthodologie se divise en 
quatre étapes (cf.�Illustration�1) et se base sur des procé-
dés qui ont fait leurs preuves dans les précédentes ver-
sions de cette série de publications. 

L’étape1 comprenait une recherche sur Internet 
approfondie visant à collecter des connaissances et des 
informations actuelles sur les évolutions et futures ten-
dances dans le domaine de la protection de la population. 
Cette phase a été consacrée à l’analyse de précédents rap-
ports sur les tendances, d’études et d’articles scienti�ques 
ainsi qu’à l’analyse des dernières évolutions dans le sys-
tème suisse de protection de la population. À l’issue de 
cette phase, 12�tendances clés ont été sélectionnées pour 
la suite de l’analyse. Les auteurs ont ensuite e�ectué une 
analyse détaillée de ces tendances, en se focalisant sur les 
quatre critères suivants: incertitudes, dé�s, opportunités 
et implications politiques. Dans l’analyse des dé�s et des 
opportunités, ces critères ont été évalués selon leurs ré-
percussions sur la protection de la population dans toutes 
les phases de la gestion des risques de catastrophes selon 
le cycle intégral de gestion des risques utilisé par l’OFPP2.

Dans l’étape2, il s’agissait de collecter les avis de 
trois grands groupes d’experts sur les 12�tendances sous 
l’angle des dimensions exposition, capacité d’adaptation 
et connaissances existantes: (1) des représentants de 
l’OFPP et autres acteurs de l’administration fédérale, (2) 
des représentants des autorités cantonales de la protec-
tion de la population, (3) des experts du secteur privé et 
du monde scienti�que. Les participants ont été priés de 
classer les tendances de 1 à 12 pour les trois dimensions 
exposition, capacité d’adaptation et connaissances exis-
tantes, 1�représentant le niveau d’importance le plus éle-
vé et 12 le moins élevé. Une dé�nition plus précise de ces 
trois dimensions est donnée au chapitre�4. L’analyse des 
résultats qui a suivi a combiné les résultats qualitatifs 
avec des statistiques descriptives telles que le mode et la 
valeur moyenne.

Dans l’étape3, un atelier d’experts s’est tenu le 
27�septembre�2023 a�n de discuter des tendances et de 
véri�er les résultats agrégés de l’enquête. L’atelier a débu-
té par une synthèse des di�érentes tendances visant à ga-
rantir une compréhension commune. Les experts ont en-
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Illustration�1 Méthodologie

Etape 1

Préparation
•	Recherche sur ordinateur
•	Contrôle des rapports précédents
•	Identi�cation des changements et sélection de 12 tendances pertinentes à analyser
•	Création d’un questionnaire pour recueillir l’opinion des stakeholders

Etape 2

Mise en œuvre
•	Hiérarchisation des tendances selon les moyennes des trois dimensions évaluées
•	Collecte des réponses, synthèse des commentaires qualitatifs, réalisation des statistiques descriptives
•	Résumé des tendances dans les domaines des incertitudes, des dé�s, des opportunités et des répercussions 

politiques 
•	Sélection des experts pour l’étape 3

Etape 3

•	Discussion et évaluation des tendances sélectionnées
•	Échange de perspectives et discussion sur les projets en cours, les bonnes pratiques et les initiatives pilotes
•	Présentation des résultats de l’étape 2 et ré�exion sur ceux-ci

Etape 4

Analyse des tendances
•	Révision des conclusions de l’étape 2 sur la base des retours des groupes et de la discussion de l’étape 3
•	Illustration des résultats sous la forme d’un rapport et déduction de conclusions générales 

suite examiné les possibles dé�s et opportunités liés aux 
tendances puis ont évalué leurs répercussions sur le sys-
tème suisse de protection de la population. L’un des ob-
jectifs importants de la discussion a été d’identi�er les 
projets en cours, les procédés éprouvés et les initiatives 
phares en Suisse pour les di�érentes tendances.

Dans l’étape4, les incertitudes, dé�s, opportuni-
tés et implications politiques potentiels des di�érentes 
tendances ont été examinés sur la base des résultats de 
l’étape3. Les auteurs ont collecté les avis des experts et 
les ont intégrés dans ce rapport a�n d’établir une solide 
analyse des tendances et de leur importance pour le sys-
tème suisse de protection de la population. Les résultats 
de ce processus sont présentés dans ce rapport.

1.3	 Résultats 

Le rapport se penche sur 12�tendances pertinentes pour 
le système suisse de protection de la population. Ces ten-
dances ont un impact sur di�érents aspects du système, 
ce qui implique pour les institutions concernées de devoir 
couvrir un large spectre d’activités possibles. Le plus sou-
vent, les possibilités d’agir directement sur ces tendances 
sont limitées, ce qui rend primordiale la nécessité d’une 
détection précoce. Les exercices de détection précoce et 
d’anticipation sont essentiels et doivent inclure des scé-
narios couvrant toutes les phases de la gestion des risques 
de catastrophes. Pour y parvenir, nul besoin de toujours 
recourir à de nouvelles méthodes. Il est tout à fait pos-
sible d’utiliser e�cacement des instruments déjà exis -
tants tels que le cycle intégral de gestion des risques a�n 
de déterminer les dé�s et les opportunités liés aux di�é -
rentes tendances.

Feedbacks et
discussions 

D
iscussion Part ic
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Ce rapport identi�e cinq domaines stratégiques 
pour renforcer la résilience du système de protection de la 
population. Premièrement, la protection de la population 
doit dépasser le rôle de simple service d’urgence qu’elle a 
joué au cours de ces dernières décennies. Elle a le poten-
tiel pour devenir une plateforme diversi�ée et bien coor-
donnée qui inclut un grand nombre d’acteurs di�érents, y 
compris des volontaires se présentant spontanément. 
Elle peut devenir un système complet qui ne fait pas que 
soutenir la collaboration entre les di�érents acteurs, mais 
qui promeut également la solidarité et apporte une va-
leur ajoutée à la société. 

Deuxièmement, le caractère interconnecté et 
multidimensionnel des tendances débattues dans le pré-
sent rapport montre que le système suisse de protection 
de la population doit être amélioré pour pouvoir maîtriser 
les catastrophes et situations d’urgence complexes de de-
main. Cette évolution requiert l’intégration de personnes 
disposant d’une large palette de connaissances spéciali-
sées, qui s’étendent des technologies aux sciences so-
ciales. L’institutionnalisation de l’échange de connais-
sances entre tous les acteurs de la protection de la 
population représente un autre aspect important qui per-
mettra de maîtriser la complexité des futures catas-
trophes et situations d’urgence.

Troisièmement, lorsque les ressources sont limi-
tées ou que les investissements dans de nouvelles capaci-
tés sont considérables, le regroupement de ressources via 
des plateformes internationales est de plus en plus déter-
minant, au niveau multilatéral comme bilatéral. Une telle 
approche permet non seulement d’utiliser e�cacement 
des ressources, mais également d’améliorer la collabora-
tion dans les crises transfrontalières. Dans le même temps, 
il faut mettre davantage l’accent sur la promotion de la 
préparation et de l’engagement de chacun. L’implication 
des individus et de la communauté souligne l’importance 
de la responsabilité personnelle et de l’action collective 
dans le cadre des stratégies de protection de la population.

Quatrièmement, une législation et une régula-
tion claires sont nécessaires pour s’y retrouver dans un 
paysage en constante mutation et pour garantir une utili-
sation sûre et responsable des technologies tout en en-
courageant les innovations. Un cadre juridique solide per-
met de renforcer la con�ance de la population et des 
autorités dans des solutions technologiques et d’aider à 
fournir des instruments e�caces pour la gestion de crise. 
Des conditions politiques favorables permettront d’en-
glober la formation du personnel de la protection de la 
population et de promouvoir l’échange de connaissances.

Pour que la protection de la population puisse 
réellement se développer et atteindre ses objectifs, elle 
doit être soutenue par les collectivités publiques à tous 
les niveaux. Il faut une volonté politique pour légitimer 
des initiatives et leur accorder des priorités, notamment 
au vu des con�its d’intérêts et des restrictions budgé-

taires. Un engagement politique constant facilitera le dé-
veloppement et la mise en œuvre de réglementations, de 
prescriptions et de stratégies e�caces permettant de ré-
pondre aux exigences en constante mutation de la pro-
tection de la population.

2	 Introduction

2.1	 La protection de la  
population en Suisse

En Suisse, la protection de la population forme un sys-
tème intégré visant à protéger la population et ses 
moyens de subsistance en cas de catastrophe, de situa-
tion d’urgence ou de con�it armé. Elle contribue à limiter 
et à maîtriser des événements et prend des mesures pré-
ventives3. Le système réunit cinq organisations parte-
naires: la police, les sapeurs-pompiers, la santé publique, 
les services techniques et la protection civile. La responsa-
bilité de ces organisations incombe aux 26�cantons, char-
gés d’agir dans leur propre domaine de compétence aux 
niveaux communal, régional et cantonal. Les cantons sont 
responsables de la formation, de la gestion et de la 
conduite de la protection de la population et s’assurent 
que les interventions sont réalisées de manière adéquate 
et dans les délais. Ils surveillent l’activité des organisa-
tions partenaires dans le cadre de la protection de la po-
pulation et gèrent la collaboration intercantonale. Au ni-
veau fédéral, l’O�ce fédéral de la protection de la 
population (OFPP) assure le rôle de soutien et de coordi-
nation. Il appuie les cantons, les communes et les organi-
sations partenaires dans leurs tâches de protection de la 
population. L’OFPP peut assumer la responsabilité de 
coordination et de maîtrise d’événements lorsque plu-
sieurs cantons, le pays entier ou des pays voisins sont 
concernés. Il gère également les systèmes d’alerte, 
d’alarme et d’information des autorités et de la popula-
tion en cas de danger et d’événement.

Le domaine d’intervention de la protection de la 
population en Suisse devrait être élargi ces prochaines an-
nées en raison de la fréquence accrue et de la gravité de 
phénomènes météorologiques extrêmes liés au change-
ment climatique et aux évolutions sociales et technolo-
giques qui entraînent de nouveaux risques susceptibles de 
mettre en danger la société suisse. L’Analyse nationale des 
risques de catastrophes et de situations d’urgence réalisée 
par l’OFPP sert de guide de référence pour les mesures 
stratégiques de protection de la population qui seront 
prises au cours de la prochaine décennie4. Elle constitue le 
pilier de la plani�cation prévisionnelle et de la préparation 



RISK AND RESILIENCE REPORT Analyse des tendances pour la protection de la population à l’horizon 2035

7

aux événements à tous les niveaux des collectivités pu-
bliques. Elle s’appuie sur une liste complète des dangers 
pertinents pour la protection de la population auxquels la 
Suisse est exposée, y compris ceux qui impliquent des 
conséquences graves pour le pays5. Au vu de la complexité 
accrue des crises et de l’impact des tendances décrites 
dans ce rapport, la liste des dangers sera probablement 
complétée en incluant de nouvelles menaces dépassant le 
pro�l historique des risques pris en considération en Suisse.

Le rôle de la protection de la population conti-
nue également à se développer et dépasse le cadre de 
l’aide en cas de catastrophe et de la reconstruction liés 
aux dangers naturels. Le rapport sur la politique de sécuri-
té�20216 du Conseil fédéral et le rapport complémentaire 
au rapport sur la politique de sécurité� 2021 du 7� sep-
tembre�20227 soulignent la nécessité de protéger les in-
frastructures critiques et de s’attaquer aux problèmes 
historiques de maintenance. En 2023, le Conseil fédéral a 
adopté la mise à jour de la stratégie nationale de protec-
tion des infrastructures critiques8 (PIC). Cette stratégie 
pose les bases des futurs e�orts visant à améliorer la rési-
lience nationale dans le domaine des infrastructures cri-
tiques en mettant en œuvre huit mesures. L’OFPP s’est 
engagé à véri�er périodiquement cette stratégie pour 
s’assurer qu’elle concorde avec la situation sécuritaire qui 
ne cesse d’évoluer.

Le progrès technologique permettra de moder-
niser la protection de la population en Suisse, par exemple 
en intégrant de nouveaux systèmes de communication. 
L’actuel réseau radio de sécurité POLYCOM pour les auto-
rités et organisations chargées du sauvetage et de la sé-
curité, qui compte plus de 55 000�utilisateurs, sera rem-
placé d’ici 2035 par un système mobile de sécurité à large 
bande. Le nouveau système d’échange de données sécuri-
sé sera progressivement mis en place à partir de 2027 et 
permettra de combler les lacunes des systèmes de télé-
communication à large bande en cas de défaillances tech-
niques, de cyberattaques ou de crises d’origine naturelle 
ou humaine. Ces deux canaux de communication forme-
ront la base de l’organisation de la protection de la popu-
lation et o�riront de nouvelles possibilités d’évolution. 

La participation potentielle de la Suisse au mé-
canisme européen de protection civile (Union Civil Protec-
tion Mechanism, UCPM) vise à améliorer l’e�cacité de la 
protection de la population en Suisse. Cette collaboration 
pourrait faciliter le soutien mutuel des États membres et 
des États participants dans des situations de crise en re-
courant aux connaissances transnationales, aux réseaux 
et aux ressources de l’UCPM. Un tel partenariat constitue-
rait pour les autorités cantonales et fédérales un soutien 
de poids dans leurs e�orts de préparation, de réaction et 
d’adaptation aux risques futurs.

Une collaboration intersectorielle renforcée 
jouera un rôle de plus en plus prépondérant également en 
Suisse. Une coopération renforcée entre les autorités fé-

dérales, cantonales et communales s’est avérée détermi-
nante pour une gestion de crise e�cace dans di�érents 
scénarios. La pandémie de Covid-19 a montré combien 
cette coopération était précieuse pour réagir de manière 
coordonnée à des situations de crise complexes. La Confé-
dération et les cantons doivent dé�nir clairement les 
rôles, les responsabilités et les compétences, notamment 
pour les situations de crise intercantonales et transnatio-
nales, a�n de faciliter cette collaboration renforcée. La ré-
forme des structures nationales de gestion de crise dans 
le cadre de la pandémie de Covid-19 doit permettre d’ob-
tenir plus de clarté. Des exercices réguliers plani�és 
contribueront à entretenir et à améliorer la collaboration 
entre la Confédération, les cantons et les communes. L’in-
tégration renforcée de conseils scienti�ques et de 
connaissances techniques externes dans l’administration 
fédérale (y c. les institutions académiques et les établisse-
ments du secteur privé) permettra d’améliorer les capaci-
tés de gestion de crise. Dans des situations nécessitant 
des ressources spécialisées ou si ces ressources sont insuf-
�santes, l’armée peut être appelée pour compléter les ef-
forts cantonaux, ce qui exige une coordination continue 
entre les di�érents échelons des autorités pour pouvoir 
gérer et a�ecter e�cacement les ressources. 

Le nouveau Secrétariat d’État à la politique de 
sécurité (SEPOS) du Département fédéral de la défense, 
de la protection de la population et des sports (DDPS) 
prendra ses fonctions en 2024 et renforcera notamment 
le secteur civil de la politique de sécurité. Le SEPOS aura 
pour mission de promouvoir la conduite stratégique, no-
tamment en période de crise, et de garantir une approche 
globale et intégrée dans la politique nationale de sécurité.

2.2	 Dé�nition et sélection  
des tendances

Conformément aux deux précédentes éditions de cette 
publication, une tendance désigne dans cette analyse une 
évolution environnementale, technologique ou sociale 
qui devrait être signi�cative pour le développement futur 
du système suisse de protection de la population. Ces 
évolutions sont déjà observables aujourd’hui, mais leurs 
répercussions sous la forme de dé�s et d’opportunités de-
vraient croître au cours des cinq à dix prochaines années.

Bien qu’il existe de nombreuses tendances 
ayant un impact sur la protection de la population, ce rap-
port traite spéci�quement 12� tendances clés. Ces ten-
dances ont été sélectionnées sur la base de recherches sur 
Internet approfondies, de consultations d’experts de 
l’OFPP et de la lecture de précédents rapports, comme dé-
crit au point�1.2. Cette procédure permet de s’assurer que 
les tendances identi�ées re�ètent bien les évolutions et 
mutations les plus récentes dans le paysage suisse de la 
protection de la population.
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Le rapport traite les tendances dans les trois do-
maines suivants: société, environnement et technologie. 
Ces domaines sont interdépendants. Ainsi, une adapta-
tion e�cace au changement climatique requiert non seu -
lement des innovations technologiques, mais aussi d’im-
portantes ré�exions sociales. Additionnées, les tendances 
liées à ces trois domaines ont le potentiel d’in�uer sur la 
stratégie, les tâches et les objectifs de la protection de la 
population au cours des prochaines années.

Le rapport recense d’une part des tendances di-
rectement observables et d’autres qui apparaissent pro-
gressivement a�n de présenter un spectre complet des 
thématiques pertinentes. Dans leur analyse, les auteurs 
ne font pas de distinction entre tendances et mégaten-
dances ni ne les classent selon leur pertinence. L’analyse 
vise plutôt à établir des modèles plus larges liés à ces ten-
dances a�n de fournir des conclusions qui peuvent consti-
tuer une aide pour la prise de décisions. Ces modèles com-
plets sont divisés en quatre domaines: Incertitudes, Dé�s, 
Opportunités et Implications politiques.

Les incertitudes décrivent des éléments imprévi-
sibles qui modi�ent l’évolution d’une tendance et peuvent 
mener à des développements ou divergences inattendus. 
Les dé�s et opportunités résultant de ces tendances pro-
viennent de diverses évolutions, innovations et interac-
tions. Ils sont dé�nis via une recherche sur Internet et 
l’implication de parties prenantes. Bien que les dé�s et les 
opportunités mentionnés ne sont pas exhaustifs, ils au-
ront probablement un impact considérable sur la protec-
tion de la population et doivent donc être pris en considé-
ration. Lorsque cela a été possible, ils ont été analysés 
avec l’instrument du cycle intégral de gestion des risques 
décrit au point�1.2 du cycle intégral de gestion des risques. 
Les implications politiques sont également déduites de la 
recherche sur Internet et de l’implication de parties pre-
nantes. Elles fournissent un éclairage précieux sur la ma-
nière dont les résultats de ce rapport peuvent constituer 
une source d’information pour la prise de décisions et in-
�uer sur celle-ci dans le domaine de la protection de la 
population. Le degré d’incertitude et les évolutions atten-
dues liées à chaque tendance peuvent fortement varier. 
Un modèle complet tenant compte des quatre éléments 
incertitudes, dé�s, opportunités et implications politiques 
garantit toutefois que chaque tendance est évaluée non 
seulement dans son contexte actuel, mais également au 
regard de ses potentielles évolutions et répercussions fu-
tures. 

Comparées aux deux rapports précédents de 
cette série de publications, les tendances analysées dans 
cette édition ont évolué. Elles ne re�ètent pas simple-
ment le paysage suisse de la protection de la population, 
lui-même soumis à des changements, mais également les 
profondes évolutions écologiques, sociales et technolo-
giques, comme le montre l’illustration�2. Certaines ten-
dances ont été prises en compte dans les trois rapports, 

comme les systèmes sans pilote. D’autres tendances, 
comme la numérisation et les technologies convergentes, 
ont été introduites dans la deuxième édition et sont tou-
jours pertinentes. Plusieurs tendances ont changé et se 
sont développées ou ont été élargies pour mieux ré-
pondre aux évolutions actuelles. La tendance «Change-
ment climatique» est ainsi devenue «Adaptation au chan-
gement climatique». De même, les thèmes «Évolution des 
normes et des valeurs» et «Évolution démographique» 
dans le premier rapport ont été regroupés sous le titre 
«Évolution de la démographie et des normes sociales» 
dans le deuxième rapport puis sous le titre «Évolution so-
ciale et démographique» dans le présent rapport. «Évolu-
tion géopolitique» dans le deuxième rapport est devenue 
«Polarisation géopolitique» dans l’édition actuelle. «Big 
Data» dans le premier rapport et «Intelligence arti�cielle» 
dans le deuxième rapport ont été regroupés dans le troi-
sième rapport. «Nouveaux médias» dans la première édi-
tion et «Réseaux sociaux» dans la deuxième ont été re-
groupés sous le titre «Hyperconnectivité» dans la présente 
édition. L’impératif d’e�cacité des mesures de protection 
de la population dans le premier rapport a été transformé 
en «Sharing Economy» dans la deuxième édition et en 
«Approches collaboratives» dans la présente édition.

Certaines tendances n’ont pas été prises en 
compte, car chaque rapport ne prend en compte que 
12� tendances. Ainsi, les thèmes «Gouvernance des in-
frastructures critiques» et «Mobilité» n’apparaissent pas 
dans le présent rapport. Leur importance a comparative-
ment diminué, ce qui ne signi�e pas qu’ils n’ont plus au-
cun impact. De plus, certaines nouvelles tendances ont 
été identi�ées, comme «Capacités spatiales» dans l’édi-
tion actuelle. Ces ajustements traduisent le caractère dy-
namique de la protection de la population et re�ètent la 
nécessité de s’adapter régulièrement aux circonstances 
qui ont évolué et aux nouveaux dé�s.

En concordance avec les résultats des précé-
dentes éditions, ce rapport souligne l’interdépendance de 
toutes les tendances identi�ées. Pour illustrer cette inter-
dépendance, les auteurs ont analysé et comparé les dé�s 
et opportunités liés à chaque tendance. Le résultat est re-
présenté dans l’illustration�3.

S’agissant des dé�s, l’accès aux données et aux 
technologies apparaît comme le thème le plus fédérateur, 
en ce qui concerne la majorité des tendances dans le do-
maine technologique. De manière générale, les dévelop-
pements et utilisations prévisibles de technologies dans 
le cadre de la protection de la population liés à ces ten-
dances seront considérablement entravés si l’accès aux 
données ou aux innovations est menacé ou insu�sam-
ment garanti. La cybervulnérabilité est également un 
thème uni�cateur qui concerne les tendances «Systèmes 
sans pilote et robotique autonome», «Hyperconnectivi-
té», «Numérisation», «Capacités spatiales», «Big Data et 
intelligence arti�cielle». 
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Concernant les opportunités, la caractéristique 
Nouvelles possibilités d’utilisation dans la protection de la 
population s’avère être la plus uni�catrice, en particulier 
pour les tendances suivantes: «Systèmes sans pilote et ro-
botique autonome», «Hyperconnectivité», «Numérisa-
tion», «Évolution sociale et démographique», «Capacités 
spatiales», «Big Data et intelligence arti�cielle». Ce résul-
tat n’est pas surprenant, car ces tendances o�rent de 
nouvelles possibilités à la protection de la population en 
Suisse pour améliorer sa disponibilité. Ces possibilités en-
globent des innovations technologiques et des qualités 
humaines qui peuvent être utilisées dans toutes les 
phases du cycle intégral de gestion des risques.

L’innovation constitue également une opportu-
nité fortement interconnectée qui concerne les ten-
dances «Adaptation au changement climatique», «Dé-
pendance croissante à l’égard des approvisionnements», 
«Technologies convergentes», «Capacités spatiales» et 

«Systèmes sans pilote et robotique autonome». Il existe 
de nombreux domaines dans lesquels ces tendances 
o�rent des solutions innovantes qui complètent les me-
sures existantes de prévention des catastrophes.

Illustration�2 Modi�cations des tendances sélectionnées par rapport aux précédents rapports

Analyse des tendances pour la 
protection de la population à 
l’horizon�2025

Analyse des tendances pour la 
protection de la population à 
l’horizon�2030

Analyse des tendances pour la protec-
tion de la population à l’horizon�2035

Changement climatique Changement climatique Adaptation au changement climatique

Métropolisation Urbanisation et métropolisation Urbanisation et métropolisation

Évolution démographique
Évolution de la démographie et 
des normes sociales

Évolution sociale et démographique 

Évolution des normes et des valeurs

Évolution géopolitique Polarisation géopolitique

Impératif d’e�cacité des mesures de 
protection de la population

Économie collaborative Approches collaboratives

Nouveaux médias Réseaux sociaux Hyperconnectivité

Systèmes sans pilote Systèmes sans pilote
Systèmes sans pilote et robotique 
autonome

Big data Intelligence arti�cielle Big Data et intelligence arti�cielle

Numérisation Numérisation

Technologies convergentes Technologies convergentes

Capacités spatiales

Raréfaction des matières premières
Dépendance croissante à l’égard des 
approvisionnements

Mobilité Mobilité

Privatisation des infrastructures 
critiques

Gouvernance des infrastructures 
critiques

Pandémies
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Illustration�3 Interdépendances des tendances
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2.3	 Structure du rapport 

Après ce chapitre d’introduction, le chapitre� 3 propose 
une analyse détaillée de 12�tendances clés qui auront un 
impact sur le système suisse de protection de la popula-
tion. L’analyse méthodologique des di�érentes tendances 
suit un schéma uniforme. Elle débute par un aperçu de 
l’évaluation de chaque tendance par les experts dans les 
dimensions exposition, capacité d’adaptation et connais-
sances existantes. Les évaluations re�ètent les valeurs les 
plus fréquentes attribuées par les experts et se basent sur 
les évaluations des parties prenantes représentées dans 
le paragraphe�1.2 de ce rapport. Des informations géné-
rales sont ensuite données a�n de garantir une compré-
hension commune et les incertitudes liées à chaque ten-
dance sont débattues. Les potentiels dé�s et opportunités 
pour chaque tendance sont ensuite examinés et leurs 
possibles implications politiques sur le système suisse de 
protection de la population sont abordées. Le chapitre�4 
présente et analyse les résultats de l’enquête menée au-
près des parties prenantes et résume la perception des 
tendances par ces dernières. Le rapport se termine par le 
chapitre�5 dans lequel des domaines thématiques qui se 
sont retrouvés dans plusieurs tendances sont discutés. 
Ces derniers joueront en e�et un rôle particulièrement 
important dans l’évolution et l’adaptation stratégique fu -
tures de la protection de la population en Suisse.

3	 Tendances

3.1	 Adaptation au changement 
climatique 

Exposition: 1, Capacité d’adaptation: 1,  
Connaissances existantes: 1

3.1.1	 Contexte 
L’adaptation au changement climatique comprend di�é -
rentes mesures et stratégies dans tous les domaines éco-
logiques, sociaux et économiques visant à se préparer aux 
conséquences actuelles et prévues du changement clima-
tique et à s’y adapter. Ce processus requiert la modi�ca-
tion de pratiques, de processus et d’infrastructures a�n 
d’atténuer les dé�s potentiels et de saisir les opportunités 
qui résultent des changements liés au climat. Le type de 
mesures et de stratégies d’adaptation varie et répond aux 
besoins et conditions spéci�ques de chaque communau-
té, entreprise, organisation ou région entière. L’adaptation 
est une composante essentielle de la résilience globale à 
long terme face aux conséquences du changement clima-
tique. Celle-ci est importante pour la protection des per-
sonnes, des moyens de subsistance et des écosystèmes. 

En Suisse, les e�orts déployés par les cantons 
pour s’adapter au changement climatique présentent des 
di�érences dans leur progression9. Certains d’entre eux 
ont encouragé la mise en œuvre pratique de mesures et 
intègrent activement les communes, d’autres se trouvent 
dans la phase de développement stratégique, évaluent 
les mesures à prendre, ou n’ont encore entrepris aucun ef-
fort substantiel en ce sens10. Après l’adoption du plan 
d’action�2020–202511 par le Conseil fédéral, un nouveau 
plan d’action relatif à l’adaptation au changement clima-
tique est attendu. En concordance avec l’accord de Paris 
sur le climat, la Suisse s’est engagée à diminuer d’au moins 



RISK AND RESILIENCE REPORT Analyse des tendances pour la protection de la population à l’horizon 2035

12

50�% ses émissions annuelles de gaz à e�et de serre d’ici 
2030 par rapport au niveau de 1990. Cet objectif a été �xé 
indépendamment de la croissance démographique ou 
économique. La Stratégie climatique à long terme�205012 
�xe comme objectif d’atteindre zéro émission nette de 
gaz à e�et de serre d’ici�2050.

3.1.2	 Incertitudes 
Il est scienti�quement prouvé que depuis la �n du 
19e�siècle, les activités humaines ont entraîné un réchauf-
fement du climat global de plus de 1�°C et que les consé-
quences du changement climatique modi�ent considéra-
blement l’environnement et les systèmes sociaux13. Il est 
toutefois di�cile de prévoir la nature et l’ampleur de ces 
conséquences en raison de la complexité et des e�ets en 
cascade des changements liés au climat. Le développe-
ment de stratégies d’adaptation e�caces est donc grevé 
de grandes incertitudes.

Ainsi, la prévision de la sévérité et de la durée 
des sécheresses et des vagues de chaleur est une tâche 
complexe comprenant un degré d’incertitude élevé, 
même si ces phénomènes surviendront probablement 
plus fréquemment dans certaines régions. Cette imprévi-
sibilité peut avoir des conséquences directes sur la gestion 
de l’eau, sur l’agriculture et sur l’urbanisme. Même si des 
e�orts sont fournis pour modi�er et réaménager des éco-
systèmes a�n qu’ils puissent mieux faire face aux consé-
quences du changement climatique, par exemple via le 
reboisement ou la création de zones humides arti�cielles, 
les conséquences imprévisibles sur le plan écologique, so-
cial et économique restent largement méconnues. 

Les mesures d’adaptation jouent un rôle central 
dans la construction de la résilience. Il faut toutefois avoir 
à l’esprit que toutes les mesures ne permettent pas de 
renforcer la résilience de la même manière14. La mise en 
œuvre de grands projets d’adaptation coûteux peut ré-
duire la diversité des réactions, c’est-à-dire le nombre 
d’options e�caces disponibles pour réagir à une catas-
trophe. En outre, l’augmentation de la capacité d’adapta-
tion à un certain nombre de chocs peut diminuer la rési-
lience générale envers des chocs nouveaux ou inconnus.

La description et la quanti�cation des incerti-
tudes susmentionnées sont précieuses pour la prise de 
décisions. D’une part, les gouvernements et institutions 
sont les acteurs principaux du processus d’adaptation au 
changement climatique. Ils peuvent promouvoir ce pro-
cessus en introduisant un cadre juridique et des stratégies 
coopératives appropriées ou l’entraver en omettant d’en-
courager et d’appliquer les mesures nécessaires. D’autre 
part, la manière dont les experts et les décideurs poli-
tiques communiquent sur l’incertitude des répercussions 
du changement climatique peut in�uer sur la con�ance et 
l’acceptation de la population, ce qui peut à son tour dé-
terminer l’orientation des e�orts d’adaptation.

3.1.3	 Dé�s 
Il existe de nombreuses restrictions qui limitent considé-
rablement la palette des options et des possibilités 
d’adaptation à la disposition des personnes concernées et 
qui peuvent donc fondamentalement restreindre les ca-
pacités d’adaptation.

•	 Les possibilités d’adaptation au changement clima-
tique peuvent être limitées par des facteurs biolo-
giques de l’être humain, des autres espèces et des 
écosystèmes. Les caractéristiques biologiques des 
organismes déterminent leur capacité à gérer les 
facteurs de stress et à migrer vers des espaces de vie 
adaptés en s’acclimatant, en s’adaptant ou en 
modi�ant leur comportement. Pour que les espèces 
puissent développer leurs mécanismes d’adaptation, 
plusieurs générations sont nécessaires.

•	 La capacité des systèmes naturels et humains à 
s’adapter à un climat en mutation dépend des 
caractéristiques de l’environnement physique, y 
compris de celles du climat lui-même. Il existe 
toutefois aussi une multitude de facteurs, ni clima-
tiques ni physiques, qui limitent également les e�orts 
d’adaptation des systèmes naturels. Et cela a un 
impact sur la panoplie des mesures d’adaptation qui 
peuvent être mises en œuvre e�cacement, par 
exemple pour maîtriser les risques pour la sécurité de 
l’eau et donc de l’agriculture, pour la sécurité alimen-
taire et pour la sécurité énergétique. Le cadre actuali-
sé des limites planétaires (planetary boundaries 
framework) pour 2023 indique que six des neuf limites 
ont été franchies, ce qui signi�e que la terre se trouve 
désormais bien loin de la zone sûre pour l’humanité15. 

•	 Les tendances économiques à court et long terme 
peuvent in�uer sur la capacité des individus et de la 
société à s’adapter au changement climatique. Le dé� 
consiste à trouver un équilibre entre les coûts directs 
et le béné�ce à long terme. Les assurances peuvent 
o�rir une protection contre les conséquences du 
changement climatique. Si elles deviennent trop 
chères et donc inaccessibles pour la majorité, elles ne 
constituent pas un instrument d’adaptation utili -
sable. Un problème d’équité se pose également 
puisque les sociétés aisées auraient un avantage par 
rapport aux sociétés moins aisées qui seraient alors 
vulnérables.

•	 Des facteurs sociaux et culturels peuvent in�uencer 
la perception des risques, in�uencer les options 
d’adaptation à prendre en considération et détermi-
ner la répartition de la vulnérabilité et la capacité 
d’adaptation dans la société. En particulier les 
avantages que constituent les connaissances locales 
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ou indigènes, qui permettent de comprendre la 
perception des risques, sont souvent négligés, ce qui 
empêche d’importants aspects caractérisant des 
communautés d’être pris en compte. Ainsi, des 
éléments typiques des communes de montagne 
comme l’enracinement local ou le rôle de la religion 
dans la perception des risques sont souvent délaissés. 
Cela peut entraver la réussite de la mise en œuvre de 
stratégies d’adaptation au changement climatique16.

3.1.4	 Opportunités
Pour la plani�cation et la mise en œuvre de stratégies 
d’adaptation, les acteurs disposent de diverses possibili-
tés qu’ils peuvent utiliser dans les di�érentes régions et 
les di�érents secteurs. 

•	 Certaines stratégies d’adaptation peuvent, au-delà de 
leur objectif primaire de réduire la vulnérabilité face 
au changement climatique, apporter des avantages 
et des utilités supplémentaires en favorisant des 
secteurs. Il est de plus en plus reconnu que des 
mesures visant à lutter contre le changement 
climatique peuvent également promouvoir d’autres 
objectifs politiques. Ainsi, une réduction de moitié 
des émissions de gaz à e�et de serre diminuerait 
considérablement les décès prématurés provoqués 
par la pollution de l’air17.

•	 La priorisation de mesures d’adaptation dans les 
communautés les plus fortement menacées par le 
changement climatique peut permettre de réduire 
des inégalités. L’inclusion de communautés locales 
dans la plani�cation et la mise en œuvre de mesures 
d’adaptation peut en outre soutenir les personnes et 
garantir que leurs besoins soient représentés et pris 
en compte, ce qui favorise la gouvernance inclusive.

•	 La nécessité de s’adapter rapidement à des condi-
tions climatiques changeantes a entraîné des 
innovations technologiques et sociales pour faire 
face à la hausse des températures, à la hausse du 
niveau des mers et aux phénomènes météorolo-
giques extrêmes. Ainsi, des plantes résistant à la 
sécheresse18 sont par exemple développées en 
agriculture ainsi que des techniques d’irrigation 
e�caces, tandis que dans le secteur de la construc-
tion, des bâtiments à haute performance énergétique 
et résistant au climat sont construits (voir 3,3�Urbani-
sation et métropolisation). L’adaptation au change-
ment climatique peut en outre créer de nouvelles 
opportunités économiques et de nouveaux emplois19. 
En s’adaptant à un climat modi�é, l’industrie peut 
s’ouvrir de nouveaux marchés et créer des incitations 
économiques pour les entreprises.

•	 L’adaptation o�re une opportunité d’accroître la 
coopération, l’échange de connaissances et la 
solidarité. Des e�orts collectifs (voir 3,6�Approches 
coopératives) sont indispensables pour réussir cette 
adaptation, car ils requièrent une large palette de 
connaissances spécialisées, un engagement des 
parties prenantes et une plani�cation à long terme. 
Une collaboration utile peut avoir lieu au sein 
d’organisations telles que des petites entreprises et 
des communautés locales, entre des administrations 
et entre des associations et leurs parties prenantes.

3.1.5	 Implications politiques
La nouvelle stratégie suisse d’adaptation au change-
ment climatique doit tenir compte de l’urgence 
d’agir, en prenant en considération la prépondérance 
des conditions locales et le pas qu’il reste à faire 
entre la prise de conscience et le passage à l’action. 
Le développement de plans locaux et la collabora-
tion avec d’autres pays sont indispensables pour 
relever les nouveaux dé�s.

Les communes et cantons suisses doivent développer et 
mettre en œuvre sans délai des mesures d’adaptation qui 
atténueront les répercussions de catastrophes liées au cli-
mat en tenant compte du contexte local. Le délai entre la 
détection des tendances climatiques et la mise en œuvre 
de mesures d’adaptation adéquates constitue un obsta-
cle de poids dans ce processus20. Ce délai est accentué par 
l’absence d’une évaluation complète des répercussions du 
changement climatique sur le travail des autorités de la 
protection de la population. L’urgence de l’adaptation au 
changement climatique exige un processus rigoureux 
dans lequel une action déterminée et rapide suit immé-
diatement la détection de risques. Le fossé qui existe 
entre la prise de conscience et la réaction doit être réduit 
a�n de s’assurer que les exécutifs locaux puissent proté-
ger leurs communautés contre le changement climatique 
qui s’accélère. 

En outre, lors de la mise en œuvre de la straté-
gie, il faut passer d’une approche réactive à une approche 
anticipative a�n d’éviter des retards qui pourraient entraî-
ner des occasions manquées dans les stratégies d’adapta-
tion visant à renforcer la résilience de communautés. Le 
recoupement de l’adaptation au changement climatique 
et de la réduction du risque de catastrophes est particu-
lièrement marqué dans les phénomènes météorolo-
giques extrêmes. Les deux requièrent une concentration 
sur l’ensemble du cycle intégral de gestion des risques, y 
compris des mesures de prévention, de préparation et de 
remise en état. 

Les responsables politiques doivent s’assurer 
que les e�orts d’adaptation n’accélèrent pas involontaire-
ment les répercussions du changement climatique. Ainsi, 
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des mesures telles que l’utilisation massive de systèmes 
de climatisation, qui atténuent certes directement l’im-
pact des vagues de chaleur, accentuent à long terme les 
dé�s climatiques en consommant de l’énergie supplé-
mentaire. Il est donc crucial de suivre le principe d’une 
adaptation durable qui ne sape pas la résilience générale 
des systèmes socio-écologiques. 

Comme les modèles climatiques mondiaux 
changent, des pays comme la Suisse doivent anticiper des 
dé�s nouveaux et se préparer à faire face à des menaces 
nouvelles pour eux. Par exemple, le réchau�ement de 
l’Atlantique Nord pourrait entraîner plus fréquemment 
des cyclones en Europe de l’Ouest21. La Suisse peut se ser-
vir de l’expérience d’autres pays pour mieux se préparer 
aux nouveaux dangers naturels et améliorer la protection 
de la population au plan local. Le changement climatique 
étant mondial, une solide collaboration internationale est 
indispensable pour pouvoir s’y adapter e�cacement. La 
création de partenariats transfrontaliers permet non seu-
lement d’échanger des procédés éprouvés, mais aussi de 
mettre en commun des ressources �nancières et des pro-
grès technologiques qui soutiennent la mise en œuvre, 
l’évaluation et la surveillance de plans d’adaptation22. 
Toutes ces ré�exions doivent être prises en compte par 
les décideurs politiques en Suisse dans l’élaboration du 
nouveau plan d’adaptation au changement climatique 
après 2025.

CLIMADA – Risques météorologiques et 
climatiques
CLIMADA23 (CLIMate ADAptation) est un modèle 
probabiliste de dommages provoqués par des 
dangers naturels qui a été développé à l’EPF de 
Zurich. Ce modèle calcule l’e�cacité de mesures 
d’adaptation, incluant l’infrastructure grise et 
l’infrastructure verte, les changements de comporte-
ment, etc. en calculant les dommages provoqués par 
des catastrophes. CLIMADA est un modèle open 
source, qui applique la méthode Economics of 
Climate Adaptation a�n d’aider des villes, des 
régions et des pays à développer des solutions 
résistantes au climat.

3.2	 Évolution sociale et  
démographique

Exposition: 3, Capacité d’adaptation: 3,  
Connaissances existantes: 5

3.2.1	 Contexte 
D’après les prévisions, la population mondiale continuera 
de croître jusque dans les années�2030 avant d’atteindre 
son maximum et de se stabiliser24,25. En Suisse, la part des 
personnes âgées (65�ans et plus) continuera de croître en 
raison du recul de la natalité, ce qui entraînera un vieillis-
sement de la société et augmentera la quote-part des 
personnes actives. D’autre part, des facteurs sociaux, éco-
nomiques et écologiques devraient renforcer les �ux mi-
gratoires. Par conséquent, les futurs gouvernements de-
vront s’adapter à des sociétés multiethniques, 
multiculturelles et pluralistes qui seront souvent plus hé-
térogènes qu’aujourd’hui du point de vue religieux, lin-
guistique, politique et socio-économique24,25,26,27. Avec 
l’avancée du numérique dans la société et dans l’écono-
mie, les avantages des solutions technologiques mais 
aussi les dépendances vis-à-vis de ces dernières modi�ent 
les structures sociales (société�5.0)28. En outre, la société 
de demain devrait être caractérisée par une mobilité ac-
crue, une plus grande diversité de formes de relations et 
de structures des ménages et par une plus grande dispari-
té entre les habitants des villes et des campagnes. Elle 
sera aussi davantage caractérisée par l’émigration et les 
di�érents modes de travail et de vie (y compris de nou-
velles façons de travailler et de se former)25,29,30.

3.2.2	 Incertitudes
L’évolution sociale et démographique aura des consé-
quences directes sur le système de protection de la popu-
lation et ses organisations, car ceux-ci sont conçus et gé-
rés par des êtres humains pour des êtres humains. Les 
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organisations de la protection de la population devront 
faire face à diverses questions, par exemple les consé-
quences de l’évolution socio-démographique sur la prépa-
ration de la société aux situations de crise, les nouvelles 
exigences pour la prévention et la préparation relatives 
aux catastrophes et l’in�uence de la capacité de réaction 
et de récupération basée sur l’exposition et la vulnérabili-
té31.

L’incertitude dans cette tendance se situe dans 
les nombreux éléments qui in�uencent les sociétés. Ces 
derniers sont di�cilement prévisibles, mais agissent 
comme des facteurs de répulsion («push») ou d’attraction 
(«pull») et dé�nissent les sociétés futures. Ces facteurs 
peuvent être de nature technologique, culturelle, poli-
tique, économique ou écologique32,33. Au vu de l’évolution 
sociale et démographique, les modèles du service public 
devront certainement être adaptés et améliorés. La na-
ture exacte de ces changements reste toutefois incer-
taine. Pour les organisations de la protection de la popula-
tion et les organisations d’urgence, ces changements se 
répercuteront peut-être sur le personnel, qui devra dispo-
ser de plus de capacités analytiques et technologiques, 
alors que des qualités humaines essentielles telles que la 
créativité et les compétences relationnelles, qui ne 
peuvent être remplacées par des technologies, devront 
être conservées34,35.

L’une des incertitudes ayant le plus d’impact 
pour la protection de la population en Suisse est l’organi-
sation du personnel. Au regard de la hausse de la popula-
tion étrangère et du recul de la natalité, il n’est pas sûr que 
la protection de la population en Suisse, dans les condi-
tions juridiques et constitutionnelles actuelles, soit en 
mesure de recruter su�samment de personnel. Cet as-
pect est particulièrement critique compte tenu du fait 
que la Suisse atteindra bientôt 9�millions d’habitants, ce 
qui soulève forcément la question de savoir si le système 
suisse de protection de la population est su�samment 
alimenté.

3.2.3	 Dé�s 
Comme le changement social et démographique évolue 
généralement à bas bruit et ne se remarque pas immédia-
tement, les conséquences sont souvent négligées ou re-
foulées. Ces évolutions s’accompagnent toutefois de 
toute une série de dé�s pour la protection de la popula-
tion:

•	 La part croissante de la population âgée, qui est 
globalement moins mobile, plus vulnérable physique-
ment et dépend davantage d’une aide externe et 
spéci�que, crée de nombreux dé�s. Les petits 
ménages qui peuvent moins compter sur le soutien 
familial auront également de plus en plus besoin 
d’une aide extérieure en cas d’urgence36.

•	 Les sociétés pluralistes et diversi�ées créent une 
grande hétérogénéité, ce qui nécessite d’adapter les 
modèles de service des organisations de la protection 
de la population. Ces modèles doivent tenir compte 
des di�érences sociodémographiques et des 
contextes régionaux ou communautaires a�n de 
garantir l’égalité et l’équité dans la fourniture des 
prestations. De telles adaptations sont cruciales pour 
répondre aux attentes croissantes envers la protec-
tion de la population35,37.

•	 Trouver le bon équilibre pour diriger des personnes 
durant de longues périodes de crise ou de nouvelles 
formes de crise accroît la pression pour une plus 
grande transparence. Compte tenu des attentes 
envers les organisations de la protection de la 
population et les organisations d’urgence, il faudra 
redoubler d’e�orts dans les relations publiques, car 
les crises et les situations d’urgence, comme les 
risques accrus dus au changement climatique, ont 
des conséquences de plus en plus grandes et les 
réactions à ces conséquences sont rapidement jugées 
et circulent très vite dans une société numérisée32.

•	 Au vu des nombreuses évolutions et incertitudes, la 
garantie de disposer d’un personnel su�sant, bien 
formé et quali�é dans les organisations de la protec-
tion de la population est déterminante. Compte tenu 
des di�cultés qui existent déjà pour le recrutement 
et l’a�ectation dans les di�érentes unités, des 
changements dans l’organisation de la vie profession-
nelle et privée (travail à temps partiel, télétravail, etc.) 
et de nouveaux points de vue sur la contribution du 
travail et du bénévolat permettront peut-être de 
mettre davantage l’accent sur la question du person-
nel33,34. Ne pas tenir su�samment compte de ces 
aspects pourrait avoir un impact négatif sur les 
capacités du personnel de la protection de la popula-
tion.

3.2.4	 Opportunités
L’observation active des évolutions sociales et démogra-
phiques et de leur intégration dans la protection de la po-
pulation avant qu’elles n’aient un impact négatif en cas 
de crise peut o�rir de nouvelles possibilités. En voici 
quelques exemples:

•	 L’élargissement du concept de résilience démogra-
phique soutenu par le Fonds des Nations Unies pour 
la population (UN Population Fund)38 à la protection 
de la population peut contribuer à mieux anticiper 
des situations d’urgence et à mieux s’y préparer. Dans 
ce contexte, la résilience démographique traduit une 
solide compréhension et une bonne prévision de la 
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dynamique de la population et des tendances 
démographiques, ce qui est déterminant pour le 
maintien de la stabilité et de la sécurité, notamment 
dans les sociétés multiculturelles. Ainsi, les caractéris-
tiques démographiques telles que l’âge, le sexe et les 
conditions économiques se sont avérées être des 
indicateurs appropriés pour les répercussions 
socioéconomiques de la première vague de la 
pandémie de Covid-1939. Avoir une meilleure compré-
hension des dynamiques démographiques, sociétales 
et sociales avant et pendant une crise peut permettre 
d’améliorer la communication, la prévention et 
l’intervention relatives aux crises. 

•	 La numérisation croissante de la société devrait 
déboucher sur une accélération de l’intégration des 
technologies numériques dans la protection de la 
population (voir 3,8�Numérisation). Comme le 
nombre de personnes sans a�nité ou accès numé-
rique ne cesse de diminuer, les organisations de la 
protection de la population ont la possibilité de 
s’appuyer de plus en plus sur les canaux de communi-
cation, systèmes d’alerte et mécanismes d’interven-
tion numériques. 

•	 Les savoirs jouent un rôle déterminant lorsqu’il s’agit 
de comprendre des dé�s tels que le changement 
climatique, de soutenir des changements de compor-
tement, de permettre une ré�exion personnelle sur 
la prévoyance individuelle et de renforcer la rési-
lience, par exemple par des connaissances locales. 
A�n d’améliorer le niveau de ces savoirs, les struc-
tures de la protection de la population doivent 
trouver des moyens d’utiliser les évolutions sociales 
et démographiques pour ancrer les connaissances sur 
les risques dans la culture générale. Ainsi, l’augmen-
tation et le vaste choix des formations pour adultes 
serviront de plateforme pour la formation aux 
risques en Suisse40.

•	 Les perceptions communes des risques, les expé-
riences de catastrophes et les situations de crises 
créent une cohésion sociale, du moins au début d’une 
crise, par exemple la pandémie de Covid-19 ou la 
guerre en Ukraine. L’un des résultats de ce processus 
est l’augmentation de l’aide par des volontaires et 
des organisations de bénévoles. Ces groupes peuvent 
constituer une main-d’œuvre considérable s’ils sont 
utilisés e�cacement. Ils seront de plus en plus 
nécessaires à l’avenir pour maîtriser des crises plus 
importantes ou plus durables. Des concepts relatifs à 
la coordination, la gestion et la formation de l’enga-
gement volontaire sont donc nécessaires41.

•	 Tandis que les aspects sociétaux et démographiques 
sont de plus en plus pris en compte dans la préven-
tion et la maîtrise des crises, ils continuent d’être 
plutôt délaissés durant la phase de régénération et 
de reconstruction. Dans ce contexte, des approches 
inclusives de la protection de la population (voir 
3,6�Approches coopératives) peuvent diminuer à 
l’avenir la vulnérabilité basée sur des caractéristiques 
sociodémographiques42.

3.2.5	 Implications politiques
La maîtrise des évolutions sociales et démographi-
ques requiert une perspective multidimensionnelle 
pour les organisations de la protection de la popula-
tion. Des évolutions telles que la croissance et le 
vieillissement démographiques et les changements 
dans la composition de la société représentent des 
dé�s qui requièrent des stratégies visant à garantir 
la main-d’œuvre, à renforcer l’engagement de 
volontaires et à promouvoir l’inclusion dans toutes 
les activités de la protection de la population.

Les évolutions sociales et démographiques sont souvent 
lentes et passent parfois inaperçues ou sont refoulées 
jusqu’à ce qu’elles deviennent des facteurs déterminants 
pour les dangers qui pèsent sur la société et pour sa vul-
nérabilité. Ces facteurs qui évoluent requièrent une ap-
proche multidimensionnelle de la part des décideurs poli-
tiques et des organisations de la protection de la 
population a�n de les traiter e�cacement. Cette ten -
dance aura des répercussions aussi bien sur les organisa-
tions de la protection de la population et les organisa-
tions d’urgence que sur les sociétés qu’elles servent. L’un 
des dé�s consistera à créer une allocation durable du per-
sonnel (y compris du personnel de milice). La tendance 
aura des répercussions sur la population, les personnes 
concernées et les victimes qui sont soutenues par la pro-
tection de la population. Ainsi, les vulnérabilités peuvent 
évoluer par le fait de communautés vieillissantes ou plus 
hétérogènes, rendant nécessaire une adaptation des ap-
proches et des méthodes de communication.

L’évolution démographique est un thème priori-
taire pour la Suisse, car la population continuera de croître 
et de vieillir dans les années�2030. En outre, les étrangers 
représentent près d’un quart de la population suisse, ce 
qui complique leur recrutement pour certains postes 
dans la protection de la population et dans les organisa-
tions d’urgence. En outre, le nombre de volontaires ca-
pables pour les organisations de la protection de la popu-
lation diminue. Tandis que le Conseil fédéral évalue de 
nouveaux modèles de service, les organisations de la pro-
tection de la population43 doivent se démener pour 
conserver leurs e�ectifs, par exemple en faisant leur pro-
motion en tant qu’employeur («employer branding») ou 
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en élargissant le public cible, sur la base de l’égalité des 
droits et de l’inclusivité. 

L’un des autres aspects dans ce contexte est 
l’intégration durable de volontaires. Comme la cohésion 
sociale en période de crise est souvent plus forte, il est 
primordial pour la protection de la population de ne pas 
seulement inclure les volontaires juste après une catas-
trophe, mais dans toutes les phases, y compris la préven-
tion, la préparation et le rétablissement. Il est donc im-
portant pour la protection de la population d’accepter le 
travail des volontaires, de le coordonner activement et de 
le valoriser. La Croix-Rouge suisse par exemple considère 
le travail des volontaires comme un pilier de son activité 
et a donc mis en place des structures et des processus de 
coordination de l’engagement volontaire44.

A�n de réduire la pression sur le personnel et 
sur les systèmes de la protection de la population, une 
meilleure compréhension des caractéristiques des com-
munautés d’aujourd’hui, y compris de leur exposition et 
de leur vulnérabilité, pourrait permettre une communica-
tion plus ciblée sur les mesures visant à limiter les dom-
mages et augmenter la capacité de réaction en cas d’évé-
nement.

Mapping du capital social pour la résilience 
urbaine
SOKAPI-R est un projet de recherche allemand dont 
le but est de saisir géographiquement le capital 
social dans di�érentes zones urbaines. En détermin-
ant la cohésion sociale et les évolutions pertinentes 
dans les connexions réseau au sein de communau-
tés, ce projet promeut une meilleure compréhension 
de la résilience de communautés et de la capacité 
d’adaptation sociale dans des scénarios de crise ou 
pour des situations dans lesquelles ces capacités 
font défaut 45.

3.3	 Urbanisation et  
métropolisation 

Exposition: 11, Capacité d’adaptation: 8,  
Connaissances existantes: 3

3.3.1	 Contexte
Le processus d’urbanisation implique que de plus en plus 
de personnes vivent et travaillent dans des villes plutôt 
que dans les campagnes, entraînant la croissance urbaine. 
La métropolisation est le processus selon lequel plusieurs 
espaces déjà urbanisés continuent de s’étendre et fu-
sionnent pour former une métropole. Selon les prévisions 
de hausse de la population mondiale d’ici 2050, cette évo-
lution semble inéluctable et compte parmi les tendances 
les plus importantes et transformatives du 21e�siècle46. 
Les Nations Unies estiment que d’ici 2050, environ 70�% 
de la population mondiale vivra dans les villes47. Bien que 
cette tendance soit particulièrement marquée dans les 
pays en développement, où a lieu 90�% de la croissance 
urbaine, elle est également signi�cative dans les pays in-
dustrialisés48. L’urbanisation et la métropolisation amé-
liorent certes souvent le niveau de vie individuel, mais 
elles renforcent également de nombreux risques exis-
tants et posent de nouveaux dé�s aux autorités et à la 
protection de la population49. Bien que la Suisse n’ait pas 
de très grandes villes, elle est l’un des pays européens les 
plus densément peuplés et connaît donc de facto une ur-
banisation et une métropolisation continues50.

3.3.2	 Incertitudes
Quand bien même cette tendance est considérée comme 
inéluctable de manière générale, son rythme, ses caracté-
ristiques et ses conséquences varient considérablement 
d’un espace urbain à l’autre. Le contexte social, écono-
mique et politique d’un pays in�uence la vitesse à laquelle 
l’urbanisation et la métropolisation d’une région pro-
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gressent. Beaucoup d’autres facteurs comme la géogra-
phie ou les développements internationaux, par exemple 
les mouvements migratoires, jouent également un rôle. Il 
est donc di�cile de prévoir avec précision l’évolution de 
cette tendance ainsi que son ampleur au cours des pro-
chaines décennies dans certaines villes, certaines régions 
et certains pays. Il en va de même pour les dé�s et les op-
portunités qui sont créés ou renforcés par cette tendance, 
car ils dépendent fortement des caractéristiques spéci-
�ques locales. 

Cette tendance est toutefois une évolution rela-
tivement lente et n’est pas nouvelle, ce qui en facilite les 
prévisions et la plani�cation. Les régions ne s’urbanisent 
pas du jour au lendemain, notamment dans les pays in-
dustrialisés. Cela donne la possibilité aux décideurs poli-
tiques et aux autorités d’in�uer sur cette tendance jusqu’à 
un certain niveau et de l’orienter dans une certaine direc-
tion. Dans la plupart des cas, il n’est pas nécessaire de 
créer de nouvelles mesures d’ordre public. Il est possible 
de s’appuyer sur des normes déjà existantes, pour que les 
autorités puissent se référer à des expériences histo-
riques. Il en va de même pour traiter les dé�s et les oppor-
tunités accompagnant la tendance. Là aussi, les autorités 
compétentes peuvent anticiper les évolutions et interve-
nir si nécessaire. Du fait de la diversité et de la complexité 
des espaces urbains, il y aura des di�érences marquées 
concernant la manière précise dont une ville gèrera cette 
tendance et les incertitudes qui y sont liées.

3.3.3	 Dé�s 
La concentration de personnes, d’industries et d’in-
frastructures dans des agglomérations crée plusieurs dé-
�s pour la protection de la population:

•	 La défaillance d’infrastructures critiques dans des 
zones urbaines touche plus de gens et a des consé-
quences bien plus lourdes et durables que dans les 
zones rurales. Les infrastructures critiques sont 
essentielles au fonctionnement de la vie urbaine, 
raison pour laquelle elles sont souvent concentrées 
dans les villes ou à proximité. Des pannes de longue 
durée, par exemple de l’approvisionnement en 
énergie ou en eau, entravent la vie sociale et écono-
mique dans les villes encore longtemps après la �n 
des conséquences immédiates.

•	 En raison de la concentration de personnes, d’activi-
tés économiques et d’infrastructures, les zones 
urbaines présentent des risques de catastrophes plus 
élevés et plus complexes que les zones rurales51. Avoir 
davantage de zones urbaines à l’avenir revient à avoir 
davantage d’activités de protection de la population 
dans les villes pour maîtriser des modèles de risques 
et de catastrophes spéci�ques et d’un genre nou-

veau. Outre la vulnérabilité physique et sociale de la 
population citadine, les autorités de la protection de 
la population doivent également prendre en compte 
le fait que le nombre de personnes dans les villes 
augmente considérablement au cours d’une journée 
en raison des pendulaires, notamment dans des pays 
ayant une population très mobile comme la Suisse52.

•	 Les zones urbaines sont une source importante 
d’émissions de CO2 et sont dans le même temps 
fortement impactées par les conséquences de 
celles-ci. L’intensité énergétique, le transport et les 
activités économiques des villes représentent une 
source importante d’émissions de CO2 53. Les consé-
quences du changement climatique sont un multipli-
cateur de menaces dans les villes, car elles accélèrent 
et aggravent les risques existants dans les zones 
urbaines tels que les problèmes de santé, la pénurie 
d’eau, l’imperméabilisation accrue des sols et le 
ruissellement de surface54. Elles entravent également 
la qualité de vie dans les zones urbaines et augmen-
tent les coûts d’exploitation, par exemple via des 
mesures de réparation ou d’adaptation de l’in-
frastructure.

•	 Une faible cohésion sociale dans les villes entraîne 
une faible résilience de leurs habitants. Malgré la forte 
densité de population, la vie dans les grandes villes a, 
pour diverses raisons, toujours été plus anonyme que 
dans les plus petites communes, ce qui implique un 
réseau social moins développé dans la société urbaine. 
Les progrès actuels et futurs dans les technologies de 
communication renforceront très probablement cette 
tendance, car cela permet aux habitants des villes de 
rester en contact à distance avec leurs amis et leurs 
proches, ce qui diminue leur motivation à rentrer en 
contact avec leurs voisins et concitoyens55.

3.3.4	 Opportunités
L’urbanisation et la métropolisation représentent une 
tendance qui progresse relativement lentement, ce qui 
permet à la protection de la population de s’adapter et de 
saisir les opportunités o�ertes dans toutes les phases du 
cycle intégral de gestion des risques:

•	 Des solutions d’origine naturelle o�rent la possibilité 
aux villes de diminuer les risques de catastrophes par 
le biais de la prévention et de la prévoyance comme 
alternatives ou compléments aux infrastructures 
grises ou solutions techniques traditionnelles et 
d’améliorer dans le même temps la qualité de vie de 
la population. Sont considérées comme des solutions 
d’origine naturelle dans le contexte urbain les 
infrastructures vertes et bleues telles que les parcs 
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publics, les façades et toits végétalisés, les cours d’eau 
arti�ciels, mais aussi les solutions hybrides ou non 
anthropogènes comme les zones humides urbaines 
pour la protection contre les crues56. Elles contribuent 
également à atténuer les conséquences du change-
ment climatique, comme les vagues de chaleur. La 
ville de Zurich a par exemple développé un plan de 
protection contre les fortes chaleurs incluant des 
solutions d’origine naturelle pour éviter les chaleurs 
excessives, soulager les zones vulnérables et mainte-
nir le système de refroidissement urbain existant57.

•	 Grâce aux technologies de l’information et de la 
communication et à des moyens similaires, les Smart 
Cities peuvent améliorer la résilience urbaine dans 
toutes les phases du cycle intégral de gestion des 
risques. Plus de 50�villes et communes suisses 
développent déjà activement leurs propres concepts 
«Smart Cities», même si c’est souvent sans tenir 
compte des aspects liés à la protection de la popula-
tion58. Les possibilités o�ertes par les Smart Cities 
pour la protection de la population sont presque 
illimitées et sont appelées à se développer encore: 
des stratégies de croissance intelligentes pour réduire 
les risques à la gestion intelligente des transports 
pour obtenir des temps de réaction plus rapides en 
cas d’urgence et aux réseaux de capteurs IoT (Internet 
of Things) pour améliorer l’image de la situation (voir 
3,8�Numérisation) en passant par des infrastructures 
critiques équipées de capteurs59.

•	 Malgré un anonymat plus important, il existe dans 
les villes de nombreux réseaux sociaux informels 
comme des amis, collègues de travail, associations ou 
groupes religieux ayant des ressources qui peuvent 
être mobilisées en cas de crise et qui améliorent la 
résilience générale de la communauté60. La mise en 
œuvre de concepts qui renforcent la cohésion sociale 
dans les quartiers via des évolutions de proximité, 
comme la «ville de 15�minutes», qui est discutée à 
Zurich et ailleurs, peut également jouer un rôle 
important 61.

•	 Les villes disposent des ressources �nancières, 
politiques et humaines pour réduire les risques et 
saisir les opportunités. Des économies d’échelle aux 
services d’urgence professionnels en passant par les 
infrastructures critiques, les villes jouissent de 
meilleures conditions et de davantage de ressources 
que les zones rurales pour maîtriser les crises et 
protéger la population51. Elles ont également la 
capacité d’agir en tant qu’acteurs indépendants 
disposant d’une autonomie politique plus grande que 
les zones rurales pour prendre et appliquer des 
décisions62.

3.3.5	 Implications politiques
Une urbanisation et une métropolisation avec une 
optimisation des risques incluent des expériences 
existantes et accordent aux villes un poids plus 
important dans les domaines de la protection de la 
population. Il faut recourir massivement aux 
approches innovantes telles que les solutions 
d’origine naturelle, les Smart Cities et les concepts 
de résilience sociale.

Bien que l’urbanisation et la métropolisation soient une 
tendance relativement lente, les risques dans les zones 
urbaines sont dynamiques et peuvent évoluer relative-
ment rapidement. Pour maintenir l’e�cacité et l’e� -
cience des stratégies de réduction des risques dans les 
villes, il est important de surveiller constamment le pay-
sage des risques par le biais d’analyses régulières, de com-
muniquer les changements et de dé�nir et d’appliquer 
des solutions adéquates dans le cadre d’une gestion so-
lide des risques urbains et d’un aménagement solide du 
territoire. 

La future croissance et la densi�cation des villes 
suisses doivent reposer sur une plani�cation et un déve-
loppement tenant compte des risques, a�n d’éviter l’ap-
parition même de ceux-ci. Bien que chacune soit unique, 
les villes peuvent apprendre les unes des autres concer-
nant le paysage des risques qui évolue et les solutions 
possibles, ce qui nécessite la mise en place de forums for-
mels et informels pour échanger. Au niveau politique, les 
villes gagneront encore davantage en importance à l’ave-
nir. Il pourrait donc être judicieux d’inclure activement les 
grandes villes dans la prévention de la protection de la po-
pulation, en plus des niveaux fédéraux et cantonaux. Les 
villes disposent des ressources �nancières et technolo-
giques et des connaissances pour intégrer les conclusions 
et possibilités les plus récentes dans leur gestion des 
risques. Les solutions d’origine naturelle devront former 
la base de la maîtrise des conséquences du changement 
climatique dans les zones urbaines et recevoir l’aide �nan-
cière et politique requise. 

En cas de con�its d’intérêts au sein des munici-
palités, il faudra à l’avenir pondérer plus fortement les as-
pects de la gestion des risques. Il faudra dès le début tenir 
compte davantage des aspects de la protection de la po-
pulation dans des projets de Smart Cities dans des villes 
suisses. Il ne doit pour cela pas forcément s’agir de projets 
purement liés à la protection de la population, mais il se-
rait utile d’intégrer plus fortement les besoins de la pro-
tection de la population dans des projets nouveaux ou 
existants. Ainsi, des capteurs pourraient par exemple être 
utilisés à plusieurs égards ou dans des endroits qui corres-
pondent aux besoins des organisations partenaires. 

Les ressources plus importantes des villes re-
présentent également une opportunité pour les terri-
toires environnants. Les services d’urgence professionnels 
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des villes disposent de pools d’experts dont les capacités 
et les connaissances spécialisées peuvent être utilisées 
également au-delà de leurs limites. En �n de compte, les 
villes ressentent également les répercussions de la dimi-
nution de la responsabilité personnelle de la population 
et de la dépendance croissante aux infrastructures cri-
tiques. Elles doivent donc également être placées en pre-
mière ligne dans les e�orts visant à renforcer la résilience 
sociale, par exemple par le biais de projets visant à renfor-
cer l’autonomie des quartiers ou via des campagnes de 
promotion de la préparation personnelle de la population 
en périodes de crise. Dans ce contexte, le concept des 
points de rencontre d’urgence est également pertinent. Il 
a déjà été introduit dans plusieurs cantons. Ces points de 
rencontre peuvent servir d’embryon d’organisation auto-
nome du voisinage en cas d’événement et doivent être 
considérés et utilisés comme tels63.

Potentiel des Smart Cities pour la 
protection de la population
En 2020, la ville de Daegu, en Corée du Sud, a lancé 
un projet de Smart City dans le but de réduire les 
risques de catastrophes64. Il comprend notamment 
un service basé sur d’imposants réseaux IoT (Internet 
of Things) visant à prévoir les glissements de terrain, 
un service d’information sur les vagues de chaleur et 
de cartographie des risques en temps réel basé sur 
des capteurs, à destination de la population, un 
système de réduction de la chaleur qui abaisse 
automatiquement la température de l’air en ville en 
envoyant de l’air frais dans les rues via les réverbères, 
un système de détection de la fumée, des incendies 
et des accidents à partir d’une surveillance vidéo et 
un service visant à soutenir les organisations de 
secours en optimisant les voies d’accès à partir 
d’informations sur la circulation en temps réel. Ce 
projet doit s’achever en 2025.

3.4	 Polarisation géopolitique 

Exposition: 5, Capacité d’adaptation: 12,  
Connaissances existantes: 4

3.4.1	 Contexte
Il s’agit de la tendance croissante en géopolitique consis-
tant à former des blocs d’États partageant des concep-
tions similaires sur diverses questions politiques et à la 
propension accrue qui en découle à résoudre les pro-
blèmes par la confrontation plutôt que par des négocia-
tions multilatérales. La fragmentation de la politique in-
ternationale qui en résulte a�aiblit le système multilatéral 
basé sur des règles et entrave la coopération internatio-
nale. Cette évolution s’explique principalement par l’exer-
cice sélectif du leadership par les États-Unis ces dernières 
années et par l’intensi�cation de la concurrence qui en ré-
sulte entre les grandes puissances et les puissances régio-
nales émergentes pour acquérir des sphères d’in�uence65. 
Pour imposer leurs revendications, les États utilisent leur 
in�uence politique, économique et militaire et le contrôle 
des technologies, des ressources et des voies d’approvi-
sionnement. Les États sont également prêts à opérer dans 
la zone grise, entre le con�it armé et la paix, ou à employer 
ouvertement la force militaire pour imposer leurs intérêts. 
Dans le même temps, des organisations internationales de 
sécurité telles que l’ONU sont de plus en plus paralysées 
dans leurs e�orts pour trouver des solutions multilaté-
rales, faute de consensus entre les grandes puissances. 
Cette évolution a des conséquences considérables, no-
tamment pour les petits États neutres comme la Suisse 
qui dépendent de l’ordre international basé sur des règles 
avec des institutions multilatérales fonctionnelles.

3.4.2	 Incertitudes
La phase de domination des États-Unis qui dure depuis la 
�n de la guerre froide semble peu à peu toucher à sa �n. 
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On ne sait toutefois pas quel type d’ordre international 
stable suivra, ce qui crée une phase d’instabilité et d’insé-
curité. La guerre d’agression menée par la Russie contre 
l’Ukraine depuis février�2022 a placé au premier plan des 
tendances géopolitiques qui existaient depuis longtemps 
et les a accentuées66. Elle a creusé le fossé existant entre 
les démocraties occidentales et les États autoritaires 
comme la Chine et la Russie et a étendu la logique de 
blocs aux relations commerciales dans les domaines tech-
nologiques et énergétiques. Cette guerre a conduit au 
renforcement des troupes américaines en Europe et a dé-
montré que les États-Unis joueront dans un avenir proche 
un rôle central pour la sécurité du continent par le biais de 
l’OTAN. Au vu de l’orientation stratégique à long terme 
des États-Unis dans la région Asie-Paci�que, il reste à sa-
voir combien de temps cet engagement perdurera. 

L’UE souhaite prendre davantage de responsabi-
lités pour la sécurité européenne, mais dépend encore lar-
gement des États-Unis. Quand bien même les relations 
entre l’Occident et la Russie resteront probablement 
con�ictuelles pendant longtemps, il est di�cile de dire 
jusqu’où ira la polarisation géopolitique au niveau interna-
tional, également en ce qui concerne les relations avec 
d’autres pays. La Russie se tournera-t-elle systématique-
ment vers l’Asie ou fera-t-elle partie d’une nouvelle archi-
tecture européenne de sécurité�? La Chine et les États-Unis 
continueront-ils à s’éloigner l’un de l’autre ou seront-ils ca-
pables de trouver des voies de coexistence sans confronta-
tion militaire directe� ? La polarisation géopolitique se 
transformera-t-elle en polarisation économique et en dif-
férents blocs ayant leurs propres systèmes commerciaux, 
normes technologiques et monnaies de réserve�? L’éten-
due exacte et l’intensité de la polarisation géopolitique 
détermineront en �n de compte pour la Suisse les dé�s et 
les opportunités qui résulteront de cette évolution.

3.4.3	 Dé�s 
Bien que la suite de l’évolution de cette tendance soit très 
incertaine, certains dé�s majeurs sont décelables pour la 
Suisse: 

•	 Dans un environnement mondial de plus en plus frag-
menté, transactionnel et basé sur la confrontation, la 
coopération multilatérale deviendra plus di�cile 
pour les dé�s mondiaux tels que le changement 
climatique, la non-prolifération des armes nucléaires 
ou les questions de migration67. Il sera plus compli-
qué d’obtenir des accords contraignants entre 
gouvernements et le respect de règles internatio-
nales par des États et des blocs si leurs intérêts 
perçus sont di�érents. Tout devient politisé, avec 
l’attente d’une prise de position de chaque pays, ce 
qui peut constituer un dé� pour des pays neutres 
comme la Suisse. 

•	 La volonté chancelante de coopérer dans les relations 
internationales rend le monde moins stable et plus 
dangereux. Les États et les blocs ont tendance à 
privilégier l’intimidation et le chantage, de manière 
ouverte ou masquée, par le biais de moyens hybrides, 
conventionnels ou nucléaires. Le risque d’assister à 
des crises plus fréquentes et simultanées augmente, 
avec des répercussions sur l’orientation stratégique, 
l’organisation et les ressources nécessaires de la 
protection de la population en Suisse.

•	 Un monde de plus en plus polarisé augmente la 
probabilité que des États et des blocs instrumenta-
lisent des systèmes économiques et monétaires et 
les utilisent comme arme, par exemple sous la forme 
de restrictions d’exportations, de sanctions, de 
mesures monétaires, etc.68. La réduction des �ux 
commerciaux et du transfert de technologies entre 
les blocs ainsi que des pénuries soudaines d’approvi-
sionnements entraînent une diminution de la 
prospérité, un ralentissement de l’innovation et des 
pénuries aiguës, y compris pour des biens nécessaires 
à la protection de la population (voir 3,5�Dépendance 
croissante à l’égard des approvisionnements)69.

•	 La polarisation géopolitique aura certainement aussi 
un impact sur l’accès aux technologies critiques et 
aux nouvelles technologies telles que la 5G/6G et l’IA 
ainsi que sur la détermination de standards pour ces 
technologies, car ces sont instrumentalisés dans la 
concurrence entre les États et les blocs. L’accès aux 
technologies est nécessaire pour �xer des standards, 
lesquels déterminent des normes qui dé�niront les 
évolutions technologiques de demain en servant de 
vecteur pour des valeurs politiques et sociétales 
comme la protection des données et la durabilité70. 
Des standards di�érents entravent la compatibilité, 
l’interopérabilité et la sécurité fondamentale et ont 
en �n de compte un impact sur la sécurité nationale. 
La dernière conséquence pourrait être un découplage 
technologique implicite entre les blocs71.

3.4.4	 Opportunités 
Cette tendance o�re certaines opportunités pour la Suisse 
qui, comme les dé�s, sont empreintes de nombreuses in-
certitudes et dépendent fortement de l’évolution future:

•	 La polarisation géopolitique grandissante qui a suivi 
l’agression russe en Ukraine a créé une nouvelle 
entente dans les relations transatlantiques et 
redynamisé des institutions cruciales pour la sécurité 
en Europe comme l’OTAN et l’UE, du moins provisoi-
rement72. Beaucoup de pays européens ont renforcé 
leurs dépenses consacrées à la défense et de nou-
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veaux pays souhaitent intégrer l’OTAN ou l’ont déjà 
fait. Pour la Suisse, cela se traduit par un renforce-
ment de la sécurité et peut à moyen terme créer de 
nouvelles possibilités ou en étendre d’autres dans le 
domaine de la protection de la population, par 
exemple en coopération avec l’OTAN.

•	 Un blocage croissant de la collaboration multilatérale 
dans les organisations de sécurité internationales 
comme l’ONU augmente l’autonomie stratégique de 
la coopération régionale et peut créer de nouvelles 
possibilités sous la forme d’approches bilatérales, 
«minilatérales» ou informelles. Une coopération 
régionale, axée spéci�quement sur des aspects 
politiques, entre des États partageant des idées 
similaires, qui est su�samment �exible pour 
répondre aux di�érentes ambitions et volontés 
d’abandon de souveraineté, peut constituer une 
alternative aux contrats internationaux et permettre 
une progression plus rapide.

•	 Des approches régionales o�rent à de petits pays 
comme la Suisse davantage de possibilités de gagner 
en in�uence, également dans le cadre de la protec-
tion de la population. 

•	 Le manque de collaboration multilatérale pour des 
dé�s mondiaux au sein d’organes internationaux et 
la tendance vers davantage de négociations bilaté-
rales peut augmenter la demande en médiation, en 
bons o�ces et en lieux neutres pour les réunions. La 
Suisse est dotée d’une riche expérience dans ces 
domaines et peut o�rir un lieu de conférence neutre. 
Les dé�s mondiaux à relever sont légion et s’étendent 
de la guerre en Ukraine à la santé publique mondiale 
et à la crise climatique en passant par la future 
architecture européenne de sécurité. En 2025, la 
huitième session de la Global Platform for Disaster 
Risk Reduction, un forum de multiples parties 
prenantes destiné à faire le point sur les progrès de la 
mise en œuvre du Cadre d’action de Sendai pour la 
réduction des risques de catastrophe�2015–2030 et à 
discuter des dernières évolutions dans la prévoyance 
des catastrophes, se tiendra à Genève.

•	 Les nombreuses crises de ces dernières années et la 
question de la sécurité internationale dans un 
contexte de plus en plus tendu ont aiguisé les 
consciences politiques et publiques sur les questions 
de politique sécuritaire. Ainsi, la guerre en Ukraine a 
par exemple fortement accru l’intérêt de la popula-
tion suisse pour des thématiques comme les sys-
tèmes d’alarme, les abris et la sécurité d’approvision-
nement73. La protection de la population peut tirer 
pro�t de cette attention accrue.

3.4.5	 Implications politiques
La polarisation géopolitique place la collaboration 
internationale et l’échange d’expériences au centre 
d’une protection complète de la population qui est 
plus fortement intégrée dans la défense du pays. 
Des crises plus nombreuses et simultanées requiè-
rent des structures optimisées pour la détection 
précoce et la gestion de crise.

La polarisation géopolitique implique une coopération 
encore plus importante à l’avenir de la protection de la 
population en Suisse avec des organisations sécuritaires 
et des partenaires européens, par exemple dans les do-
maines de la sécurité d’approvisionnement, de la protec-
tion NBC, de l’adaptation au changement climatique et de 
la protection civile. L’intention de la Suisse de participer à 
l’UCPM représente un pas important dans cette direc-
tion74. Une coopération renforcée avec l’OTAN dans le do-
maine civilo-militaire apporterait également une plus-va-
lue à la protection de la population en Suisse, mais dépend 
de la volonté des États membres de coopérer. 

La protection de la population en Suisse doit ti-
rer pro�t du nouvel intérêt pour les questions sécuritaires 
lié à la pandémie et à la guerre en Ukraine, tant du point 
de vue politique que du point de vue économique. Le rap-
port complémentaire au rapport sur la politique de sécuri-
té�2021 en vient à la conclusion qu’une orientation accrue 
de la protection de la population vers des con�its armés 
doit être étudiée75. Une hausse des dépenses consacrées à 
la défense n’entraîne toutefois pas automatiquement 
une augmentation des ressources pour les composantes 
civiles de la protection du pays. Il faut éviter d’accorder 
trop d’importance aux missions de la protection de la po-
pulation en cas de con�it armé alors que les ressources 
�nancières et personnelles sont insu�santes. Dans un 
monde géopolitiquement polarisé, un concept complet 
de protection de la population est requis, qui repositionne 
tous les éléments du système comme partie intégrale de 
la défense du pays, comme à l’époque de la guerre froide, 
mais en étant adapté aux conditions actuelles et futures. 
Outre ses propres expériences historiques, la protection 
de la population en Suisse pourrait, dans ce contexte, ap-
prendre des pays nordiques où ce pas a déjà été fait76.

La résilience d’une société peut être considérée 
comme une forme de dissuasion77. Pour cela, la protection 
de la population doit se concentrer non seulement sur les 
principaux risques des vingt dernières années, mais éga-
lement sur les nouvelles menaces croissantes dans un 
monde de moins en moins stable et de moins en moins 
sûr. Dans cette optique, il convient d’examiner le système 
intégré et le pro�l des prestations de la protection de la 
population. 

Outre les con�its armés, d’autres thématiques 
prennent de plus en plus d’importance: les menaces hy-
brides, la protection des infrastructures critiques, les abris 
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et la sécurité d’approvisionnement. Outre les organisa-
tions internationales, le Laboratoire de Spiez est égale-
ment une cible potentielle de choix pour des acteurs éta-
tiques malveillants. Les cyberattaques, qui ont eu lieu sur 
di�érents sites web suisses, dont ceux des Services du 
Parlement avant le discours du président ukrainien Ze-
lensky devant les Chambres fédérales en juin� 2023, 
montrent que les institutions politiques de la Suisse 
peuvent également être prises pour cibles et que la pro-
tection de la population doit encore mieux se préparer à 
de telles situations. La nouvelle stratégie de protection 
des infrastructures critiques constitue un élément impor-
tant de cette approche et la collaboration transfrontalière 
jouera également dans ce domaine un rôle de plus en plus 
crucial, car la Suisse dépend d’infrastructures critiques 
étrangères. 

De même, la détection précoce de crises jouera 
un rôle toujours plus important pour anticiper à temps les 
évolutions et les vecteurs de menace qui émergent. Cela 
nécessite une observation systématique, continue et in-
terdépartementale des évolutions internationales pour 
laquelle toutes les ressources et compétences disponibles 
des départements et le cas échéant des cantons soient re-
groupées de manière appropriée, par exemple dans la 
Centrale nationale d’alarme. À l’avenir, ce processus et 
l’évaluation pourraient être soutenus par l’intelligence ar-
ti�cielle (voir 3,10� Big Data et intelligence arti�cielle). 
Outre des procédures et interfaces fonctionnelles, un 
processus d’alerte précoce requiert des structures et ca-
naux adéquats pour la communication entre les di�é-
rents échelons étatiques. Les ajustements de la coopéra-
tion en temps de crise entre la Confédération et les 
cantons apportés en marge de la pandémie constituent 
des pas importants dans la bonne direction78.

Dans un monde polarisé, il y aura davantage de 
crises. Les structures de gestion de crise au niveau de la 
Confédération et des cantons doivent être consolidées 
a�n d’être prêtes et de pouvoir faire face à des crises qui 
évoluent de manière rapide et dynamique et qui peuvent 
également survenir simultanément. Cela concerne no-
tamment les domaines de la formation, des ressources, 
de la présentation de la situation et de la disponibilité 
24�heures sur 24.

Nouveau concept pour les abris  
en Suisse 
Depuis la �n de la guerre froide, la Suisse n’a pas 
supprimé ses abris dans les mêmes proportions que 
d’autres pays européens. On y recense 370�000�abris 
publics et 1700�constructions protégées de grandes 
dimensions comme des postes de commandement 
et des postes sanitaires79. En 2023, l’OFPP a élaboré 
avec les cantons un nouveau plan d’utilisation des 
abris comme base de plani�cation pour le dévelop-
pement et le maintien de la valeur des abris dans les 
20�prochaines années80. Outre les aspects techni-
ques et architecturaux, le plan prévoit que chaque 
habitant dispose d’un abri à proximité de son 
domicile. Les petits abris privés qui ne sont plus 
fonctionnels devront être remplacés progressive-
ment par la construction de grands abris publics.

3.5	 Dépendance croissante à 
l’égard des approvisionne-
ments

Exposition: 2, Capacité d’adaptation: 8,  
Connaissances existantes: 2

3.5.1	 Contexte
La mondialisation de chaînes de création de valeur et d’ap-
provisionnement entraîne une dépendance croissante à 
l’égard de fournisseurs étrangers pour des matières pre-
mières, des biens et services essentiels. Ces dernières an-
nées, des di�cultés d’approvisionnement dues à des per-
turbations et à des crises ont mis en lumière la grande 
vulnérabilité des chaînes d’approvisionnement mondiales. 
Une sécurité d’approvisionnement insu�sante peut avoir 
des conséquences directes et indirectes sur la protection 
de la population, par exemple sous la forme de pénuries 
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de soins médicaux dans une situation d’urgence de santé 
publique ou des pénuries énergétiques.

Grâce au progrès technique et à une logistique 
�able, la production d’un nombre toujours plus grand de 
biens et de services s’est délocalisée à l’étranger au cours 
de ces trente dernières années81. Des pays et des régions 
se sont spécialisés dans la production de certaines ma-
tières premières, de certains biens ou services et dominent 
le marché mondial. Il en découle des avantages en termes 
de coûts, une e�cacité accrue et une amélioration de la 
qualité82. Ces dernières années cependant, la polarisation 
géopolitique grandissante, la pandémie de Covid-19 et 
l’invasion russe en Ukraine ont remis en question ces évo-
lutions 83. De nombreux pays ont mis en place des droits de 
douane sur les importations, des sanctions et d’autres 
barrières commerciales tandis que des con�its et d’autres 
événements ont conduit à des interruptions temporaires 
de la logistique, orienté les coûts de transports à la hausse 
et causé des pénuries dans la production à �ux tendus. 
Certaines pratiques (régionalisation, onshoring, nearsho-
ring, friendshoring) ont gagné en importance. Or la mon-
dialisation a pris plusieurs décennies. Par conséquent, il 
sera certes possible de revenir en arrière dans certains do-
maines stratégiques déterminés, mais le processus de-
vrait se poursuivre dans la plupart des autres secteurs.

3.5.2	 Incertitudes
Les nombreuses crises de ces dernières années et leurs ré-
percussions sur l’approvisionnement de divers biens, ser-
vices et matières premières ont provoqué un regain d’in-
térêt politique et sociétal pour la sécurité d’approvision-
nement. Il faudra toutefois attendre pour savoir si cet 
intérêt est durable et peut mener à des étapes concrètes 
pour ralentir la tendance ou si les enseignements tirés se-
ront vite oubliés et si la mondialisation reprendra son 
rythme e�réné. Cela dépend en grande partie des futures 
évolutions de la géopolitique et de la logistique.

Un accroissement de la polarisation géopoli-
tique dans les relations internationales (voir 3,4�Polarisa-
tion géopolitique), notamment entre la Chine et les États-
Unis�/�l’Occident, favoriserait la formation de blocs pour 
les chaînes d’approvisionnement mondiales et entrave-
rait considérablement le libre-échange mondial. Par 
conséquent, les tendances actuelles à l’onshoring, au 
nearshoring et au friendshoring ne seraient alors que des 
réactions passagères aux récentes crises et perturbations 
avant que les avantages économiques de la mondialisa-
tion ne s’imposent à nouveau. En e�et, des chaînes d’ap-
provisionnement plus courtes et une production régiona-
lisée ne résisteraient pas forcément mieux aux chocs et la 
diversi�cation des sous-traitants, les délocalisations et les 
capacités de redondance pourraient s’avérer trop coû-
teuses, ine�caces et fastidieuses dans de nombreux sec-
teurs en dehors des périodes de crise83,84.

Des réseaux logistiques mondiaux �ables et 
rentables, essentiellement possibles grâce au transport 
maritime international, sont indispensables aux chaînes 
d’approvisionnement mondiales. Ils ont été une évidence 
durant les 40�dernières années, mais ce n’est plus le cas 
aujourd’hui. En e�et, ils sont également vulnérables aux 
perturbations, crises et politisations, ce qui peut causer 
des hausses de coûts, des pénuries et des restrictions de 
capacités. Au cours des dernières années, le commerce 
maritime international s’est caractérisé par des tarifs de 
fret élevés, des ports surchargés, une logistique des 
conteneurs chaotique et une réduction de capacités sur 
d’importantes voies maritimes comme le canal de Suez 
ou le canal de Panama85. Il faudra attendre pour savoir si 
ces dé�s s’aggravent au cours des prochaines années.

3.5.3	 Dé�s 
La dépendance croissante à l’égard des approvisionne-
ments de matières premières, biens et services repré-
sente plusieurs dé�s pour les pays concernés:

•	 Les pays qui dépendent des importations s’appuient, 
dans des domaines importants, sur des chaînes 
d’approvisionnement mondiales longues et com-
plexes qui sont vulnérables à tout type d’interruption 
et de crise et dont les coûts peuvent fortement varier. 
Un incident dans une chaîne d’approvisionnement 
peut rapidement entraver, voir empêcher complète-
ment l’accès à des matières premières ou à des biens 
d’importance vitale. Pour les pays enclavés comme la 
Suisse, qui doivent en plus transporter leurs importa-
tions depuis les ports en eaux profondes jusqu’à la 
frontière nationale, cela représente un dé� de taille. 
Ainsi, les dé�s logistiques dans les pays voisins ont 
régulièrement provoqué ces dernières années des 
pénuries d’approvisionnement de produits pétroliers 
en Suisse, alors que le marché mondial était su�sam-
ment approvisionné86.

•	 La pression sur les prix au niveau de la concurrence 
mondiale et la production à �ux tendus �xent les 
limites des capacités de résistance des chaînes 
d’approvisionnement internationales. Des mesures 
de prévention du secteur privé telles qu’une augmen-
tation des stocks, des capacités de réserves et des 
surcapacités ou des redondances renchérissent des 
biens et services d’importance vitale et peuvent 
mettre en danger la survie de ces entreprises.

•	 La forte concentration géographique de la production 
mondiale de certains biens, services et matières 
premières augmente la probabilité d’un manque de 
surcapacités et de l’instrumentalisation de ces 
industries à des �ns politiques. Cela augmente la 
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vulnérabilité des pays dépendant des importations. 
Par exemple, avant la pandémie de Covid-19, la Chine 
produisait la moitié de l’o�re mondiale en masques 
de protection et toutes les blouses médicales fabri-
quées en production de masse, ce qui a fortement 
entravé la disponibilité mondiale durant la crise87.

•	 Il n’est pas facile de réduire la dépendance aux 
importations durant une crise. L’onshoring prend du 
temps, et peut même être impossible en cas de 
pénurie de main-d’œuvre ou si la rentabilité à long 
terme n’est pas garantie. Généralement, l’onshoring 
partiel n’améliore que très peu la sécurité d’approvi-
sionnement et requiert d’importants investissements 
de départ et/ou des coûts de production plus 
élevés.84 Par exemple, pendant la pandémie de 
Covid-19, l’approvisionnement en masques de 
protection dépendait fortement des importations 
malgré le soutien des pouvoirs politiques à la 
production nationale.88

3.5.4	 Opportunités
Outre les dé�s, la dépendance croissante à l’égard des ap-
provisionnements o�re également des opportunités im -
portantes dans l’ensemble du cycle intégral de gestion 
des risques:

•	 L’attention accrue dont jouit actuellement ce thème 
o�re l’opportunité d’appliquer des mesures de 
prévention et d’intervention pour renforcer la 
sécurité d’approvisionnement nationale qui n’au-
raient pas été acceptables il y a encore quelques 
années, par exemple l’onshoring et la constitution de 
stocks supplémentaires89. Les organisations de la 
protection de la population peuvent tirer pro�t de la 
prise de conscience actuelle pour améliorer la 
résilience générale de la population, par exemple en 
encourageant la préparation personnelle via des cam-
pagnes d’informations, des guides, etc.90

•	 Dans beaucoup de cas, il n’est pas nécessaire en soi de 
supprimer la dépendance à l’égard des approvisionne-
ments, mais les chaînes d’approvisionnement mon-
diales sous-jacentes doivent être renforcées. Les 
progrès technologiques comme la numérisation et 
l’automatisation et l’attention accrue de la société 
permettent une mise en œuvre appropriée des 
mesures telles que l’innovation ou (partiellement) 
l’onshoring, le nearshoring et le friendshoring. Les États-
Unis, l’Australie et d’autres pays tentent par exemple de 
briser le quasi-monopole chinois sur les terres rares, 
indispensables pour les technologies de pointe, en 
instaurant des mesures politiques, des programmes de 
soutien et leurs propres projets miniers91.

•	 Pratiquer à long terme l’onshoring, le nearshoring et 
le friendshoring dans des secteurs très stratégiques 
et très concentrés permet d’améliorer la sécurité 
d’approvisionnement et o�re d’autres avantages 
comme la croissance économique, la réindustrialisa-
tion, une baisse des émissions de CO2 et une meil-
leure protection du travail. Ce procédé pourrait être 
utilisé comme capital politique dans les relations 
internationales et dans le commerce pour développer 
des relations plus étroites avec des partenaires 
importants sur le plan stratégique. Par exemple, 
Taïwan s’est positionnée dans les chaînes d’approvi-
sionnement des semi-conducteurs au point de 
devenir indispensable aussi bien pour les États-Unis 
que pour la Chine, du moins pour les années à venir92.

•	 Les dépendances à l’égard des approvisionnements et 
la crainte de pénuries dans des secteurs clés peuvent 
servir d’amorce à des innovations et à une plus 
grande durabilité. Les innovations technologiques 
peuvent contribuer à réduire la dépendance à l’égard 
des approvisionnements, en rendant super�ues 
certaines importations84. Selon la criticité du secteur, 
les investissements élevés et l’évolution technolo-
gique fastidieuse nécessaires à leur mise en œuvre 
peuvent être justi�és. L’un des objectifs de nombreux 
pays par exemple est la transition vers des énergies 
renouvelables motivée au moins en partie par une 
réduction de la dépendance à l’importation de 
carburants fossiles.

3.5.5	 Implications politiques
La maîtrise des dépendances croissantes à l’égard 
des approvisionnements dans des secteurs critiques 
et l’intervention de l’État dans l’économie requièrent 
une volonté politique et une vision à long terme. Des 
compétences claires, des processus rodés et des 
ressources su�santes sont nécessaires pour éviter et 
surmonter les di�cultés d’approvisionnement.

La dernière analyse nationale des risques «Catastrophes et 
situations d’urgence en Suisse» place en tête des risques 
techniques une pénurie d’électricité et en tête des risques 
sociétaux une pandémie, en considérant leur probabilité 
et les dommages escomptés93. La Suisse est fortement 
dépendante des importations pour la prévention et la 
maîtrise de ces deux risques. C’est pourquoi il faut des 
responsabilités et des compétences claires qui dé�nissent 
précisément les dispositions à prendre, les personnes de-
vant les prendre, le moment où l’État peut intervenir en 
cas d’événement et les moyens à mettre en œuvre. La 
coordination requise à cet égard doit être optimisée pour 
que les compétences et les processus soient bien rodés et 
connus par tous les acteurs privés et publics (Confédéra-
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tion et cantons). Cette thématique doit faire l’objet de for-
mations et d’exercices réguliers. Dans la conception de la 
politique structurelle et de la politique industrielle, il faut 
prendre en compte, et le cas échéant réduire la dépen-
dance à l’égard des approvisionnements dans des do-
maines concernant la protection de la population, comme 
l’approvisionnement énergétique ou la santé publique. Le 
progrès technologique o�re ici des possibilités accrues. 

Il faut préparer avec soin et détermination les 
mesures permettant de remédier aux graves pénuries. Les 
autorités compétentes doivent disposer de ressources �-
nancières et humaines su�santes et recevoir le soutien po-
litique nécessaire a�n de pouvoir préparer des mesures 
adéquates et contraignantes avec l’aide des cantons, de 
l’économie et de la population. L’une de ces mesures est la 
stratégie de stockage obligatoire. La Suisse détient déjà 
une large palette de biens d’importance vitale dans des en-
trepôts de réserves obligatoires. La liste des biens identi�és 
comme étant d’importance vitale et adaptés au stockage 
doit être régulièrement véri�ée par les acteurs de l’admi-
nistration et de l’économie privée, et, le cas échéant, com-
plétée94. Les premières étapes introduites par le Conseil fé-
déral �n�2023 qui vont dans ce sens doivent être poursuivies 
systématiquement95. Les recommandations fondées sur la 
bonne volonté doivent céder la place à des engagements 
contraignants à constituer des stocks avec un soutien poli-
tique et �nancier. Pour les biens d’importance vitale ne 
pouvant être stockés dans des entrepôts de réserves obli-
gatoires, il faut une volonté politique et des décisions per-
mettant de trouver des solutions alternatives, par exemple 
via des modi�cations de l’infrastructure, un onshoring à 
long terme, des solutions étatiques et des coopérations 
avec des pays voisins et l’UE. Les pouvoirs politiques doivent 
encourager la �exibilité pour les biens et services d’impor-
tance vitale, par exemple via la standardisation de presta-
tions préalables et une réglementation souple en période 
de crise. Les infrastructures critiques requièrent des direc-
tives légales contraignantes pour que les services d’impor-
tance vitale puissent être fournis même en cas de pénurie. 
Le renforcement envisagé des réseaux mobiles suisses par 
une alimentation électrique de secours en est un bon 
exemple96. Les mesures de prévention ne doivent toutefois 
pas se limiter à l’alimentation électrique (de secours). 

La protection de la population et d’autres auto-
rités fédérales concernées doivent soutenir les exploi-
tants d’infrastructures critiques dans la recherche de 
failles potentielles et dans la prise de dispositions néces-
saires dans toute la branche en accord avec les secteurs 
dépendants. La révision régulière de l’inventaire des in-
frastructures critiques et de la stratégie de protection de 
ces dernières sont des étapes importantes de ce proces-
sus97. En outre, la protection de la population doit pour-
suivre ses e�orts de sensibilisation de la population à ce 
thème et l’aider à acquérir son autonomie via des moyens 
appropriés, par exemple en éditant des guides. 

Plateforme d’annonce pour les pénuries  
de médicaments 
L’approvisionnement de la Suisse en médicaments et 
en vaccins d’importance vitale se détériore continu-
ellement depuis de nombreuses années. Depuis 
2015, l’O�ce fédéral pour l’approvisionnement 
économique du pays (OFAE) gère une plateforme sur 
laquelle les acteurs de la santé publique doivent 
annoncer les pénuries d’approvisionnement en la 
matière98. Les connaissances et la capacité d’antici-
pation des participants du marché sont ainsi 
utilisées de manière structurée pour donner aux 
autorités un aperçu des perturbations d’approvision-
nement importantes et pour permettre d’appliquer 
des mesures comme la libération de réserves 
obligatoires ou des recommandations données au 
personnel médical.

3.6	 Approches collaboratives 

Exposition: 7, Capacité d’adaptation: 1,  
Connaissances existantes: 3

3.6.1	 Contexte
Les approches collaboratives se rapportent au partenariat 
stratégique entre di�érentes parties prenantes, dont les 
citoyens, les exécutifs nationaux, cantonaux et commu-
naux, les autorités fédérales, le secteur privé et les éta-
blissements d’utilité publique avec comme objectif de 
renforcer la résilience du pays dans le domaine de la pro-
tection de la population. Cette tendance met en avant la 
consolidation de ressources, l’échange de connaissances 
spécialisées et des pratiques éprouvées telles que la pro-
motion de partenariats intersectoriels et transfrontaliers. 
Le concept dépasse le simple cadre de la coopération ou 
de l’utilisation commune de ressources et regroupe les ef-
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forts collectifs d’unités travaillant indépendamment pour 
dépasser les frontières organisationnelles, les domaines 
de compétences et les subdivisions sectorielles. Le but est 
de se préparer ensemble à des événements disruptifs, à y 
réagir et à s’en relever. L’introduction d’approches coopé-
ratives en Suisse est particulièrement pertinente en rai-
son de la décentralisation du système politique qui 
confère une autonomie considérable aux autorités canto-
nales et locales, car elles permettront de créer un cadre 
plus di�érencié et plus �exible pour la collaboration. 

3.6.2	 Incertitudes
Les approches collaboratives dans la protection de la po-
pulation peuvent s’accompagner d’incertitudes qui oc-
cultent les avantages. Généralement, les stratégies de 
commandement et de contrôle se caractérisent par des 
hiérarchies verticales. Des approches centralisées per-
mettent certes de garantir des réactions structurées, 
mais elles comportent aussi le risque d’anticiper ou d’ex-
clure l’intégration de la société. Au début, les acteurs lo-
caux ne peuvent souvent compter que sur eux-mêmes, 
car l’aide extérieure peut arriver tardivement99. Négliger 
les conditions et capacités locales peut en outre limiter la 
réaction rapide à des événements et empêcher la capaci-
té d’une communauté locale à réagir à des catastrophes 
et à s’en relever. Trouver un équilibre entre le contrôle hié-
rarchique et la participation de la communauté est par-
fois la tâche la plus ardue.

Souvent, la distinction entre les tâches de coor-
dination des gestionnaires de crise et les tâches des pre-
miers secours sur place est di�cile à faire. Dans les pe-
tites unités administratives politico-géographiques 
comme les communes, ces rôles s’entremêlent souvent, 
des fonctionnaires comme les chefs des pompiers ou de 
la police locale endossant à la fois le rôle de gestionnaires 
de crise et celui des premiers secours. Ces enchevêtre-
ments peuvent compliquer la coopération.

Dans cet environnement complexe, une collabo-
ration réussie requiert un équilibre entre une culture spé-
ci�que et un langage commun. Il est toutefois irréaliste de 
s’attendre à une absence totale de con�it. Des organisa-
tions peuvent hésiter à collaborer entre elles en raison de 
divergences politiques et culturelles internes ou d’expé-
riences passées. Plus un événement est important et plus 
le nombre d’acteurs impliqués est élevé, plus la nécessité 
de mettre en place une structure de commandement 
unique est importante. Cette structure unique favorise 
certes un meilleur échange des informations et une meil-
leure coordination, mais elle restreint la prise de décision 
complète, notamment en cas d’interventions de crise à 
grande échelle. De tels scénarios restreignent dans la pra-
tique une large participation, ce qui cause des inquiétudes 
et des incertitudes concernant la représentation de toutes 
les personnes impliquées dans le processus décisionnel. 

L’incertitude est inhérente aux approches colla-
boratives, car il n’existe souvent aucune structure prédé-
�nie pour de telles coopérations. Ces coopérations se for-
ment souvent spontanément lors d’événements de 
grande ampleur et varient selon les relations entre les 
personnes impliquées. Les caractéristiques de la collabo-
ration, y compris les con�its d’intérêt, la dynamique de 
pouvoir, le degré d’implication et les stratégies in�uent 
également sur la manière dont les acteurs collaborent100. 
Les structures causales complexes de catastrophes et 
leurs répercussions à long terme représentent un autre 
facteur d’incertitude lorsqu’il s’agit de mettre en place les 
meilleures relations de coopération possibles.

3.6.3	 Dé�s
Dans des systèmes de protection de la population décen-
tralisés comme celui de la Suisse, les dé�s découlant de la 
coopération peuvent être accentués et entraver la capaci-
té réactionnelle en cas de coordination insu�sante.

•	 La réussite d’une collaboration dépend de l’implica-
tion d’un grand nombre d’acteurs dans la gestion de 
crise. Tandis que des limitations pratiques existent au 
niveau de la participation, notamment lorsqu’il est 
important de prendre rapidement une décision, des 
barrières culturelles et conventionnelles complexi-
�ent encore un peu plus le déroulement d’une 
collaboration sans faille.

•	 La collaboration pour l’aide en cas de catastrophe 
peut être entravée par des con�its potentiels 
résultant des priorités di�érentes des acteurs 
impliqués. La priorité opérationnelle des premiers 
secours, qui consiste en premier lieu à fournir de 
l’aide immédiate, peut parfois entrer en con�it avec 
celle des gestionnaires de crise qui privilégient plutôt 
la plani�cation stratégique à long terme. Des con�its 
peuvent également survenir du fait de la raréfaction 
des ressources, lorsque di�érents intérêts locaux et 
généraux sont concernés. La gestion de l’eau du lac 
Majeur, qui chevauche le canton du Tessin et l’Italie 
du Nord, est un bon exemple des frictions qui 
peuvent exister entre des intérêts locaux et géné-
raux, chaque domaine de compétence ayant ses 
propres priorités. La gestion commune des eaux 
italo-suisses se heurte à des obstacles en raison 
d’intérêts concurrents tels que l’irrigation, la pêche, le 
tourisme et la navigation. Ce problème survient 
surtout en été, lorsque les températures élevées et 
les faibles précipitations, accentuées par le change-
ment climatique, se traduisent par une diminution 
des réserves d’eau dans le lac. La collaboration entre 
des experts formés et des bénévoles durant des 
crises importantes peut également être source de 
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divergences en raison de di�érences au niveau de la 
formation et de la manière de procéder.

•	 La collaboration lors de la maîtrise de catastrophes 
peut être entravée par des problèmes de communica-
tion. Sans canaux optimisés, la quantité d’informa-
tions échangées peut devenir écrasante et provoquer 
des confusions. Divers organes peuvent accéder à des 
plateformes technologiques di�érentes, ce qui 
complique la communication. Des langues et 
vocabulaires di�érents dans divers secteurs et 
régions peuvent aussi constituer un obstacle supplé-
mentaire. Par exemple, une grande partie de la 
terminologie relative aux catastrophes est en anglais 
et la traduction dans les langues locales n’est pas 
toujours adéquate. Cela peut constituer un obstacle 
pour des décideurs politiques et des praticiens qui ne 
maîtrisent pas bien la langue.

•	 Dans la gestion coopérative des catastrophes, 
l’implication de plusieurs autorités et départements 
peut conduire à un processus administratif fragmen-
té. Ces organes peuvent avoir des modes opératoires 
di�érents, ce qui peut impliquer des erreurs d’adapta-
tion et une ine�cacité. La prise de décision peut 
prendre du temps, rendant nécessaires de nom-
breuses procédures d’approbation et retardant les 
mesures d’urgence. Lorsque plusieurs organisations 
collaborent, il peut être di�cile de �xer des compé -
tences claires101. Un recoupement des compétences 
peut entraîner de la confusion en situation de crise, 
ce qui souligne le besoin de conditions clairement 
dé�nies pour la collaboration.

•	 En cas d’absence de coordination e�cace, le recoupe-
ment de prestations de divers organes peut causer une 
erreur d’allocation des ressources. Cette redondance 
involontaire peut perturber la population concernée et 
rendre les mesures d’assistance ine�caces.

3.6.4	 Opportunités 
Des approches collaboratives sont particulièrement im-
portantes pour un système décentralisé de protection de 
la population. Une analyse précise des possibilités 
qu’o�rent des e�orts collectifs permet à la protection de la 
population de se préparer de manière proactive à surmon-
ter des catastrophes et leurs répercussions en cascade.

•	 Pour maîtriser des situations d’urgence complexes 
comprenant souvent de multiples dé�s qui ne peuvent 
être surmontés par une seule organisation, une 
approche coopérative est indispensable. Les événe-
ments catastrophiques ne s’arrêtent pas aux fron-
tières politiques et nécessitent souvent une réaction 

coordonnée commune. Un cadre coopératif e�cace 
s’étendant aux cantons, régions et pays voisins peut 
améliorer les capacités de réaction et dépasser les 
frontières qui surviennent fréquemment dans des 
systèmes décisionnels centralisés, par exemple une 
réaction tardive à des situations d’urgence en raison 
de la distance ou de processus administratifs fasti-
dieux. Des approches communes permettent égale-
ment de surmonter les restrictions dans des commu-
nautés locales qui ne disposent peut-être pas des 
ressources su�santes pour faire face aux crises.

•	 Des e�orts communs permettent une gestion 
commune des ressources et encouragent une 
approche «share and care» qui favorise les synergies 
de ressources. Ce regroupement dépasse le cadre 
d’un simple partage des moyens, car l’utilisation 
intégrée de ressources de di�érentes parties pre-
nantes peut entraîner des résultats supérieurs à la 
somme des contributions individuelles. Grâce à la 
stratégie consistant à entreposer préalablement du 
matériel à proximité de zones sinistrées potentielles, 
une telle approche uniforme assure de pouvoir 
utiliser les ressources en fonction du besoin critique 
et non de leur disponibilité, ce qui garantit une 
utilisation optimale. Par le passé, les ressources de 
l’UCPM (sapeurs-pompiers, équipement et avions de 
di�érents pays de l’UE) employées conjointement 
pour lutter contre les incendies de forêt en Europe 
méridionale dans le cadre d’une stratégie uniforme 
ont permis d’améliorer considérablement les mesures 
générales d’urgence102.

•	 La collaboration permet de standardiser et d’harmo-
niser les modules de formation a�n de garantir une 
préparation unique dans tout le pays. Même si 
certaines régions et établissements disposent de 
connaissances spécialisées dans certains domaines, la 
collaboration favorise l’échange et la transmission de 
connaissances et de capacités et renforce ainsi les 
capacités collectives de la protection de la popula-
tion. La coopération et la science ouverte sont 
toujours des approches e�caces pour maîtriser des 
dé�s mondiaux dans le domaine de la santé publique, 
comme des pandémies, la résistance aux antibio-
tiques et le changement climatique (voir 3,1�Adapta-
tion au changement climatique). La collaboration 
internationale pendant la pandémie de Covid-19 
l’illustre remarquablement, car un tiers de tous les 
vaccins candidats ont été créés par le biais de 
partenariats. Ce succès a été rendu possible par un 
échange mondial de données sans précédent, des 
coopérations et initiatives non conventionnelles pour 
une utilisation commune des connaissances, de la 
propriété intellectuelle et des technologies103.
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•	 Une collaboration bien établie entre di�érentes 
organisations impliquées dans la prévention et la 
prévoyance des catastrophes peut réduire considéra-
blement les risques et sauver des vies. Le système 
européen d’alerte pour les inondations (European 
Flood Awareness System, EFAS) qui aide à la surveil-
lance des crues dans les grands bassins �uviaux 
européens transfrontaliers en est un bon exemple. 
Lorsqu’en 2021, une grande partie de l’Europe 
occidentale était touchée par des crues, l’EFAS a 
informé les pays voisins (y compris la Suisse) des 
actuelles inondations et des autres inondations 
possibles104. 

•	 Grâce à ses institutions scienti�ques et ses universi-
tés reconnues dans le monde entier, la Suisse se 
trouve dans une position unique pour favoriser la 
collaboration entre les universitaires, les experts et 
les autorités de la protection de la population et pour 
développer des stratégies basées sur des données 
scienti�ques pour détecter et surveiller des incidents 
ou des situations de crise et pour y réagir. La collabo-
ration entre l’École polytechnique fédérale de 
Lausanne (EPFL) et les autorités de la protection de la 
population dans le développement de systèmes 
d’alerte précoce des avalanches, qui combine la 
recherche académique avec des applications pra-
tiques, en est un bon exemple. La décision du Conseil 
fédéral à partir de décembre�2023 de mieux intégrer 
les scienti�ques dans la gestion de crise constitue un 
premier pas dans la bonne direction105.

•	 Les approches coopératives peuvent favoriser le 
sentiment de cohésion de communautés et ainsi 
renforcer leur résilience et leur capacité collective 
pour maîtriser des crises. Si les fonds publics sont 
insu�sants, le secteur privé peut intervenir, par 
exemple ARISE106, le Private Sector Alliance for 
Disaster Resilient Societies. ARISE est un réseau 
d’entreprises de l’économie privée sous la direction 
du Bureau des Nations Unies pour la prévention des 
catastrophes (UNDRR). En adhérant à ARISE, les 
entreprises du secteur privé s’engagent volontaire-
ment à soutenir et appliquer le Cadre d’action de 
Sendai pour la réduction des risques de catas-
trophe�2015–2030 et ainsi à contribuer à réduire les 
risques de catastrophe dans les sociétés à l’échelle 
mondiale.

3.6.5	 Implications politiques
Des approches coopératives e�caces requièrent une 
plani�cation proactive, la création d’un cadre pour la 
collaboration entre les autorités et le renforcement 
de la réaction locale face aux situations d’urgence. 
L’accent doit être mis sur des stratégies de communi-
cation claires qui favorisent la con�ance mutuelle et 
une direction forte.

Des approches coopératives dans une gestion de crise re-
quièrent une plani�cation rigoureuse et un esprit d’initia -
tive. Considérant l’importance d’une réaction commune 
face aux crises, il est primordial de créer des condi-
tions-cadres et des plateformes pour la collaboration 
entre les autorités avant la survenue de situations d’ur-
gence et de crises. La prévention permet d’établir une 
con�ance mutuelle et une solide relation de travail entre 
les di�érents organes. Chaque autorité devrait nommer 
des médiateurs spéciaux dont la tâche sera de faciliter la 
communication et la coordination entre les di�érents or -
ganes. Ces médiateurs doivent maîtriser les langues o�-
cielles et jouer un rôle important dans l’interprétation et 
la transmission d’informations importantes vis-à-vis de 
leur autorité respective. Le rapport sur l’amélioration de la 
collaboration entre la Confédération et les cantons en pé-
riode de crise, qui a été adopté par le Conseil fédéral en 
décembre� 2023, fait un pas dans cette direction en re-
commandant la mise en œuvre du concept de l’interlocu-
teur unique107.

Une stratégie de communication solide et cohé-
rente est primordiale dans la gestion coopérative des ca-
tastrophes, car des problèmes de communication sur-
viennent fréquemment. Une approche claire et unique de 
la di�usion d’informations via plusieurs organes est dé-
terminante pour éviter des informations erronées et pour 
s’assurer que la population reçoit des informations pré-
cises et uniformes.

Des approches coopératives requièrent une di-
rection forte et e�cace, capable de réunir des points de 
vue di�érents, parfois opposés, en un objectif commun. 
Une direction e�cace nécessite un esprit d’initiative, l’ac-
cès à des informations �ables et des méthodes structu-
rées pour la di�usion de ces informations. Les dirigeants 
doivent également être prêts à utiliser des informations 
disponibles, même si elles sont imparfaites ou incom-
plètes pour prendre des mesures à temps. Il est essentiel 
que les dirigeants soient formés à l’établissement de 
consensus, à la capacité de négociation et à la résolution 
de con�its pour permettre une collaboration harmo -
nieuse11. Comme même les plans d’urgence les plus dé-
taillés et les plus systématiques ne permettent pas de 
prévoir toutes les situations, un style de direction met-
tant en avant la capacité d’adaptation et la �exibilité est 
primordial. Cette approche encourage non seulement l’in-
novation, mais s’assure également qu’une réaction rapide 
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et e�cace puisse avoir lieu lorsque les circonstances di-
vergent des scénarios escomptés.

La collaboration à la base est particulièrement 
importante, car elle s’appuie sur l’engagement de la com-
munauté et sur le travail de volontaires. Les communautés 
locales doivent souvent compter uniquement sur leur ca-
pacité de résilience et sur leurs ressources pendant un cer-
tain temps lorsque l’aide centralisée est retardée. Pour 
pouvoir réagir plus e�cacement aux situations d’urgence, 
il faut encourager et soutenir les individus et les commu-
nautés en tant que responsables des capacités de réaction.

L’intégration d’une palette plus large de parties 
prenantes peut complexi�er le processus décisionnel et 
éventuellement le ralentir, mais c’est un atout précieux 
dans les phases critiques de l’aide en cas de catastrophe. 
La participation de parties prenantes est particulièrement 
importante pour la légitimation de mesures de restaura-
tion qui sont primordiales pour améliorer la prévention 
future des catastrophes. Cela signi�e également qu’il faut 
fournir aux personnes les formations et les capacités re-
quises et que des objectifs réalisables doivent être dé�nis. 
De telles initiatives favorisent une culture ouverte et par-
ticipative de la part des autorités qui conduisent en �n de 
compte à un système plus agile et plus réactif en cas de 
catastrophe.

Pool de ressources pour la protection de la 
population
Le mécanisme européen de protection civile (UCPM) 
vise à améliorer la collaboration entre les États 
membres de l’UE et dix pays participants dans le 
domaine de la protection contre les catastrophes. 
Son objectif principal est de renforcer la prévention 
de catastrophes en facilitant une prévision rapide et 
l’échange de ressources et d’informations importan-
tes. L’UCPM joue un rôle central dans l’aide apportée 
lorsque les ressources et les capacités de réaction 
nationales sont sous pression, car des équipes et des 
équipements spécialisés, tels que des avions 
bombardiers d’eau, des équipes de recherche et de 
sauvetage et des équipes médicales peuvent être 
rapidement mobilisés pour des interventions en 
Europe et au-delà. En 2023, ce mécanisme a été 
activé 116�fois, notamment pour réagir à la guerre 
en Ukraine, aux incendies de forêt en Europe, à la 
pandémie de Covid-19 en Europe et dans le monde 
et à une assistance consulaire108.

3.7	 Technologies convergentes 

Exposition: 12, Capacité d’adaptation: 11,  
Connaissances existantes: 12

3.7.1	 Contexte
Les technologies convergentes (TC) décrivent un proces-
sus dans lequel au moins deux technologies ou systèmes 
de connaissances traditionnelles non liés sont intégrés et 
utilisés en synergie tout en continuant à se développer 
pour donner lieu à de nouveaux appareils, services et do-
maines de recherche109. Le téléphone portable en est le 
parfait exemple, il allie dans un même appareil des tech-
nologies qui n’étaient autrefois pas liées entre elles. Le 
phénomène des technologies convergentes (TC) est une 
source importante de l’innovation, car elles intègrent les 
atouts de di�érentes technologies et transfèrent les tech-
nologies d’un secteur à un autre110. Les TC remplacent 
souvent des technologies avec une seule fonction ou les 
rendent super�ues, ce qui entraîne un développement ou 
une évolution de la technologie111. Il n’existe pas de 
groupe dé�nitif de technologies qui convergent. Le phé-
nomène concerne di�érents domaines scienti�ques et 
économiques tels que la nanotechnologie, la biotechnolo-
gie, la technologie de l’information, les sciences cogni-
tives, la génétique, la robotique et l’intelligence arti�cielle 
(voir 3,10�Big Data et intelligence arti�cielle et 3,11�Sys-
tèmes sans pilote et robotique autonome). Les synergies 
résultant de ces TC s’accompagnent de divers dé�s et op-
portunités pour la protection de la population.

3.7.2	 Incertitudes
La création et le développement de TC comportent de 
nombreuses incertitudes. La convergence technologique 
n’est pas un phénomène nouveau, mais le progrès techno-
logique toujours plus rapide élargit et dynamise toujours 
plus ce processus. Le phénomène n’est considéré et analy-
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sé sous cet angle que depuis quelques années, raison pour 
laquelle beaucoup de parties prenantes ne savent pas en-
core quand elles seront confrontées aux technologies 
convergentes et aux dé�s et opportunités qui en dé-
coulent. Le caractère multidisciplinaire et les dépendances 
technologiques inhérentes de la convergence font qu’il est 
très di�cile de savoir si et quand des technologies ou des 
systèmes scienti�ques convergeront. La convergence ne 
se limite pas à un groupe déterminé de technologies, mais 
peut résulter de l’interaction de di�érents domaines. 
Beaucoup de TC dynamiques sont des technologies émer-
gentes (emerging technologies) qui, par nature, ont une du-
rée de développement incertaine112. La convergence tech-
nologique n’évolue donc pas de manière linéaire et dépend 
fortement du moment opportun de l’enrichissement réci-
proque des technologies. Des facteurs externes, comme la 
pression de l’innovation suite à la pandémie de Covid-19, 
peuvent également avoir une in�uence considérable sur le 
développement de la convergence. Les dé�s et opportuni-
tés résultant des TC sont également di�ciles à prédire, car 
tous les résultats possibles des évolutions prévues des 
technologies émergentes et de leurs interactions doivent 
être considérés ensemble. La complexité multiple inhé-
rente aux TC rend particulièrement di�cile la prédiction à 
long terme des évolutions dans cette tendance. C’est la rai-
son pour laquelle la plupart des méthodes utilisées jusqu’à 
maintenant pour mieux comprendre les TC se limitent à 
l’utilisation d’informations issues de bases de données de 
brevets pour des prévisions à court terme ou des évalua-
tions ex-post, qui sont depuis peu soutenues par l’appren-
tissage automatique113.

3.7.3	 Dé�s 
La convergence des technologies entraîne une conver-
gence des dé�s dans de nombreux domaines concernant 
la protection de la population.

•	 Les TC rendent di�cile la détermination de la 
surveillance juridique et de la responsabilité régula-
toire des décideurs politiques, car elles regroupent et 
intègrent plusieurs technologies issues de di�érentes 
catégories fonctionnelles114. Il n’existe plus de 
relation univoque entre une technologie convergente 
et une autorité ou une politique compétente en 
matière de régulation. Les TC peuvent donc être 
autorégulées, insu�samment régulées ou pas du 
tout régulées pendant une longue période, ce qui 
peut augmenter les risques qui en résultent.

•	 Beaucoup d’appareils et de services basés sur des TC 
collectent et utilisent des données personnelles et 
automatiques pour, par exemple, améliorer l’expé-
rience utilisateur par des résultats prévisionnels115. Le 
manque de transparence sur le type de données 

collectées, sur la manière dont elles sont utilisées et 
sur l’identité des personnes qui les utilisent peut 
susciter l’inquiétude quant à la protection des 
données, notamment lorsqu’il s’agit de données 
sensibles. Des données agrégées peuvent par 
exemple servir à identi�er des utilisateurs ou à 
reconnaître des modèles comportementaux.

•	 Beaucoup de ces appareils génèrent et consomment 
également de grandes quantités de données sans 
utiliser de cryptage puissant, par exemple pour 
réduire les coûts et la taille d’appareils ou pour 
augmenter la durée de vie de leur batterie116. Cela 
soulève plusieurs problèmes en matière de sécurité 
des données, comme une plus grande exposition aux 
cyberattaques et au vol de données, qui viseraient 
par exemple à menacer la sécurité biologique de 
laboratoires.

•	 Le remplacement des technologies à fonction unique 
par des TC et la mise en réseau croissante d’appareils 
et de services convergents entre eux et sur Internet 
entraînent une concentration de risques avec pour 
conséquences des pannes et des incidents potentiel-
lement catastrophiques117. Une panne téléphonique 
ne concernait autrefois par exemple que les services 
utilisant le téléphone, tandis qu’aujourd’hui, une 
panne d’Internet aurait des répercussions en cascade 
sur de nombreux domaines.

•	 Les TC contribuent à la «démocratisation» de la 
science en permettant à de nouveaux acteurs 
d’accéder à des instruments scienti�ques ultramo-
dernes. Un vaste accès non régulé, combiné à une 
forte accessibilité, crée cependant de nouveaux 
risques pour la protection de la population. La 
convergence de biosciences ou de la chimie avec 
l’intelligence arti�cielle pourrait par exemple être 
utilisée pour développer de nouveaux germes 
pathogènes virulents ou pour découvrir de nouveaux 
produits chimiques toxiques110,112.

3.7.4	 Opportunités 
Malgré ces dé�s, les TC o�rent des opportunités impor-
tantes pertinentes pour toutes les phases du cycle inté-
gral de gestion des risques.

•	 La convergence technologique o�re de multiples 
possibilités d’économiser des coûts, par exemple via 
une utilisation optimisée des ressources, une gestion 
plus e�cace de l’énergie et des appareils, une 
réduction des coûts d’acquisition et de l’immobilier, 
une utilisation commune d’infrastructures et une 
réduction des coûts de transfert de contenus 
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numériques118. Elle permet également de produire à 
des coûts avantageux toute une série de compo-
sants, allant des métaux et alliages à la transforma-
tion de cellules dans des «biofabriques» pour 
produire des substances chimiques à moindre coût 
en passant par des polymères résistant aux subs-
tances chimiques et des bâtiments entiers réalisés en 
fabrication additive119.

•	 Les TC permettent d’améliorer la qualité de services. 
Ainsi, des capteurs intelligents mis en réseau, pilotés 
à distance ou même implantés, qui sont combinés à 
l’intelligence arti�cielle et au Big Data (voir 3,10�Big 
Data et intelligence arti�cielle), permettent un 
monitorage plus e�cace et plus complet pour les 
analyses et les évaluations des risques120. Dans le 
domaine de l’administration de médicaments, la 
convergence technologique permet des voies 
d’administration sur mesure pour des contre-mesures 
médicales permettant de traiter l’exposition à des 
armes chimiques121.

•	 Les TC sont conviviales et o�rent de nouvelles 
possibilités pour la formation. L’utilisation d’appareils 
convergents comme les tablettes est plus intuitive et 
requiert moins de formation que l’utilisation d’un ordi -
nateur classique, tandis que le smartphone permet de 
communiquer de diverses manières selon les besoins 
des utilisateurs117. La réalité virtuelle et la réalité 
augmentée o�rent de nouvelles options d’enseigne-
ment, par exemple dans le domaine de la formation 
en matière de sécurité (voir 3,8�Numérisation)122.

•	 La convergence des technologies permet de réaliser 
d’autres progrès technologiques et innovations 
agiles. Ce phénomène o�re à de nouveaux acteurs 
l’accès à des technologies de pointe à moindre coût 
ainsi que de multiples possibilités pour répondre à 
l’urgence. Pendant la pandémie de Covid-19 par 
exemple, des services de livraison pour les établisse-
ments médico-sociaux et les secouristes, de nou-
veaux procédés de test, de traçage et d’isolement 
ainsi que des vaccins et d’autres procédés médicaux 
ont vu le jour en un temps record123.

3.7.5	 Implications politiques
Les technologies convergentes augmentent le besoin 
en connaissances scienti�ques, en capacités de 
surveillance et en échange de savoirs au sein de 
l’administration pour détecter et utiliser de nou-
velles opportunités. Les risques émergents doivent 
être contrebalancés par une régulation appropriée, 
une gestion des connaissances et un conseil scienti-
�que dans le champ politique.

La convergence actuelle et future de technologies et de 
systèmes de connaissances o�re des possibilités quasi in-
�nies d’optimisation et de développement de la protec-
tion de la population. D’un autre côté, cette palette quasi 
in�nie de possibilités, leur identi�cation et leur intégra -
tion ciblée représentent un dé� d’envergure dans l’utilisa-
tion des opportunités découlant de ces TC pour la protec-
tion de la population. Ce phénomène est tellement vaste 
qu’il est di�cile de s’accorder sur une dé�nition appro -
priée et de communiquer sa pertinence, même à un pu-
blic de spécialistes. En outre, il est di�cile de prévoir les 
futures TC et les avantages qu’elles présentent pour la 
protection de la population. La convergence technolo-
gique émerge souvent davantage de la science, du mar-
ché ou des circonstances que du résultat d’une recherche 
et d’un développement ciblés dans un but prédé�ni. L’ap-
parition de la convergence est donc di�cilement prédic-
tible, les possibilités qui en résultent pour la protection de 
la population ne sont pas toujours évidentes et leur utili-
sation nécessite souvent une adaptation, par exemple 
d’appareils et de services commerciaux, à des besoins 
spéci�ques. La protection de la population en Suisse et 
l’administration fédérale au sens large doivent disposer 
de l’expertise correspondante, suivre systématiquement 
les évolutions et identi�er continuellement les opportu -
nités sous la forme de technologies, d’appareils et de ser-
vices. Pour cela, les connaissances et les compétences 
spécialisées doivent être largement réparties dans les dé-
partements.

Le besoin de transparence dans la régulation de 
ces tendances est particulièrement urgent. Une réparti-
tion interdépartementale des connaissances spécialisées 
contribuerait également à développer des capacités au 
niveau fédéral a�n de clari�er les compétences, d’aborder 
les questions de régulation dans le cadre de ce phéno-
mène et de résoudre celles-ci au niveau gouvernemental. 
Dans ce contexte, la conférence Spiez CONVERGENCE, qui 
est organisée tous les deux ans en Suisse par le Labora-
toire de Spiez, peut représenter un point de référence in-
téressant (voir encadré)124. Elle propose notamment une 
plateforme d’échange international sur les régulations 
possibles des dé�s dans la maîtrise des armements résul-
tant de la convergence de la chimie et de la biologie. Un 
forum d’échange similaire pour professionnels et déci-
deurs politiques au niveau national pourrait être l’occa-
sion de promouvoir l’échange interdépartemental, de 
créer une compréhension commune des dé�s de régula-
tion et de discuter de solutions possibles.

Outre les connaissances spécialisées et les ca-
pacités nécessaires pour concrétiser les opportunités des 
TC, la protection de la population a également besoin de 
services spécialisés sachant gérer ces connaissances de 
manière appropriée pour pouvoir faire face aux nouveaux 
risques et menaces résultant de cette tendance. L’intégra-
tion d’un personnel spécialisé dans les structures de la 
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protection de la population en Suisse est importante pour 
se préparer et s’adapter correctement à un paysage des 
risques en mutation, mais aussi pour collecter rapide-
ment des informations en cas d’événement. De futures 
analyses et évaluations des risques dans la protection de 
la population devront prendre en compte et impliquer 
une palette toujours plus large d’experts issus de disci-
plines et de domaines scienti�ques aussi variés que pos-
sible pour faire face à des risques de plus en plus dyna-
miques. En raison de la complexité croissante du 
développement technologique via les TC, l’importance du 
conseil scienti�que dans le champ politique et sociétal 
continuera de croître, ce qui implique la nécessité de créer 
des structures correspondantes dans la gestion de la 
crise125. La proposition d’intégration d’organes de conseil 
ad hoc dans les crises, adoptée par le Conseil fédéral 
�n�2023, couplée à un code de conduite pour le conseil 
scienti�que dans les crises, constitue une étape impor-
tante dans cette voie126.

Spiez CONVERGENCE
Spiez CONVERGENCE est un élément de la stratégie 
de maîtrise des armements et de désarmement du 
Conseil fédéral127. Les conférences réunissent des 
experts issus du monde scienti�que, de l’industrie et 
du conseil scienti�que dans le champ politique pour 
étudier les nouvelles avancées scienti�ques et 
technologiques et leurs conséquences sur les 
conventions d’interdiction d’armes chimiques et 
biologiques128. L’apprentissage automatique, 
l’apprentissage profond et l’intelligence arti�cielle 
ont eu un impact croissant ces dernières années sur 
les progrès technologiques et scienti�ques, comme 
le montre une expérience présentée lors de la 
conférence�2021 qui présentait un modèle d’appren-
tissage automatique capable de générer 40 000�mo-
lécules hautement toxiques en moins de six heures. 
Cette démonstration a suscité un vif intérêt de la 
part des médias et de nombreuses publications sur 
le thème du double usage (dual use)129.

3.8	 Numérisation 

Exposition: 2, Capacité d’adaptation: 1,  
Connaissances existantes: 6

3.8.1	 Contexte
Au début, le processus de la numérisation se référait sur-
tout à la transformation d’informations du format analo -
gique au format numérique. Aujourd’hui, la numérisation 
représente l’intégration et l’utilisation complètes de tech-
nologies numériques dans toutes les facettes de la vie so-
ciale et économique130. La demande a rendu la numérisa-
tion indispensable dans tous les domaines de la société et 
de l’économie et in�ue sur plusieurs sphères telles que 
l’environnement professionnel, la répartition du revenu, 
le commerce, la productivité et l’environnement131. En 
outre, la numérisation est interconnectée avec des do-
maines tels que l’Internet des objets (Internet of Things, 
IoT), la technologie 5G, les technologies de la blockchain, 
l’analytique du Big Data, l’intelligence arti�cielle et la réa-
lité virtuelle (Virtual Reality, VR) et a des répercussions di-
rectes et indirectes sur beaucoup d’autres tendances pré-
sentées dans ce rapport (voir 3,9 Hyperconnectivité, 
3,10�Big Data et intelligence arti�cielle). 

La transition numérique de l’économie se traduit 
notamment par l’augmentation fulgurante du tra�c Inter -
net mondial qui a été multiplié par 25 depuis 2010132. Les 
données numériques sont devenues à la fois un bien et un 
moteur de la croissance économique133. La numérisation 
modi�e fondamentalement notre façon de communiquer, 
de consommer, de vivre et de travailler. Elle s’accompagne 
toutefois de toute une série de risques et d’incertitudes 
qui sont liés à la conception, au développement, à l’utilisa-
tion de ces technologies et à l’environnement réglemen-
taire134. Les organisations de la protection de la population 
ont peu à peu commencé à introduire de nouvelles mé-
thodes numériques sans avoir à e�ectuer de gros investis-
sements. La pandémie de Covid-19 a donné à plusieurs re-
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prises l’impulsion nécessaire à l’accélération du processus 
de numérisation et à l’utilisation de solutions numériques 
par les systèmes de protection de la population135.

3.8.2	 Incertitudes
Le progrès technologique fulgurant a dépassé les régle-
mentations en vigueur qui pour beaucoup dépendaient 
de prescriptions multilatérales promulguées avant l’ère 
numérique. Cette divergence entraîne non seulement des 
�ous juridiques, mais soulève également des inquiétudes 
concernant l’obligation de rendre compte et la responsa-
bilité dans le monde numérique. De par la loi sur les ser-
vices numériques et la loi sur le marché numérique, en-
trée en vigueur en 2024, l’UE a joué un rôle de précurseur 
dans la réglementation du monde numérique, ce qui fa-
vorise dans le même temps l’innovation. Les consé-
quences pratiques et l’e�cacité de cette réglementation 
sur le paysage numérique dont l’évolution est rapide et 
qui dépasse les limites administratives nationales et in-
ternationales restent toutefois incertaines. 

La numérisation a e�acé la distinction tradi-
tionnelle entre des marchés et des secteurs qui sont dé-
sormais intrinsèquement liés136. Comme les technologies 
numériques concernent fréquemment divers cadres juri-
diques, la numérisation remet en question le concept tra-
ditionnel de responsabilité et met en avant la question de 
l’imputation. La complexité du paysage juridico-régle-
mentaire autour de la numérisation crée des risques ex-
ternes supplémentaires concernant l’adoption, l’utilisa-
tion et l’intégration de ces technologies dans l’aide en cas 
de catastrophe134.

Beaucoup de solutions numériques sont au-
jourd’hui développées, acquises et distribuées par des ac-
teurs privés. Ces acteurs souhaitent étendre leur position 
sur le marché tandis que les gouvernements, en charge de 
l’environnement réglementaire, ne sont pas su�sam -
ment souples pour suivre le rythme e�réné de la numéri-
sation. Cela soulève la question de savoir comment se dé-
veloppera le progrès numérique centré sur l’humain. En 
outre, il est di�cile de savoir dans quelle mesure cette 
évolution sera poussée par les pro�ts économiques, la 
soif de pouvoir politique et la dépendance de la concen-
tration des ressources dans quelques groupes technolo-
giques multinationaux 137.

Autre grande incertitude: la quantité de res-
sources et d’énergie que la numérisation utilise et utilisera 
à l’avenir. Les centres de calcul par exemple sont indispen-
sables à la numérisation et entraînent donc une consom-
mation d’énergie croissante avec divers impacts sur l’envi-
ronnement. L’industrie technologique est déjà responsable 
d’environ de 2 à 4�% des émissions de CO2 dans le monde. 
Les activités liées aux technologies de l’information et de 
la communication (TIC) représentent environ 20�% du be-
soin mondial en électricité, dont un tiers est consommé 

par les centres de calcul138. D’où la question globale de sa-
voir quelles ressources seront nécessaires pour la numéri-
sation et la société qui se forge, via la technologie numé-
rique, une croissance économique et une prospérité 
durables avec la fusion du cyberespace et de l’espace phy-
sique (voir 3,2�Évolutions sociales et démographiques).

Même si la numérisation crée généralement 
une plus grande e�cacité, les organisations de la protec-
tion de la population doivent par conséquent prévoir des 
redondances pouvant être activées en cas de défaillances 
de solutions numériques pendant des catastrophes et des 
crises. Il est essentiel de prévoir des scénarios en cas de 
perte de la connectivité mobile ou de pannes d’électricité. 
La �abilité des services numériques dans de telles condi-
tions continue d’alimenter les discussions. Il n’est pas en-
core sûr que ces technologies soient un jour si avancées 
que les organisations de la protection de la population et 
les organisations d’urgence décident de se �er entière-
ment à elles sans disposer d’autres alternatives. 

3.8.3	 Dé�s 
La dépendance croissante envers les solutions numé-
riques, les problèmes de cybersécurité et le manque po-
tentiel de structures transparentes pour l’utilisation et le 
transfert de données représentent plusieurs menaces ain-
si que des dé�s juridiques et éthiques, notamment ceux-ci:

•	 L’un des grands inconvénients de l’interconnexion 
résultant des technologies numériques est que 
l’utilisation et la dépendance croissantes des techno-
logies numériques peuvent entraver la résilience 
sociale et individuelle en cas de catastrophe134. C’est 
ce qui a été appelé «paradoxe de vulnérabilité» pour 
désigner le fait qu’une personne s’est tellement 
habituée aux services numériques et en est tellement 
dépendante qu’elle s’en trouve plus vulnérable en cas 
de panne soudaine de ces services139. Par ailleurs, 
l’infrastructure numérique et la technologie peuvent 
être elles-mêmes touchées par des événements 
catastrophiques. Par exemple, la crue de 2021 dans 
l’ouest de l’Allemagne a lourdement endommagé 
l’infrastructure de télécommunication et deux 
semaines ont été nécessaires à sa restauration140.

•	 Pendant les périodes de crise, on assiste à une hausse 
du nombre de cyberattaques, comme l’ont montré les 
multiples attaques contre des organisations telles que 
l’Organisation mondiale de la Santé (OMS) pendant la 
pandémie de Covid-19138. L’une des synthèses publiées 
par le Centre national pour la cybersécurité (NCSC) sur 
les incidents actuels en Suisse donne un aperçu des 
menaces largement répandues dans le monde 
numérique, dont la cybercriminalité et les attaques 
contre des autorités, des entreprises, des exploitants 
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d’infrastructures critiques et la population en 
général141. Dans ce contexte, le législateur suisse a 
révisé la loi sur la sécurité de l’information et oblige 
désormais les exploitants d’infrastructures critiques à 
annoncer les cyberattaques142.

•	 La protection des données ne peut pas suivre le 
rythme imposé par la numérisation et le droit à la 
sphère privée reste un dé� constant qu’il faut 
maîtriser. Les données qui pourraient améliorer les 
possibilités de la protection de la population sont 
souvent de nature sensible, comme par exemple la 
localisation durant une pandémie, et peuvent 
considérablement entraver son action si elles ne sont 
pas traitées avec la plus grande diligence. 

3.8.4	 Opportunités
Comme souligné dans le Cadre d’action de Sendai pour la 
réduction des risques de catastrophe�2015–2030143, l’utili -
sation de technologies numériques o�re plusieurs avan-
tages qui représentent une valeur ajoutée pour le sys-
tème suisse de protection de la population:

•	 La collecte et la sauvegarde de données de qualité sur 
une longue période peuvent contribuer à créer des 
modèles de prévision �ables. Par exemple, l’intégra-
tion dans des systèmes d’information géographique 
de données librement accessibles, comme l’emplace-
ment d’hébergements en cas d’évacuation, est 
particulièrement utile pour créer et visualiser des voies 
d’évacuation e�caces et peut constituer une aide 
précieuse dans la préparation aux catastrophes144.

•	 L’informatique en nuage (cloud computing) est un 
instrument approprié pour l’accès au réseau à la 
demande et facilite la saisie des données. Ainsi, la 
création de la Shared Information Platform for 
Disaster Management (SIP4D) au Japon, une plate-
forme dédiée à l’utilisation commune de données des 
secteurs public et privé, a considérablement facilité la 
réaction aux risques de catastrophe145. Autre 
exemple: le Swiss Data Cube, un archivage cloud pour 
les données d’observation de la Terre146.

•	 L’exploration de données (Data Mining) permettant 
d’extraire de grandes quantités de contenus générés 
par des utilisateurs via la géolocalisation ou des 
analyses spatio-temporelles peut jouer un rôle 
déterminant dans la réduction des risques. Des 
modèles linguistiques de l’intelligence arti�cielle, qui 
identi�ent les tweets comprenant des demandes de 
sauvetage et aident ainsi à localiser des victimes en 
sont un bon exemple147,148. La production participa-
tive (crowdsourcing) est une autre approche ciblée 

dans laquelle des particuliers fournissent des données 
sur les zones touchées via des plateformes en ligne. 
Citons dans ce contexte la plateforme OpenStreet-
Map, alimentée par des volontaires qui peuvent 
mettre à disposition leurs connaissances spécialisées 
pour saisir et collecter des données géographiques 
a�n de soutenir des mesures humanitaires. Ainsi, 
après le séisme en Haïti en 2020, les informations sur 
l’ampleur des dégâts mises à disposition par les 
utilisateurs ont servi à coordonner les mesures d’aide. 
De la même manière, la cartographie en temps réel 
des inondations à Jakarta a pu être réalisée grâce à 
des données issues des réseaux sociaux134.

•	 La représentation numérique de scénarios, d’objets et 
de l’environnement par des moyens comme la VR ou 
le jumeau numérique (digital twin) permet de réaliser 
des simulations et des tests proches de la réalité, par 
exemple pour la prise de décision des premiers 
secours, en simulant les répercussions d’un danger 
naturel sur une ville. Ces solutions numériques pour 
la protection de la population peuvent comprendre 
des terrains d’exercice virtuels ou de réalité mixte 
(mixed reality) qui o�rent une série de situations 
d’urgence di�érentes permettant aux forces de la 
protection de la population de s’entraîner à des 
scénarios divers149. Un jumeau virtuel est un modèle 
numérique qui reconstitue �dèlement un objet 
physique, par exemple une infrastructure critique ou 
une ville, et qui est constamment adapté grâce à 
l’intégration de données issues du monde réel. Ce 
jumeau numérique permet de simuler divers scéna-
rios (par exemple un séisme) sur l’objet et d’en 
évaluer les conséquences150.

3.8.5	 Implications politiques
Les organisations de la protection de la population 
en Suisse doivent utiliser des solutions numériques 
tout en tenant compte des possibles vulnérabilités 
et suivre la stratégie Suisse numérique�2024. L’accent 
doit être mis sur l’amélioration de la cybersécurité, la 
garantie de la protection de la sphère privée, 
l’encouragement des compétences numériques, la 
gestion de structures de données et l’intégration des 
intérêts de la protection de la population dans les 
débats politiques pour une solide réglementation.

Les organisations de la protection de la population 
doivent s’adapter à un monde de plus en plus inter-
connecté et basé sur des données. Premièrement, le 
manque d’agilité réglementaire permettant de répondre 
au rythme e�réné des évolutions technologiques suscite 
de fortes inquiétudes. Cela ne doit toutefois pas empê-
cher les investissements et le développement de capaci-
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tés pour des solutions numériques de la protection de la 
population. Cette approche concorde avec les principes 
directeurs de la stratégie Suisse numérique�2024 qui en-
courage à concevoir des lois de telle sorte qu’elles per-
mettent des innovations et soutiennent des solutions nu-
mériques partout où cela est possible151.

Deuxièmement, pour toutes les mesures numé-
riques de la protection de la population, une attention 
particulière doit être accordée à la cybersécurité. Concer-
nant les cyberattaques, le renforcement de la cyberrési-
lience par une communication coordonnée de vulnérabili-
tés, la transmission de savoir-faire ou l’utilisation de 
normes de sécurité informatique comptent parmi les 
priorités essentielles à prendre en compte152. Le dévelop-
pement de stratégies visant à limiter les dommages est 
également primordial et nécessite de recourir à des for-
mations en sécurité numérique, de disposer de connais-
sances juridiques dans le domaine de la technique et d’ef-
fectuer des investissements dans la cybersécurité134.

Troisièmement, il est indispensable, pour une 
cybersécurité e�cace et pour la mise en œuvre et la 
maintenance de solutions numériques, de disposer d’un 
personnel quali�é qui sache traiter les tâches spéci�ques 
à la protection de la population.

Quatrièmement, a�n de pouvoir tirer au maxi -
mum pro�t des avantages de la numérisation, des struc-
tures appropriées de gestion des données doivent être 
créées. En font partie la numérisation des informations 
qui n’existent que sous la forme analogique ou qui 
n’existent pas encore, l’harmonisation de données hété-
rogènes, la création ou l’automatisation de liens entre des 
sources de données de di�érents acteurs et propriétaires 
de données. Ces étapes permettent la mise en œuvre de 
processus numériques tels que le data mining ou le 
crowdsourcing et la gestion des relations avec d’autres 
acteurs, dont les exploitants d’infrastructures critiques et 
les scienti�ques. L’échange d’informations avec ces parte-
naires augmente la diversité des données et des solu-
tions. Cela peut en �n de compte conduire à des en-
sembles de données centralisés que des organisations de 
la protection de la population peuvent consulter au be-
soin, de telle sorte qu’ils sont interopérables entre les dif-
férents acteurs135. Une première étape allant dans la di-
rection d’un tel concept a été e�ectuée en décembre�2023 
lorsque le Conseil fédéral suisse a adopté une série de me-
sures visant à autoriser un écosystème de données pour 
renforcer la capacité de réaction en période de crise153.

En�n, en raison du caractère sensible des don-
nées et de la numérisation dans la protection de la popu-
lation, il est crucial que les organisations concernées par-
ticipent activement aux débats politiques. Ainsi, elles 
pourront informer les législateurs des potentiels avan-
tages, dé�s et risques que représente la numérisation 
dans leur domaine et inclure les préoccupations de la pro-
tection de la population dans la future réglementation. 

Expérimentation de solutions numériques 
pour la formation aux situations d’urgence
L’utilisation de la réalité virtuelle à des �ns de 
formations est peu coûteuse et améliore la forma-
tion des premiers secours en simulant des situations 
d’urgences vitales. Actuellement, un projet �nancé 
par l’UE nommé TRACENET est réalisé. Il a pour but, 
à l’aide de la réalité virtuelle et de la collaboration en 
ligne, de mettre en place un réseau de centres de 
formation pour la protection de la population154. Il 
existe un projet semblable en Suisse nommé PolVR, 
un simulateur pour une formation policière et des 
scénarios en VR155.

3.9	 Hyperconnectivité

Exposition: 8, Capacité d’adaptation: 3,  
Connaissances existantes: 9

3.9.1	 Contexte
L’hyperconnectivité se réfère au degré d’interconnexion 
avancé et permanent qui comprend la dimension tech-
nique comme sociale. Elle est caractérisée par plusieurs 
niveaux de connectivité entre les personnes, les appareils 
et les systèmes. Cette tendance qui est enrichie par la 
transformation numérique générale de la société (voir 
3,8� Numérisation) comprend l’utilisation très répandue 
des technologies comme l’Internet des objets (Internet of 
Things, IoT) ou le Web des objets (Web of Things, WoT)156. 
L’IoT inclut notamment des technologies permettant de 
connecter des appareils à Internet, tandis que le WoT élar-
git les possibilités de l’IoT en dé�nissant des modèles et 
des dé�nitions standard pour représenter des appareils 
sur Internet. En octobre�2023, il y avait 5,3�milliards d’uti-
lisateurs Internet dans le monde, ce qui correspond envi-
ron à 66�% de la population mondiale157. L’hyperconnecti-
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vité a fait des contenus générés par des utilisateurs la 
base des médias mondiaux. Elle révolutionne la manière 
dont nous accédons aux connaissances, travaillons, pro-
duisons et même percevons des concepts fondamentaux 
comme l’information, la liberté et la gouvernance.

L’hyperconnectivité ne se limite pas aux inte-
ractions entre les personnes, mais s’étend aux relations 
entre les personnes et les machines et entre les machines 
elles-mêmes. Dotée d’attributs comme le haut débit, 
l’omniprésence, la facilité d’accès, la richesse du contenu 
informatif et l’interactivité, l’hyperconnectivité saisit et 
facilite constamment diverses constellations de commu-
nication, des interactions «un-un» aux interactions «plu-
sieurs-un»158. De par l’interdépendance croissante de 
notre société avec ces structures numériques, tous les do-
maines, de la santé à la production d’énergie, sont soumis 
à une évolution rapide (voir 3,2�Évolution sociale et démo-
graphique). 

3.9.2	 Incertitudes
Le monde très interconnecté d’aujourd’hui regorge d’in-
certitudes qui menacent les fondements des sociétés, des 
gouvernements et des entreprises. La transparence inhé-
rente à l’interconnexion croissante d’un monde numé-
rique dévoile des failles qu’il n’était pas possible de voir 
auparavant. Le nombre croissant d’appareils connectés 
entraîne une hausse des vulnérabilités, comme les viola-
tions de la protection des données. 

La fréquence des cyberattaques continue d’aug-
menter. Celles-ci entraînent des interruptions considé-
rables de services publics, mettent en danger des vies hu-
maines et menacent des données personnelles de millions 
de personnes ainsi que des processus étatiques et indus-
triels. Il est important de comprendre que les dangers des 
cyberattaques ne se limitent pas à des acteurs externes. 
Des collaboratrices et des collaborateurs peuvent invo-
lontairement mettre en danger l’intégrité d’institutions 
en di�usant des informations erronées ou en intervenant 
comme porte-paroles ino�ciels 159. À l’époque de l’hyper-
connectivité et de l’hypervulnérabilité, les organisations 
doivent trouver comment protéger leurs structures in-
ternes et augmenter la résilience de leur personnel dans 
les situations de crise.

Les incertitudes dans un monde hyperconnecté 
dépassent cependant le cadre des cybermenaces. La �abi-
lité de réseaux étendus et les conséquences d’éventuelles 
pannes et défaillances s’accompagnent d’une série d’im-
pondérables. La �abilité des réseaux, une unité de mesure 
qui indique la durée du fonctionnement sans faille d’une 
infrastructure, est constamment sous pression. Les pos-
sibles conséquences de pannes et de dysfonctionne-
ments de systèmes ne sont pas encore entièrement 
connues, ce qui cause des inquiétudes quant à la dépen-
dance de la société envers les infrastructures numériques.

Les connaissances sur les conséquences à long 
terme de l’hyperconnectivité sur notre psyché, notre com-
portement et nos interactions sociales n’en sont qu’à 
leurs balbutiements. Comme l’hyperconnectivité conti-
nue d’augmenter, il est important de trouver un équilibre 
entre ses avantages et les risques possibles.

3.9.3	 Dé�s 
L’augmentation de la connectivité permanente favorise 
un état d’hypervulnérabilité dans lequel le nombre élevé 
de connexions peut aggraver les vulnérabilités et les 
risques potentiels.

•	 L’augmentation de la présence en ligne accroît le 
risque de cyberattaques. Ces attaques peuvent 
représenter une menace pour des infrastructures 
critiques et interrompre la communication à des 
moments importants. L’hyperconnectivité du 
paysage actuel des médias (sociaux) et de l’informa-
tion favorise la génération et la di�usion de fausses 
informations et de messages non véri�és qui pour-
raient amener des personnes à prendre des décisions 
inappropriées pendant une crise. L’hyperconnectivité 
grandissante a entraîné un énorme �ux de données 
généré par les réseaux de communication mobile et 
l’utilisation de réseaux sociaux. Le simple volume et 
la qualité di�érente de ces données peuvent com-
plexi�er l’analyse en temps réel, ce qui peut entraîner 
des retards ou des évaluations erronées dans la 
réaction face à une crise. D’autre part, il existe des 
inquiétudes quant à la protection de la sphère privée 
lorsque des données privées telles que des agendas 
et des informations de localisation de personnes 
pendant la pandémie de Covid-19 sont surveillées et 
analysées sans leur consentement exprès. Cela est 
particulièrement inquiétant pour la sphère privée 
lorsque l’accès à des données personnelles est 
possible sans consentement explicite160.

•	 La dépendance croissante aux plateformes hyper-
connectées a éveillé la crainte que les canaux de 
communication traditionnels soient délaissés au 
pro�t de plateformes de réseaux sociaux. Cette 
vulnérabilité aux dépendances a par exemple été 
mise en évidence au Canada pendant la saison 
d’incendies de forêt en 2023 lorsque les grands 
réseaux sociaux ont limité la di�usion d’informa -
tions161. Malgré la grande portée de l’hyperconnecti-
vité, il reste encore environ un tiers de la population 
mondiale qui ne dispose pas d’un accès à Internet et 
se trouve donc coupé d’importantes ressources 
numériques162. Cette inégalité souligne la nécessité 
que des gouvernements donnent la priorité à 
l’inclusion dans leurs stratégies de communication et 



RISK AND RESILIENCE REPORT Analyse des tendances pour la protection de la population à l’horizon 2035

38

garantissent que toutes les parties de la société 
soient connectées et aient accès aux informations. 

•	 Les réseaux actuels doivent être plus résistants et 
plus dynamiques pour supporter la vitesse de la 
numérisation, sinon ils deviendront vulnérables aux 
attaques. L’interconnexion de l’infrastructure 
moderne signi�e que de simples petits changements 
dans un domaine peuvent entraîner d’énormes 
conséquences sur l’ensemble du système mondial. La 
création, la maintenance et la mise à jour régulière de 
l’infrastructure pour soutenir l’hyperconnectivité 
requièrent cependant d’énormes investissements. 

•	 Les inquiétudes concernant les répercussions de la 
connectivité permanente sur la santé psychique 
augmentent, y compris le stress, les angoisses et la 
diminution des interactions sociales personnelles163. 
L’environnement de travail individuel peut renforcer 
encore davantage la nécessité d’être numériquement 
connecté en permanence et impacter d’autant le 
bien-être des personnes. 

3.9.4	 Opportunités
L’hyperconnectivité révolutionne la manière dont nous ac-
cédons aux connaissances, dont nous travaillons et intera-
gissons et o�re de nombreuses opportunités dont peuvent 
tirer pro�t les autorités de la protection de la population.

•	 Dans un monde hyperconnecté, il est possible 
d’intégrer des données d’appareils physiques dans le 
développement de nouveaux services et scénarios 
informatisés. La combinaison d’analyses du Big Data 
(voir 3,10�Big Data et intelligence arti�cielle) et d’une 
couverture radio étendue est indispensable à 
l’intégration d’appareils physiques dans di�érents 
secteurs, dont la protection de la population et la 
défense, les transports, les services de santé électro-
niques et le secteur de l’énergie. Exemple de cette 
intégration: l’utilisation d’appareils portables pour le 
suivi de la santé et de l’activité utilisés dans des 
services sanitaires. Dans le domaine de la protection 
de la population, ces appareils peuvent jouer un rôle 
majeur dans la transmission immédiate d’alertes et 
de messages, ce qui améliore la communication en 
temps réel et les possibilités de réaction. 

•	 Dans des situations de crise, la capacité des autorités 
de contacter rapidement et directement la popula-
tion est essentielle. L’hyperconnectivité joue dans ce 
contexte un rôle clé puisqu’elle facilite la communica-
tion en temps réel et la di�usion d’informations. Les 
autorités de la protection de la population peuvent 
utiliser des applications, des portails Internet ou des 

réseaux sociaux pour di�user rapidement à un large 
public des noti�cations d’urgence, des consignes de 
comportement et des mises à jour. L’accès rapide à 
des informations importantes est ainsi assuré, ce qui 
permet d’améliorer l’e�cacité de procédures d’éva-
cuation. Un exemple qui illustre une telle utilisation 
est l’application Alertswiss gérée par l’OFPP164. Cette 
plateforme permet de recevoir à tout moment sur 
son smartphone des alarmes, des alertes et des 
informations concernant son emplacement actuel. 
Cela permet de transmettre à temps des informa-
tions vitales à la population en période de crise.

•	 Les réseaux sociaux sont devenus un instrument 
indispensable en cas d’urgences. Des plateformes 
o�rant la possibilité à des utilisateurs de communiquer 
leur emplacement servent à la recherche et au sauve-
tage, comme l’ont montré les récents séismes en 
Turquie et en Syrie, où ces plateformes se sont révélées 
utiles dans la localisation de survivants165. Comme le 
paysage numérique continue à se développer, ces 
plateformes joueront probablement un rôle central 
dans la collecte de données sur les e�ets de catas-
trophes, car comparées aux méthodes traditionnelles, 
elles o�rent une approche plus complète. Elles sont en 
e�et capables de collecter un grand volume de données 
et de saisir les réactions de la société à des événements 
numériques et réels. Dans des situations d’urgence, les 
réseaux sociaux sont très utiles, car ils permettent, 
grâce à la participation active d’utilisateurs, d’avoir des 
photos du lieu de l’événement et au journalisme 
citoyen d’évaluer rapidement les dommages.

•	 Dans les cas d’urgence, l’hyperconnectivité permet de 
mobiliser rapidement des volontaires et des ressources. 
Cela se traduit souvent par l’utilisation de hashtags ou 
de campagnes ciblées. En outre, les autorités de la 
protection de la population peuvent utiliser des 
plateformes en ligne pour informer les citoyens et 
encourager des activités de préparation aux catas-
trophes et de renforcement de la résilience. Les ateliers 
de l’O�ce fédéral de topographie 166, qui informent la 
population sur des techniques de documentation 
d’événements en fonction des catastrophes naturelles 
en Suisse, en sont un bon exemple.

3.9.5	 Implications politiques
L’hyperconnectivité s’accompagne de risques tels 
que des violations de la protection des données et 
des maladies psychiques des individus. La mise en 
place de canaux o�ciels de protection de la popula-
tion et de stratégies de communication claires est 
nécessaire pour assurer la sécurité et contrecarrer la 
désinformation et d’autres menaces.
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L’hyperconnectivité rendue possible par la numérisation 
est devenue un moteur essentiel de la croissance écono-
mique et favorise l’innovation et la collaboration interna-
tionale. Elle représente toutefois également un risque éle-
vé, car elle permet à des acteurs mal intentionnés de 
menacer d’importantes valeurs personnelles, commer-
ciales et nationales. Les décideurs politiques sont confron-
tés au dé� de concilier deux priorités importantes: l’amé-
lioration de la fonctionnalité, de la convivialité et de 
l’attractivité des plateformes numériques pour des utili-
sateurs légitimes et dans le même temps la protection 
contre les attaques et les défaillances.

Un élément clé de cette approche est la mise en 
place de canaux o�ciels pour les autorités de la protec-
tion de la population. Ces canaux comprennent diverses 
plateformes de communication, allant des réseaux so-
ciaux aux réseaux analogiques traditionnels, permettant 
de garantir un accès complet à tous les groupes de popu-
lation. Cette approche augmente non seulement la por-
tée, mais renforce également l’intégrité des informations 
et réduit ainsi le risque de désinformation. De plus, l’utili-
sation de techniques de data mining peut améliorer la ca-
pacité des autorités à détecter des informations erronées 
et trompeuses. Des bases légales, telles que la dernière 
directive européenne en matière de cybersécurité pour 
les réseaux 5G, peuvent renforcer les structures des ré-
seaux a�n d’éviter et de contrer les cybermenaces.

Les canaux o�ciels ne servent pas uniquement 
à communiquer avec la population, ils permettent égale-
ment d’améliorer la communication entre les spécialistes. 
L’intégration de plateformes scienti�ques en ligne telles 
que le système mondial d’alerte et de coordination en cas 
de catastrophe (GDACS)167 ou la plate-forme suisse com-
mune d’information sur les dangers naturels (GIN)168, qui 
mettent à disposition toutes les données disponibles sur 
les dangers naturels sous la forme d’applications carto-
graphiques, peuvent constituer une base importante 
pour l’identi�cation d’informations scienti�ques et pour 
la gestion précoce des dangers naturels.

Dans le monde actuel de l’hyperconnectivité, il 
est important de se rendre compte que la connectivité 
permanente présente certes des avantages, mais peut 
également entraîner de nouveaux risques psycholo-
giques, notamment sur le lieu de travail. Ces risques sont 
dus à la technologie elle-même, mais aussi à la plus 
grande �exibilité qu’elle o�re et qui peut e�acer les fron -
tières entre le travail et la vie privée. Il incombe aux em-
ployeurs d’informer leur personnel sur les possibles réper-
cussions négatives de l’intégration technologique. Cette 
information doit souligner les dangers d’une hyper-
connectivité disproportionnée, mais également l’impor-
tance de la création de frontières numériques saines. Les 
collaboratrices et les collaborateurs doivent suivre une 
formation poussée a�n de garantir une utilisation sûre et 
compétente de la technologie et de les protéger des ef-

fets négatifs d’une utilisation excessive ou abusive tels 
qu’un burnout ou d’autres maladies liées au stress.

Volontariat numérique dans l’aide en cas 
de catastrophe
Le recours à un volontariat numérique �able (Virtual 
Operation Support Teams)169, est devenu un élément 
très important en cas de situations d’urgence. 
Durant la di�cile saison d’incendies de forêt en 
2012, l’Espagne a mis en place la première équipe 
VOST européenne. Ces volontaires numériques 
organisés en équipes d’assistance spéciales se 
focalisent surtout sur la collecte, l’authenti�cation et 
l’intégration d’informations provenant de diverses 
sources en cas de catastrophe. Ils soutiennent les 
autorités, mais conseillent également le public sur la 
manière de se protéger en situation de crise.

3.10	 Big Data et intelligence  
arti�cielle

Exposition: 7, Capacité d’adaptation: 7,  
Connaissances existantes: 12

3.10.1	 Contexte
Le Big Data se réfère à d’énormes quantités de données 
qui requièrent de nouvelles architectures systèmes et des 
technologies numériques pour la gestion des données 
a�n d’obtenir une plus-value en vue de meilleures pers-
pectives et de meilleures décisions. L’analyse du Big Data 
avec des méthodes d’analyse traditionnelles est di�cile 
en raison de ses propriétés changeantes, décrites selon le 
modèle des cinq V: volume (Volume), véracité (Veracity), 
vitesse (Velocity), variété (Variety) et valeur (Value)170. 
C’est pourquoi diverses techniques de l’intelligence arti�-
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cielle (IA) ont été développées pour traiter le Big Data. L’IA 
peut être dé�nie comme un ensemble de systèmes infor-
matiques visant à imiter et dépasser l’intelligence hu-
maine dans la résolution de problèmes. Pour traiter de 
grandes quantités de données, l’IA peut recourir à l’ap-
prentissage automatique, qui utilise des processus statis-
tiques, neuronaux et basés sur des données ainsi que des 
données d’entraînement pour apprendre aux ordinateurs 
à reconnaître de manière autonome les cohérences, les 
modèles et les irrégularités dans de grands volumes de 
données171,172. La génération et la disponibilité croissantes 
de données visent à permettre à l’IA d’aider à gérer les 
risques de catastrophes sous la forme d’analyses prédic-
tives et de détections d’événements pour des systèmes 
d’alerte précoce et à améliorer la prise de conscience des 
situations en temps réel173. Les récents développements 
d’algorithmes d’apprentissage automatique, comme le 
développement de chatbots contrôlés par l’IA, ont mar-
qué le début des capacités génératives de tels systèmes, 
mais également révélé leurs failles actuelles. L’IA servira 
de plus en plus de base pour et avec d’autres systèmes et 
o�re donc un potentiel d’utilisation dans toutes les 
phases de la gestion des catastrophes et des crises (voir 
3,7� Technologies convergentes, 3,9� Hyperconnectivité, 
3,11�Systèmes sans pilote et robotique autonome)174,175,176.

3.10.2	 Incertitudes 
L’IA progresse depuis les années�1950, mais ses répercus-
sions sur la société, l’économie et l’État sont encore incer-
taines. Les progrès en matière de puissance de calcul et de 
matériel informatique sont considérables, mais les condi-
tions-cadres juridiques pour l’IA dans les secteurs public 
et privé n’ont jusqu’à présent mené qu’à des accords, dé-
clarations d’intention ou directives non contraignantes 
(Soft Laws). Le Conseil fédéral a par exemple adopté une 
position neutre en matière de technologie et préfère les 
directives aux instruments juridiques contraignants pour 
réglementer l’IA a�n d’encourager l’innovation et les in-
vestissements tout en gardant une certaine prudence177. 
Cette approche prudente cause des incertitudes dues au 
manque de sécurité juridique pour les organisations de la 
protection de la population par rapport à l’introduction 
de l’IA. 

L’utilisation e�cace du Big Data via l’IA est 
confrontée à des dé�s dus aux incertitudes inhérentes à 
la technologie de l’IA. Ces incertitudes concernent la col-
lecte et l’utilisation de données à caractère personnel 
pour le Big Data mining ainsi que l’utilisation et l’e�cacité 
d’algorithmes dans des modèles d’apprentissage automa-
tique pour les prévisions. Dans la gestion des catas-
trophes, ce problème est illustré par la forte dépendance 
vis-à-vis des données historiques, par conséquent les mo-
dèles de l’IA re�ètent surtout d’anciens modèles, ce qui 
limite leur capacité à anticiper de futurs scénarios178. 

Cette restriction soulève des questions critiques sur la ca-
pacité de ces systèmes à prédire avec précision des événe-
ments futurs, notamment lorsque ces derniers se situent 
en dehors des modèles historiques. La capacité des sys-
tèmes contrôlés par l’IA à prédire des événements catas-
trophiques avec su�samment de précision et à y réagir 
e�cacement reste donc incertaine. 

D’autres incertitudes planent concernant le dé-
veloppement de l’IA, notamment sur la durée de sa dé-
pendance aux données de saisie humaines. Cela soulève 
d’importantes questions sur la manière dont l’IA peut 
soutenir des processus et des systèmes de la protection 
de la population et à partir de quel stade elle pourrait pas-
ser d’un avantage à une potentielle charge ou faille.

En �n de compte, les incertitudes inhérentes à 
l’IA en tant qu’instrument sont liées à la question plus 
profonde de son potentiel de risque. La dimension com-
plète et les répercussions de l’IA en tant que facteur de 
risque ne sont pas encore entièrement connues. Une éva-
luation précise et continue est donc nécessaire.

3.10.3	 Dé�s 
A�n de maximiser le potentiel du Big Data et de l’IA pour 
la protection de la population, la recherche, la conception 
et l’application doivent surmonter certains dé�s et fron -
tières pour garantir une utilisation responsable dans 
toutes les phases de la gestion de crise179,180:

•	 Une quantité et une qualité correctes des données 
sont la clé pour des systèmes d’IA. Dans des situations 
de catastrophe et de crise, les données sont toutefois 
souvent incomplètes ou inexistantes, ce qui com-
plique l’obtention de résultats �ables (y c. les données 
d’entraînement). Le risque de distorsions dans les don-
nées ou les algorithmes peut avoir un e�et négatif sur 
le système de protection de la population ou ses 
béné�ciaires181,182. En outre, l’IA peut se tromper dans 
l’évaluation de cas ou d’événements qui se situent en 
dehors des modèles historiques et qui ne se trouvent 
pas dans les données d’entraînement ou d’observa-
tion (p. ex. des «cygnes noirs»).

•	 Dans l’optique de réduction des risques de catas-
trophe, l’harmonisation des données est un sujet 
important qui est traité dans le Cadre d’action de 
Sendai pour la réduction des risques de catas-
trophe�2015–2030143. Il faut impérativement s’assurer 
que les bases de données sur les catastrophes sont 
exactes, accessibles, crédibles et �ables. Cela requiert 
une méthodologie adéquate et une exploitation par 
des institutions légitimes. Si ces aspects ne sont pas 
pris en compte, cela peut entraîner des e�ets 
négatifs sur la plani�cation dans la protection de la 
population et la réduction des risques.
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•	 Comme les données utilisées dans le cadre de la 
protection de la population ont souvent un caractère 
sensible, des procédures appropriées de protection 
de la sphère privée doivent pouvoir être appliquées. 
D’autre part, des failles dans le réseau et des cyber-
menaces peuvent considérablement entraver des 
solutions d’IA dans le monde numérique183,184,185.

•	 L’utilisation de systèmes d’IA dans la protection de la 
population dépend de la disponibilité de ressources. 
Outre les exigences de calcul élevées, le développe-
ment et la maintenance de ces systèmes d’IA 
requièrent des professionnels chevronnés qui doivent 
être régulièrement formés. Cela montre combien il 
est important d’investir non seulement dans la 
technologie mais aussi dans le savoir humain.

•	 Le biais de la boîte noire, qui désigne le fait que les 
utilisateurs ne voient pas ou ne comprennent pas la 
vie intérieure de modèles d’IA et ne peuvent donc pas 
poser des questions ou évaluer raisonnablement les 
résultats qui en découlent, représente un problème. 
Cela complique l’utilisation par la protection de la 
population de solutions d’IA inexplicables ou non 
transparentes, car elles peuvent susciter le scepti-
cisme du public172,173,186,187.

•	 Beaucoup de ces dé�s mènent à des ré�exions 
éthiques, y compris les questions de savoir comment 
les données personnelles sont utilisées et à quoi 
doivent ressembler la responsabilité et l’obligation de 
rendre compte dans le cadre de solutions d’IA. De 
plus, l’être humain dispose toujours de certaines 
capacités comme le bon sens commun, l’intelligence 
émotionnelle et l’intuition, que les algorithmes de l’IA 
ont jusqu’ici eu du mal à imiter et n’y parviendront 
peut-être jamais totalement. Ces caractéristiques 
sont primordiales pour les systèmes, les interventions 
et le personnel de la protection de la population.

3.10.4	 Opportunités
Même si l’IA, au vu du rythme e�réné de l’évolution dans 
ce domaine, est encore soumise à des changements, elle 
possède le potentiel pour améliorer et assister les me-
sures numériques de la protection de la population dans 
toutes les phases du cycle de gestion intégrée des risques:

•	 L’IA a le potentiel pour être utilisée dans des scéna-
rios de protection de la population qui requièrent la 
collecte, l’analyse et la présentation de données. En 
amont des situations d’urgence, elle est particulière-
ment utile pour la prévision de celles-ci et le déclen-
chement d’alertes précoces plus précises (par 
exemple spéci�quement à des domaines, à des 

personnes ou à des langues). Durant une crise, l’IA 
peut améliorer la prise de décision en augmentant la 
conscience de la situation en temps réel, par exemple 
en fusionnant des �ux de données pertinents pour 
obtenir des images de situation intégrées, en 
évaluant les itinéraires d’évacuation ou en simulant le 
développement d’une catastrophe, y compris les 
e�ets en cascade188. Dans la phase suivant la catas-
trophe, l’IA et l’apprentissage automatique peuvent 
considérablement améliorer l’e�cacité des mesures 
de réaction. L’IA peut ainsi contribuer à évaluer des 
dommages en fournissant des images en télédétec-
tion. Comme les algorithmes peuvent inclure de 
nouvelles données post-catastrophe, ils continuent à 
se développer en permanence, enrichissent leurs 
ensembles de données et améliorent les capacités 
prévisionnelles pour de futurs événements172,174,189,190.

•	 L’utilisation de l’IA peut considérablement améliorer 
la plani�cation stratégique et opérationnelle des 
organisations de la protection de la population, car 
un grand nombre de variables et de valeurs de saisie 
peuvent être traitées immédiatement. Il s’agit 
d’optimiser l’attribution de ressources d’urgence, par 
exemple le positionnement stratégique de moyens 
d’intervention sur la base d’exigences spéci�ques au 
lieu, l’équipement disponible et la répartition des 
e�ectifs. En outre, l’IA peut jouer un rôle déterminant 
pour les exploitants d’infrastructures critiques, 
comme dans la garantie d’un fonctionnement 
e�cace et sûr des systèmes de gestion de la circula-
tion dans les tunnels routiers.

•	 Au vu de l’augmentation des quantités de données, 
l’IA s’est révélée être un instrument très prometteur 
pour l’adaptation au changement climatique (voir 
3,1�Adaptation au changement climatique). Elle o�re 
une série de fonctions qui peuvent aider à identi�er 
des zones menacées, à simuler de futurs scénarios 
climatiques et à évaluer les risques et les opportuni-
tés pour des entreprises et des infrastructures191. Les 
modèles de l’IA deviennent par ailleurs toujours plus 
performants et élargissent l’étendue de l’analyse, 
permettant de passer de l’évaluation d’un seul risque 
à des simulations multirisques incluant di�érents 
systèmes192.

•	 La vraie valeur du Big Data et de l’IA s’exprime 
lorsqu’ils sont combinés à d’autres technologies et 
services (voir paragraphe 3,7�Technologies 
convergentes). À ce titre, on trouve des applications 
comme le data mining dans le secteur de la santé 
(pandémies), l’analyse de données de plateformes de 
télémétrie et l’intégration de l’IA dans des systèmes 
sans pilote et robotiques (voir 3,11�Systèmes sans 
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pilote et robotique autonome). Du point de vue de la 
protection de la population, l’IA n’est pas un instru-
ment autonome, mais bien plus un moyen d’at-
teindre un but, celui de protéger les êtres humains.

3.10.5	 Implications politiques
Pour faire de l’analyse du Big Data et de l’IA une 
plus-value pour la protection de la population, il faut 
mettre en place un savoir-faire, des structures de 
données et des innovations tout en réduisant les 
risques possibles liés à l’IA. Des algorithmes compré-
hensibles, la protection des données et la cybersécu-
rité sont essentiels et doivent faire l’objet de 
réglementations adaptées.

Au vu des incertitudes, des dé�s et des opportunités de 
l’analyse du Big Data par l’IA dans le domaine de la protec-
tion de la population, il est toujours plus urgent d’identi-
�er et d’appliquer des mécanismes permettant d’exploi-
ter les avantages de cette innovation et de réduire le plus 
possible les risques sous-jacents. 

Le but principal est de maîtriser les dé�s juri-
diques et éthiques tout en encourageant l’innovation et 
les investissements. Cela requiert la mise en œuvre de 
règles relatives à la protection des données, à la sphère 
privée et aux cyberopérations. Un aspect essentiel ici est 
la propriété des ensembles de données du Big Data, sou-
vent à caractère personnel, qui permettent de remonter 
jusqu’à l’identité d’une personne. Au cours de ces der-
nières années, la Suisse a œuvré de manière proactive, 
conformément aux recommandations de l’UE, à la modi-
�cation et/ou à la mise en œuvre de telles règles. Elle a 
notamment joué un rôle précurseur dans l’introduction 
de lois relatives à la protection des données dans le cadre 
de systèmes d’IA, même s’il reste encore beaucoup à faire 
en matière de sécurité juridique dans ce domaine. A�n de 
favoriser la sécurité dans l’utilisation de nouvelles techno-
logies, il est important de dé�nir des normes claires pour 
des méthodes de test, d’évaluation, de validation et de vé-
ri�cation (TEVV). Ces normes peuvent contribuer à déter-
miner les avantages et les risques liés aux technologies de 
l’IA et à tenir compte de liens critiques en matière de sécu-
rité184.

Le développement d’une norme internationale 
pour la transparence d’algorithmes qui sera di�cile à réa-
liser au vu de la complexité des méthodes utilisées dans 
l’analyse du Big Data constitue également un problème. 
Diverses parties prenantes s’inquiètent du fait que les di-
rectives et les cadres d’action actuels de l’IA ne protègent 
pas les droits fondamentaux des citoyens193. L’objectif de 
création d’une intelligence arti�cielle transparente et ex-
plicable, également dénommée XAI (Explainable Arti�cial 
Intelligence), pour supprimer les failles potentielles dans 
le processus de conception, doit devenir une condition 

préalable pour les développeurs de ces technologies173. 
L’UE est récemment parvenue à se mettre d’accord sur la 
première loi relative à l’IA qui vise à garantir que les sys-
tèmes d’IA utilisés dans l’UE soient sûrs, transparents, 
compréhensibles, non discriminatoires et respectueux de 
l’environnement 194.

Les données sont la clé du succès de l’utilisation 
de l’IA. Pour assurer la qualité exigée, il faut générer des 
sources de données là où elles sont encore inexistantes, 
harmoniser les données hétérogènes et garantir l’accessi-
bilité et la sécurité. Une première étape vers l’utilisation 
commune de données entre les acteurs a été atteinte par 
le biais des mesures précitées du Conseil fédéral qui visent 
à permettre un écosystème de données qui relie de ma-
nière sûre des datarooms entre di�érents thèmes et sec-
teurs195.

En �n de compte, il est primordial qu’un nombre 
su�sant de spécialistes de l’IA soient formés et recrutés 
a�n de garantir le développement, l’entretien et l’utilisa -
tion d’activités de l’IA dans la protection de la population. 
La garantie de la qualité des données, de la transparence 
des algorithmes et de l’explicabilité doit contribuer à di-
minuer l’apparition de distorsions de données et à amé-
liorer la qualité des résultats. L’IA est une technologie de 
pointe qui o�re de nombreuses avancées technologiques 
et utilisations potentielles pour la protection de la popu-
lation. Elle fait partie d’un domaine mêlant connaissances 
scienti�ques, connaissances opérationnelles et cadres 
d’action juridiques se renforçant mutuellement. C’est 
pourquoi la collaboration entre les participants (la science, 
l’industrie, le législateur et les utilisateurs) est primordiale 
a�n de maximiser les avantages de cette technologie. 

Détection de crises basée sur l’IA
Le projet Arti�cial Intelligence for Emergency Res-
ponse (intelligence arti�cielle pour des mesures 
d’urgence), lancé en 2021, a pour but de connecter 
des analyses d’observation de la terre avec des 
activités sur les réseaux sociaux a�n d’identi�er des 
foyers de crise dans le temps et l’espace (voir 
3,9�Hyperconnectivité, 3,12�Capacités spatiales)196. 
Pendant le séisme de 2018 à Hokkaido (Japon), des 
ingénieurs expérimentés ont eu besoin de cinq jours 
pour détecter des glissements de terrain tandis que 
l’interprétation d’images satellites par l’IA a pris cinq 
minutes avec un taux de réussite de 93�%197.
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3.11	 Systèmes sans pilote et 
robotique autonome

Exposition: 11, Capacité d’adaptation: 9,  
Connaissances existantes: 11

3.11.1	 Contexte
L’intégration de systèmes sans pilote et de robots d’assis-
tance dans la protection de la population continue de 
prendre de l’importance, comme le prédisaient les deux 
précédents rapports et comme le prouvent les investisse-
ments e�ectués dans la recherche et le développement198. 
Tandis que des systèmes sans pilote comprennent des vé-
hicules aériens, terrestres et sous-marins, la robotique s’en-
tend dans ce contexte comme le développement et le 
fonctionnement de systèmes mécaniques et numériques 
avec des capteurs, des acteurs et des logiciels (pilotage) qui 
exécutent une tâche de manière autonome ou semi-auto-
nome199. Grâce à des technologies catalytiques telles que 
l’intelligence arti�cielle ou l’Internet des objets (voir 3,9 Hy-
perconnectivité, 3,10� Big Data et intelligence arti�cielle), 
des systèmes sans pilote et la robotique fusionnent de plus 
en plus en appareils individuels ou en solutions complexes 
permettant de créer des systèmes intelligents200,201. Ces 
systèmes sans pilote et ces systèmes robotisés de plus en 
plus autonomes peuvent être utilisés dans toutes les 
phases du cycle de gestion intégrée des risques202. Les sys-
tèmes sans pilote et les robots sont déjà de plus en plus 
utilisés dans des interventions de la protection de la popu-
lation: des robots extincteurs et avions sans pilote pour la 
télémétrie aux livraisons d’approvisionnement durant la 
pandémie de Covid-19203. Des enseignements qui seront 
utiles pour de futurs e�orts peuvent en être tirés204,205.

3.11.2	 Incertitudes
Alors que le progrès technologique ne cesse de repousser 
les limites des capacités de systèmes sans pilote et de ro-

bots autonomes, plusieurs questions déterminantes pour 
l’utilisation plus large de tels systèmes dans la protection 
de la population et la gestion de crise restent sans ré-
ponse. Les incertitudes touchent di�érents domaines, à 
commencer par les appareils eux-mêmes et la question de 
savoir si les aspects techniques comme la perception sen-
sorielle, la cognition, le mouvement, la manipulation, la 
capacité d’adaptation et l’interaction répondront à l’ave-
nir aux normes requises. Aujourd’hui, de nombreux ro-
bots ne sont pas encore aussi performants que l’être hu-
main pour e�ectuer certaines tâches traditionnellement 
dévolues aux humains telles que porter secours206,207. On 
peut donc se demander quelle peut être la taille de l’éven-
tail d’applications dans ce domaine et quelles sont les ca-
pacités et spéci�cations précises requises pour la protec-
tion de la population, y compris les aspects de l’interaction 
humain-machine et la collaboration. 

Certains prototypes a�chent certes des résul-
tats très prometteurs en laboratoire et sur le terrain, mais 
doivent encore être adaptés au rude environnement des 
situations de crise. Le développement de la perception 
sensorielle, des capacités mécaniques et du traitement 
des informations entrantes déterminera dans quelle me-
sure les systèmes sans pilote et la robotique autonome 
seront capables d’e�ectuer des tâches pour la protection 
de la population en tant que systèmes autonomes. 
Comme il n’existe qu’un nombre limité d’acheteurs et 
d’utilisateurs de tels systèmes, la rentabilité de leur déve-
loppement et de leur exploitation déterminera dans 
quelle mesure et à quelle vitesse ces applications apparaî-
tront dans les organisations de la protection de la popula-
tion 208.

Au �nal, le succès des systèmes autonomes dé-
pendra de la coordination des aspects précités, ce qui se 
re�ètera dans la �abilité et la crédibilité de ces systèmes 
dans les environnements de crise et de catastrophe.

3.11.3	 Dé�s 
La performance croissante des systèmes sans pilote et 
des robots autonomes crée de nouveaux dé�s et de nou-
velles dépendances:

•	 Comme dans les autres cas d’avancée technologique 
et d’amélioration de l’autonomie, de nombreuses 
préoccupations éthiques se posent ici aussi194. Parmi 
les dilemmes éthiques des systèmes sans pilote et 
des systèmes autonomes, citons l’équité et la 
discrimination, de fausses attentes, le remplacement 
de la main-d’œuvre (voir 3,2�Évolution sociale et 
démographique), la sphère privée, la responsabilité et 
le contrôle lors d’interventions, la sécurité technique 
et la robustesse (y compris l’autonomie logistique) et 
la question de la part adéquate d’intervention 
humaine209.
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•	 Tandis que des systèmes sans pilote commencent tout 
juste à être utilisés de manière rudimentaire dans les 
structures de la protection de la population, l’utilisation 
croissante de systèmes de robots autonomes exigera 
de nouvelles formes de coordination et de réglementa-
tion qui impliqueront des équipes «humain-robot» et 
des systèmes «robot-robot», par exemple pour la 
coordination d’un espace aérien entre des avions avec 
et sans pilote204. D’autre part, certains systèmes 
autonomes relativement nouveaux dépendent encore 
de procédures de contrôle et de commande complexes, 
ce qui souligne le besoin en spécialistes ou en person-
nel de la protection de la population spécialement 
formés pour de futurs systèmes. Pour répondre à ce 
besoin, les organisations de la protection de la popula-
tion doivent disposer de nouvelles capacités, ce qui 
n’est peut-être pas faisable pour certaines autorités 
suisses si ces dernières comptent majoritairement sur 
le personnel de réserve ou de milice.

•	 Les systèmes sans pilote et les systèmes assistés par 
la robotique peuvent présenter des problèmes 
techniques, structurels ou opérationnels qui re-
quièrent des redondances, par exemple une interven-
tion humaine permanente. Ces appareils interdépen-
dants dépendent d’une infrastructure réseau pour la 
communication et le pilotage qui pourrait être 
interrompue ou indisponible en cas de crise. Cette 
dépendance vis-à-vis de l’infrastructure réseau rend 
les systèmes autonomes vulnérables face à des 
cybermenaces210.

3.11.4	 Opportunités
Plus les systèmes sans pilote et les robots autonomes de-
viennent performants et �ables, plus ils o�rent des possi-
bilités pour les interventions de la protection de la popu-
lation:

•	 Les avancées technologiques dans les domaines de la 
perception sensorielle, de la cognition, du mouve-
ment, de la manipulation, de la capacité d’adaptation 
et de l’interaction que l’on retrouve autant dans des 
utilisations militaires que commerciales, ont le poten-
tiel d’améliorer la protection de la population sur le 
terrain211. Le recours à des systèmes intelligents de 
surveillance de l’état des infrastructures (par exemple 
l’inspection de ponts) peut par exemple assurer la 
maintenance et la sécurité d’infrastructures cri-
tiques212.

•	 La convergence du développement de matériaux, de 
la robotique molle et de robots bio-inspirés crée de 
nouvelles possibilités pour les systèmes sans pilote et 
les systèmes autonomes. L’intégration de principes 

biologiques dans la technique permettra par exemple 
à de futurs robots autonomes de ne pas simplement 
avoir une constitution rigide, mais de pouvoir mieux 
s’adapter à leur environnement d’intervention ou à 
leur tâche. Par exemple la modi�cation de la morpho-
logie des robots les rend plus aptes à s’in�ltrer dans 
des espaces étroits. Ce type de développement 
souligne le fait que des systèmes autonomes peuvent 
o�rir une plus-value dans chaque phase de la gestion 
des risques de catastrophe. Ainsi, la robotique molle 
peut par exemple assister l’inspection d’infrastruc-
tures critiques dans la prévention ou des robots 
serpents peuvent naviguer à travers des décombres 
pour rechercher des survivants213,214. Durant la phase 
de reconstruction, des appareils de télémétrie 
peuvent aider à évaluer les dommages tandis que des 
progrès dans l’automatisation de la construction 
permettent d’accélérer la reconstruction via des 
systèmes de mouvement de gravats et de terre et la 
préfabrication d’éléments de construction.

•	 Grâce à la connectivité et à l’hyperconnectivité 
croissantes (machine-machine), beaucoup de robots 
individuels et d’appareils sans pilote communiquent, 
se coordonnent et agissent comme un «système de 
systèmes» pour réaliser des tâches, notamment dans 
les phases de préparation et de réaction à des 
événements catastrophiques215. Les essaims de 
drones constituent par exemple une perspective très 
prometteuse pour réaliser des actions de recherche 
sur de larges périmètres, surveiller des foyers 
d’incendie pour les feux de forêt ou cartographier de 
manière autonome des zones inconnues216.

•	 L’interdépendance de diverses technologies, par 
exemple la robotique ou l’IA, et la prise de décision 
autonome continueront à améliorer les capacités de 
systèmes intelligents pour une utilisation dans des 
terrains reculés, accidentés ou dangereux et à réduire 
le risque pour les forces d’intervention. Tandis que 
des drones sont par exemple déjà utilisés pour 
surveiller des foyers d’incendie lors de feux de forêt, 
des systèmes autonomes sans pilote pourraient à 
l’avenir être capables de déclencher un brûlage dirigé 
dans le cadre des opérations de lutte (voir 3,7�Techno-
logies convergentes).

3.12.5	 Implications politiques 
La protection de la population en Suisse doit étudier 
les possibilités de systèmes sans pilote et autono-
mes et entretenir de bonnes relations avec les 
universités et l’industrie. Elle pourra ainsi pro�ter 
d’un savoir-faire externe et contribuer aux discussi-
ons sur la conception, l’éthique et la réglementation.



RISK AND RESILIENCE REPORT Analyse des tendances pour la protection de la population à l’horizon 2035

45

La Suisse dispose d’un site d’innovation et de recherche 
bien établi qui comprend le domaine académique et le 
domaine industriel, notamment pour les drones et la ro-
botique. La protection de la population en Suisse doit 
s’impliquer dans l’interaction réciproque entre ces institu-
tions et les encourager pour participer activement au dé-
veloppement de systèmes autonomes sans pilote et utili-
ser l’émergence de technologies disruptives issues 
d’autres domaines, comme le fait l’UE avec son réseau 
Collaris217. La dé�nition de normes dans la phase de déve-
loppement facilite également la contribution au proces-
sus de réglementation. 

Comme l’ont montré les dé�s, il est crucial de 
traiter de manière proactive les dilemmes éthiques par le 
biais de la réglementation a�n de garantir leur utilisation 
sûre et responsable. Il faut pour cela anticiper les ques-
tions éthiques, dé�nir des lignes directrices établies de 
manière empirique et répondre aux questions de contrôle 
et de responsabilité en conformité avec les dispositions 
juridiques existantes. Cela renforce la con�ance de la so-
ciété dans de telles solutions, réduit le scepticisme de la 
population et fournit des bases conceptuelles209. L’établis-
sement d’un cadre juridique entraîne également la créa-
tion de conditions favorables, par exemple pour la forma-
tion du personnel de la protection de la population, la 
mise en pratique de nouveaux systèmes et l’échange de 
savoir-faire, de procédés éprouvés et d’expériences. 

Tandis que la recherche, l’innovation et le déve-
loppement de robots représentent un marché émergent 
pour l’intervention en cas de catastrophe, il n’existe qu’un 
nombre limité d’acheteurs potentiels parmi les autorités 
de la protection de la population, les organisations d’ur-
gence et l’armée. Pour rendre accessibles ces technolo-
gies, une certaine rentabilité doit être visée. Sinon, il se-
rait possible de rechercher des substituts sur le marché 
commercial non lié aux catastrophes. L’une des solutions 
possibles à ce problème pourrait être le regroupement de 
ressources et de connaissances spécialisées entre les dif-
férents acteurs de la protection de la population (voir 
3,6� Approches coopératives). Même si le remplacement 
de leur personnel n’est pas encore prévisible, les organisa-
tions de la protection de la population doivent commen-
cer la plani�cation et choisir les solutions qui peuvent 
être utilisées et déterminer la manière dont le système 
doit s’y adapter (par exemple concernant la formation, la 
logistique, les interdépendances et la coordination)218.

Établir un pont entre les connaissances  
en robotique et les services de secours
La plateforme suisse ARCHE (Advanced Robotic Capa-
bilities for Hazardous Environments) soutient la 
collaboration entre des acteurs académiques et 
étatiques de l’aide en cas de catastrophe. Le but est 
de partager les connaissances en robotique avec les 
services de secours. Des prototypes pour la détection 
de substances toxiques, pour l’accès à des terrains 
di�ciles ou dangereux, pour des travaux de cons-
truction et pour la cartographie sous-marine ont été 
présentés ont été présentés au public en 2023219.

3.12	 Capacités spatiales

Exposition: 12, Capacité d’adaptation: 12,  
Connaissances existantes: 12

3.12.1	 Contexte
Les capacités spatiales se réfèrent à l’utilisation de res-
sources et d’applications en dehors de l’atmosphère ter-
restre, par exemple les satellites et les stations au sol cor-
respondantes. Les stations au sol envoient des données, y 
compris des instructions opératoires aux satellites qui à 
leur tour transmettent des informations à des stations au 
sol, des utilisateurs �naux ou à d’autres satellites. Les ca-
pacités spatiales sont essentielles, car elles permettent de 
fournir des services importants tels que la localisation, la 
navigation et la mesure du temps (mesure précise de 
l’heure et du lieu), la communication (télévision, Internet à 
haut débit, services de téléphonie et de transfert de don-
nées) et l’observation de la Terre (surveillance de l’environ-
nement terrestre, marin et atmosphérique de la Terre).

La Suisse ne dispose pas de sa propre agence 
spatiale nationale, mais elle a accès à des données et ser-
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vices satellitaires, premièrement grâce à sa participation 
à l’Agence spatiale européenne (ESA) et deuxièmement 
via des accords et partenariats avec des agences spatiales 
nationales. En tant que membre fondateur de l’ESA, la 
Suisse soutient ses programmes et activités à hauteur de 
190�millions de francs par an220. Par le biais de l’ESA et de 
l’Organisation européenne pour l’exploitation des satel-
lites météorologiques (EUMETSAT)221, la Suisse participe à 
certaines parties de Copernicus, le programme d’observa-
tion de la Terre de l’Union européenne, qui fournit des 
données satellitaires pour de nombreuses applications 
destinées à la surveillance et à la prédiction du comporte-
ment du système terrestre. Grâce à des accords de colla-
boration avec l’UE, la Suisse s’est assuré l’accès à Galileo, 
le programme européen de radionavigation et de posi-
tionnement par satellite qui fournit des informations 
améliorées relatives au positionnement et au temps.

3.12.2	 Incertitudes
La Suisse dispose de connaissances spécialisées considé-
rables dans divers domaines de la technologie spatiale, ce 
qui explique ses contributions signi�catives dans de nom-
breuses missions. L’industrie spatiale du pays comprend 
environ 250�entreprises, dont des start-ups, des petites et 
moyennes entreprises, des grands groupes et des univer-
sités, répartis dans tout le pays et exerçant diverses acti-
vités222. La Suisse ne dispose toutefois pas de sa propre 
agence spatiale nationale et dépend avant tout de l’accès 
à des données spatiales via des partenariats commer-
ciaux, la participation à des programmes spatiaux natio-
naux ou des initiatives internationales. Au vu des incerti-
tudes liées aux négociations sur l’accord-cadre 
institutionnel (InstA)223, le Conseil fédéral a donné la prio-
rité à l’accès à des capacités spatiales et à leur résilience 
par une participation ciblée au programme. L’accès rapide 
à des données satellitaires est particulièrement impor-
tant dans le cadre de la protection de la population, car 
les images satellites en combinaison avec l’intelligence ar-
ti�cielle (voir 3,10� Big Data et intelligence arti�cielle) 
peuvent améliorer nettement la maîtrise de crises et de 
catastrophes.

Les obligations �nancières représentent un fac-
teur qui in�uencera à l’avenir la participation de la Suisse 
à l’ESA et à d’autres initiatives internationales comme la 
Composante spatiale optique221. Bien que la Suisse mette 
continuellement à disposition de l’ESA des moyens consi-
dérables, cet engagement peut être entravé par des évo-
lutions économiques ou des décisions politiques. L’in-
�uence croissante de l’UE sur des organisations 
intergouvernementales telles que l’ESA et l’EUMETSAT 
contribue à cette incertitude, car la délégation de la mise 
en œuvre du programme par l’UE dans ces institutions 
peut modi�er la dynamique de la participation et de la 
prise de décision.

La participation croissante d’entreprises com-
merciales dans le secteur spatial crée un degré d’incerti-
tude supplémentaire concernant l’utilisation des capaci-
tés spatiales pour la protection de la population. Cette 
évolution met en avant la nécessité de créer des régle-
mentations internationales, car les di�érents États ont 
promulgué leurs propres lois pour encourager les activi-
tés spatiales commerciales auprès de leur secteur privé. 
Une approche fragmentée de l’utilisation de l’espace peut 
entraîner une saturation et une potentielle monopolisa-
tion, problème qui ressemble aux con�its relatifs à la pé-
nurie des ressources naturelles sur Terre (voir 3,5�Dépen-
dance croissante à l’égard des approvisionnements)224. 
Ces dé�s ont de vastes répercussions et requièrent des 
e�orts internationaux coordonnés pour s’assurer que 
l’utilisation de l’espace reste accessible et béné�que à 
l’ensemble des participants.

Le domaine spatial est de plus en plus in�uencé 
par des tensions géopolitiques et la tendance à la polari-
sation ou à l’unilatéralisme (voir 3,4�Polarisation géopoli-
tique). Les inquiétudes en matière de sécurité et de dé-
fense se sont accrues en raison de la double utilisation 
des ressources spatiales à des �ns civiles comme mili-
taires. Cette dynamique géopolitique peut in�uencer des 
partenariats et des événements mondiaux peuvent ren-
forcer ou a�aiblir des alliances. Des litiges survenant 
entre des pays peuvent non seulement empêcher cer-
tains projets spatiaux coopératifs d’aboutir, mais égale-
ment mettre �n à des accords existants. Le droit interna-
tional de l’espace se trouve actuellement dans une 
situation �oue et la Suisse doit trouver le moyen de s’y 
retrouver dans ces nouvelles réglementations, d’établir sa 
position diplomatique sur la scène internationale et de 
défendre e�cacement ses intérêts et ses points de vue.

3.12.3	 Dé�s 
La dépendance croissante vis-à-vis des satellites pour la 
communication, la navigation et l’observation de la Terre 
a augmenté le risque d’une destruction de ces infrastruc-
tures critiques et représente un risque non seulement 
pour les activités économiques, mais également pour la 
sécurité nationale. Des dommages involontaires ou des 
attaques ciblées d’acteurs étatiques ou non étatiques 
peuvent causer l’interruption de services satellitaires. L’un 
des autres dé�s auxquels est confrontée la Suisse est l’ac-
cès limité à des images satellites, notamment dans le 
cadre de la collecte rapide de données durant la phase ini-
tiale de la gestion des catastrophes.

•	 Des dommages et des pannes involontaires peuvent 
être provoqués par des collisions avec des débris 
spatiaux ou par l’explosion d’engins spatiaux et de 
leurs débris en raison de restes de carburant dans les 
réservoirs ou les conduites. Depuis 1961, plus de 
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560�événements de fragmentation ont été enregis-
trés en orbite225. Le nombre croissant de satellites et 
de leurs débris augmente la probabilité de collisions. 
Bien qu’il existe des directives visant à empêcher la 
formation de nouveaux débris, il est di�cile d’établir 
la responsabilité pour l’élimination de la quantité 
énorme de débris se trouvant déjà en orbite. En outre, 
des événements extrêmes de météorologie spatiale, 
comme les orages géomagnétiques, peuvent provo-
quer des pannes de plusieurs heures à plusieurs jours, 
entraînant la suppression ou l’interruption de 
services satellitaires.

•	 Outre ces perturbations de nature aléatoire, il y a déjà 
eu des tentatives de perturbation du fonctionnement 
de l’espace en lançant des missiles depuis le sol pour 
intercepter des satellites. Il existe quatre moyens de 
s’attaquer à des satellites, à des stations terrestres et 
à d’autres installations: des armes physiques ciné-
tiques (qui endommagent directement des structures 
physiques), des armes physiques non cinétiques (qui 
provoquent des dommages sans contact direct), des 
armes électroniques et des cyberattaques. En 2022, 
des hackers russes ont par exemple lancé une 
attaque de malware sur le réseau satellitaire KA-SAT 
de Viasat, entraînant des interruptions temporaires 
de communication pour de nombreux utilisateurs du 
haut débit en Ukraine, Pologne, Italie et Allemagne. 
Cette cyberattaque a touché 5800�éoliennes en 
Europe centrale226. 

•	 En Suisse, il n’existe actuellement aucun programme 
national d’observation de la Terre, ce qui restreint 
considérablement les possibilités d’utilisation 
d’images satellitaires pour la prévention des catas-
trophes. L’utilisation d’images satellitaires pour la 
protection de la population en Suisse est actuelle-
ment peu connue et n’est pas su�samment utilisée, 
notamment au niveau cantonal221. Leur utilisation se 
limite le plus souvent à la documentation d’événe-
ments, bien que le potentiel existant permette 
d’o�rir une large palette de la gestion intégrale des 
risques et de la réaction face aux crises.

3.12.4	 Opportunités
Les capacités spatiales se sont avérées indispensables 
dans toutes les phases de la maîtrise de catastrophes et 
de crises complexes, car elles soutiennent la préparation, 
la réaction et le rétablissement et améliorent la protec-
tion de la population face aux dangers.

•	 L’intégration de satellites dans des réseaux modernes 
5G et de futurs réseaux 6G permet un transfert 
rapide et mondial des données dont peuvent pro�ter 

de la même manière diverses industries et personnes. 
Cette infrastructure vitale améliore la connectivité, 
notamment dans les régions rurales et reculées et 
o�re une solide couverture pour les appareils 
mobiles. La communication par satellite basée sur les 
technologies spatiales est indispensable pour 
l’échange de données et la connectivité en temps réel 
et permet aux centres de coordination et aux 
premiers secours de recevoir des informations au sol, 
notamment dans les zones où la communication 
terrestre est inexistante ou entravée. La communica-
tion par satellite a montré toute son importance par 
exemple en 2017 lors des incendies de forêt au 
Portugal, où la destruction de stations de télécom-
munication, de pylônes, de câbles de cuivre et de 
�bre de verre a entraîné un manque de coordination 
entre les sapeurs-pompiers et les services de secours, 
ce qui a causé la mort de plusieurs personnes227.

•	 Les satellites de navigation envoient des signaux 
depuis l’espace qui transmettent des données 
géographiques et temporelles à des récepteurs au sol 
pour dé�nir leur position exacte. Cette technologie 
est devenue un élément indispensable de notre 
société, car elle augmente la sécurité publique en 
empêchant des accidents de la route et en raccourcis-
sant les temps de réaction des ambulances, des 
pompiers et d’autres services d’urgence. En outre, le 
signal temporel précis du GPS qui est ancré dans des 
horloges atomiques est essentiel pour des opérations 
critiques comme la synchronisation de réseaux 
électriques et la validation de transactions électro-
niques.

•	 L’observation de la Terre basée sur des satellites est 
devenue indispensable pour la surveillance de 
l’environnement terrestre, marin et atmosphérique. 
Les satellites météo scrutent la qualité de l’air ainsi 
que plusieurs facteurs environnementaux et clima-
tiques pour évaluer des évolutions régionales et mon-
diales à l’ère du changement climatique. Les images 
satellites fournissent des données détaillées et de 
haute résolution utiles pour mesurer l’étendue et 
l’intensité d’activités humaines telles que le déboise-
ment et l’expansion urbaine. De plus, elles repré-
sentent un instrument important pour cartographier 
et évaluer rapidement des dommages, ce qui est 
capital pour déterminer les besoins immédiats en 
termes d’aide. Elles permettent également de 
plani�er e�cacement des voies d’évacuation en 
identi�ant des zones à forte densité de population. 
Au-delà de l’aide apportée dans le cadre de la 
réaction immédiate, elles soutiennent la reconstruc-
tion et la restauration de services pour atténuer les 
e�ets de futurs événements 221.
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3.12.5	 Implications politiques
La Suisse se trouve face à des dé�s politiques 
complexes pour garantir l’accès à d’importants 
services satellitaires tels que la communication et 
l’observation de la Terre. Au niveau mondial, elle 
pourrait s’impliquer pour la durabilité dans l’espace, 
y compris pour la gestion des débris et la lutte contre 
la militarisation de l’espace.

Le développement de technologies spatiales place la 
Suisse devant des dé�s et des opportunités politiques qui 
requièrent une analyse approfondie et pluridimension-
nelle. L’un des aspects les plus critiques pour une nation 
aussi interconnectée que la Suisse est la garantie d’un ac-
cès illimité à des services essentiels tels que la communi-
cation, la navigation et l’observation de la Terre. A�n de 
réduire le plus possible les interruptions de services satel-
litaires, il faut renforcer la résilience des capacités satelli-
taires. En cas de pannes de satellites, l’amélioration des 
structures de cybersécurité ou l’accès à des systèmes de 
sauvegarde terrestres peuvent contribuer à maintenir 
l’accès à des services vitaux.

La progression des intérêts suisses dans le do-
maine spatial dépend en grande partie des e�orts 
conjoints du monde politique, de l’administration, de l’in-
dustrie et des autorités. Compte tenu des dépenses �nan-
cières élevées liées aux capacités basées sur les technolo-
gies spatiales, il est important de garantir une procédure 
coordonnée entre les di�érents services fédéraux partici-
pant à ces activités. Cette procédure favorise en e�et l’ef-
�cacité et permet d’utiliser le potentiel aux multiples fa -
cettes des capacités satellitaires. Pour y parvenir, il faut 
initier des forums interdisciplinaires réunissant les repré-
sentants de la protection de la population, de la défense, 
des institutions académiques et du secteur commercial. 
Ces forums stimulent l’échange de connaissances spécia-
lisées et créent des synergies aux niveaux cantonal et fé-
déral. Cela permettra de prendre de meilleures décisions 
en matière de politique spatiale.

Les priorités politiques de la Suisse dans le do-
maine spatial se divisent en deux catégories: l’accessibili-
té et la durabilité. L’un des plus grands dé�s pour la Suisse 
est l’accès limité à d’importants services satellitaires, par 
exemple la collecte rapide d’images satellites. Il est donc 
important pour elle de consolider sa position par de so-
lides partenariats internationaux, que ce soit par le biais 
d’une collaboration bilatérale ou multilatérale.

La militarisation potentielle de l’espace est un 
problème urgent qui requiert des ré�exions internatio -
nales. Compte tenu de sa neutralité et de sa réputation en 
matière de diplomatie, la Suisse pourrait lancer des initia-
tives de négociation de directives ou de traités internatio-
naux visant à empêcher la militarisation de l’espace et à 
favoriser des activités spatiales paci�ques. Le nombre 
croissant d’objets et de débris spatiaux qui en résultent re-

quièrent également une approche proactive de la durabili-
té dans l’espace. Le cadre politique de la Suisse doit soute-
nir des pratiques durables telles que l’élimination active de 
débris spatiaux, une gestion coopérative du tra�c spatial, 
la restauration d’objets défectueux en orbite et une 
conception de satellites respectueuse de l’environnement. 

Observation de la Terre pour la gestion des 
cas d’urgence
Le Copernicus Emergency Management Service 
(CEMS)228 est un programme de l’UE utilisant des 
images satellites et d’autres géodonnées pour o�rir 
des services de cartographie à la demande et 
gratuits dans des situations d’urgence telles que des 
catastrophes naturelles et des accidents d’origine 
humaine. Ces deux composantes (cartographie à la 
demande et alerte précoce�/�surveillance) soutien-
nent les activités des décideurs dans toutes les 
phases de la gestion des risques de catastrophe, 
incluant la prévention, la disponibilité, la réduction 
des risques et la régénération.

4	 Participation de  
parties prenantes

Sur la base des précédentes éditions de la série de publica-
tions, ce rapport avait pour objectif d’impliquer active-
ment des parties prenantes à tous les niveaux gouverne-
mentaux ainsi que le secteur privé. L’intégration des parties 
prenantes a été réalisée en deux parties et comprenait un 
atelier et un sondage pour évaluer de manière approfondie 
la pertinence et les répercussions des tendances sélection-
nées pour la protection de la population en Suisse. 

Le premier élément pour les parties prenantes 
consistait à répondre à un sondage qui a été distribué à 
des personnes au sein de la protection de la population en 
Suisse, en août et en septembre�2023. Les participants ont 
évalué les tendances sélectionnées et les ont classées par 
ordre de priorité sur une échelle de un à douze, un repré-
sentant la priorité la plus élevée et douze la moins élevée. 
Leurs évaluations se sont référées aux trois dimensions 
clés: exposition, capacité d’adaptation et connaissances 
existantes. Pour recevoir des retours les plus instructifs 
possible, une question ouverte supplémentaire leur a été 
posée, leur demandant de donner leur avis sur les ten-
dances déterminées et les dimensions évaluées. Au total, 
88�personnes ont participé au sondage. La composition 
des participants était équilibrée: 46�% représentaient les 
autorités cantonales, 39� % l’administration fédérale et 
15�%�l’économie privée. 
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Dix-neuf cantons sur vingt-six étaient représen-
tés et les participants étaient géographiquement répartis 
dans toute la Suisse. Cette participation diversi�ée a per-
mis d’avoir un point de vue complet sur les tendances et 
leurs répercussions dans les di�érents secteurs et régions.

Le sondage a été conçu de la manière la plus 
simple possible et visait avant tout à familiariser les ac-
teurs de la protection de la population avec les tendances 
�gurant dans le présent rapport. Aucune connaissance 
préalable n’était nécessaire pour classer ces tendances, 
car les participants ont reçu une brève description de ces 
dernières avant d’être priés de donner leur point de vue 
individuel. Ils ont été priés d’évaluer les tendances sous le 
prisme du cycle de la gestion intégrale des risques et de 
tenir compte à cet égard des e�ets de di�érents aspects 
tels que les mesures de précaution, la maîtrise et le réta-
blissement. Le sondage incitait à ré�échir à l’impact de 
ces tendances sur l’ensemble du système suisse de protec-
tion de la population en considérant les dé�s et les oppor-
tunités. Il incitait également à ré�échir à l’impact de ces 
tendances sur les acteurs individuels de la protection de la 
population, dans leurs capacités professionnelles comme 
individuelles, y compris leurs répercussions sur le fonc-
tionnement quotidien des institutions. En �n de compte, il 
s’agissait également d’obtenir des retours instructifs sur 
la sélection des tendances et de mieux comprendre les 
liens existants entre ces tendances et les trois dimensions.

Le deuxième élément était un atelier qui s’est 
déroulé en septembre�2023 avec 30�participants, dont des 
représentants de l’OFPP et d’autres autorités fédérales, 
des autorités cantonales et communales de la protection 
de la population, du secteur privé, d’ONG et des auteurs 
de cette étude. L’atelier a permis de créer des discussions 
de groupe dynamiques entre des participants d’horizons 
di�érents. Ces discussions se sont focalisées sur les ten-
dances analysées dans ce rapport et les incertitudes, dé�s, 
opportunités et implications politiques potentielles qui en 
découlent. L’atelier a été particulièrement utile pour iden-
ti�er des projets en cours et des exemples d’application 
en Suisse et à l’étranger qui sont pertinents pour les douze 
tendances. Les conclusions qualitatives qui ressortent de 
ces discussions ont été intégrées dans l’analyse des di�é-
rentes tendances dans ce rapport.

4.1	 Exposition, capacité d’adap-
tation et connaissances 
existantes 

Les trois dimensions exposition, capacité d’adaptation et 
connaissances existantes ont été déterminantes pour l’éva-
luation de l’importance et des conséquences des diverses 
tendances pour la protection de la population en Suisse. 
L’exposition concerne l’ampleur avec laquelle la protection 
de la population en Suisse pourrait être in�uencée par 

chaque tendance, notamment au regard de son e�cacité 
opérationnelle. La capacité d’adaptation examine la capa-
cité perçue de la protection de la population en Suisse à 
s’adapter et à réagir aux dé�s et aux opportunités accom-
pagnant ces tendances. Les connaissances existantes se ré-
fèrent aux connaissances spécialisées disponibles au sein 
de la protection de la population en Suisse sur les réper-
cussions des tendances et la capacité d’adaptation re-
quise. Les dimensions choisies donnent une indication sur 
la manière dont ces tendances émergentes pourraient 
marquer le paysage de la protection de la population en 
Suisse. Elles informent également sur la résilience com-
mune de la protection de la population envers de futures 
tendances. Dans ce contexte, la résilience se dé�nit 
comme la capacité combinée du système suisse de pro-
tection de la population à faire face aux conséquences 
d’événements, à s’adapter aux évolutions et à utiliser pour 
cela les connaissances disponibles au sein du système.

Pour analyser la manière dont les participants 
ont évalué les tendances dans les trois dimensions exposi-
tion, capacité d’adaptation et connaissances existantes, les 
données ont été agrégées et des moyennes ont été calcu-
lées comme valeurs statistiques (voir Illustration�4). Les 
résultats du sondage montrent que la protection de la po-
pulation en Suisse sera, dans les prochaines années, le 
plus fortement a�ectée par les tendances «Adaptation au 
changement climatique», «Dépendance croissante à 
l’égard des approvisionnements» et «Numérisation». Les 
tendances dont les répercussions sont évaluées comme 
moindres sont les suivantes: «Technologies convergentes», 
«Capacités spatiales» et «Systèmes sans pilote et robo-
tique autonome». Cela con�rme les résultats provenant 
de précédentes éditions de cette série de publications.

Concernant la capacité d’adaptation, les partici-
pants ont identi�é les tendances «Numérisation», «Ap-
proches collaboratives» et «Adaptation au changement 
climatique» comme des domaines dans lesquels la pro-
tection de la population en Suisse dispose d’une capacité 
d’adaptation plus élevée. Les tendances requérant une 
plus grande capacité d’adaptation sont selon eux «Polari-
sation géopolitique», «Capacités spatiales», «Technolo-
gies convergentes» et «Systèmes sans pilote et robotique 
autonome». Depuis la dernière édition de cette série de 
publications, «Adaptation au changement climatique» 
est passée de la catégorie des tendances ayant un poten-
tiel de gestion limité à celle des tendances requérant une 
capacité d’adaptation considérable.

Pour la dimension connaissances existantes, le 
sondage a révélé des di�érences plus marquées pour les 
diverses tendances que pour l’exposition ou la capacité 
d’adaptation. La protection de la population en Suisse dis-
pose de vastes connaissances relatives aux tendances 
«Adaptation au changement climatique», «Urbanisation 
et métropolisation» et «Dépendance croissante à l’égard 
des approvisionnements». Cela s’explique par le fait que 
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ces thématiques ont déjà fait l’objet de nombreux projets 
et discussions en Suisse. À contrario, les connaissances 
existantes des autorités compétentes sur les thèmes «Ca-
pacités spatiales», «Big Data et intelligence arti�cielle» 
ainsi que «Systèmes sans pilote et robotique autonome» 
semblent être plus restreintes.

Les tendances présentant le plus faible écart 
entre les trois dimensions sont «Numérisation» et «Capa-
cités spatiales». Selon les participants, l’exposition, la ca-
pacité d’adaptation et les connaissances existantes ont 
une importance plus élevée dans la première tendance et 
une valeur plus faible dans la deuxième.

Pour mieux comprendre comment les trois di-
mensions exposition, capacité d’adaptation et connais-
sances existantes se recoupent, les résultats du sondage 
ont été visualisés dans un diagramme tridimensionnel, le 
mode ayant été utilisé comme métrique statistique (voir 
Illustration�5). Dans ce contexte, le mode représente la va-
leur apparaissant le plus fréquemment dans les résultats 
du sondage. Les résultats montrent que des tendances 
comme «Adaptation au changement climatique», «Nu-
mérisation» et «Dépendance croissante à l’égard des ap-
provisionnements» ont la plus forte exposition pour la 
protection de la population en Suisse. Il s’agit également 
des domaines dans lesquels la capacité d’adaptation de la 
protection de la population est évaluée comme la plus 
élevée et dans lesquels la plupart des connaissances exis-
tantes sont disponibles pour maîtriser e�cacement l’ ex-
position et s’adapter aux changements.

A contrario, des tendances telles que «Capacités 
spatiales», «Technologies convergentes», «Systèmes sans 
pilote et robotique autonome» sont considérées comme 
des domaines dont l’exposition est la plus faible pour la pro-
tection de la population. Elles sont également considérées 
comme les domaines avec le moins de capacité d’adapta-
tion et de connaissances existantes. Dans ce dernier groupe 
de tendances cité, notamment, les connaissances existantes 
semblent être un facteur plus in�uent qui impacte non 

seulement la perception des tendances, mais également 
les deux autres dimensions exposition et capacité d’adapta-
tion. Cela suggère qu’une amélioration des connaissances 
existantes sur ces tendances pourrait augmenter l’exposi-
tion de ces tendances et la capacité d’adaptation.

À part les groupes extrêmes précités, les autres 
tendances ont présenté des combinaisons di�érentes 
pour l’exposition, la capacité d’adaptation et les connais-
sances existantes, comme le montre l’Illustration� 6. Les 
participants ont défendu des points de vue similaires 
concernant l’exposition des tendances «Big Data et intelli-
gence arti�cielle» et «Approches collaboratives» pour la 
protection de la population. Dans les autres dimensions, il 
existe toutefois des di�érences. Concernant la tendance 
«Big Data et intelligence arti�cielle», la capacité d’adapta-
tion est évaluée comme étant relativement faible et les 
connaissances existantes sont également très limitées. A 
contrario, les participants ont associé aux «Approches 
collaboratives» une solide capacité d’adaptation et de 
larges connaissances existantes. 

La tendance «Urbanisation et métropolisation» 
a été évaluée le plus souvent comme la moins importante 
par les participants qui ont constaté qu’il existait déjà un 
niveau relativement élevé de connaissances au sein du 
système suisse de protection de la population. Ils ont tou-
tefois également constaté que la capacité d’adaptation 
était limitée pour cette tendance. Concernant la tendance 
«Polarisation géopolitique», la majorité des participants 
s’accordait pour lui attribuer une exposition probable-
ment modérée pour la protection de la population. La ca-
pacité de s’adapter aux évolutions liées à cette tendance 
est toutefois évaluée comme très faible malgré un bon 
niveau de connaissances reconnu. 

Ces di�érentes évaluations re�ètent la nature 
complexe et nuancée de l’exposition des diverses tendances 
pour la protection de la population en Suisse, bien que 
chaque tendance a�che une combinaison unique d’exposi-
tion, de capacité d’adaptation et de connaissances existantes.
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Dans la préparation de la protection de la population à de 
futures tendances, l’interaction entre les dimensions ex-
position, capacité d’adaptation et connaissances existantes 
se révèle compliquée, mais également décisive. L’exposi-
tion se réfère à la manière dont les tendances se réper-
cutent sur le système de protection de la population et 
in�uent sur son e�cacité opérationnelle. Cela impacte à 
son tour la capacité de la protection de la population à 
s’adapter à ces tendances et à se développer. La capacité 
d’adaptation d’un système est profondément ancrée dans 
sa base de connaissances: plus la compréhension de l’ex-
position potentielle et des adaptations requises est 
grande, plus le système de protection de la population 
pourra limiter e�cacement les dé�s potentiels et saisir les 
opportunités liées aux tendances. 

Plus un système est capable de s’adapter à de 
nouvelles tendances, plus des connaissances s’accumule-
ront et amélioreront ses futures capacités de réaction. Il 
en résulte une boucle de rétroaction continue: la compré-
hension de l’exposition d’une tendance peut entraîner le 
développement de connaissances qui pourront ensuite 

Illustration�6 Évaluations les plus fréquentes (mode) des 
tendances dans les dimensions exposition, capacité 
d’adaptation  et connaissances existantes  
(1 est le plus pertinent, 12 est le moins pertinent))
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Tendance

Changements sociaux et  
démographiques  

3.5 3 5

Urbanisation et métropolisation 11 8 3.5

Polarisation géopolitique 5 12 4

Approches collaboratives 7 1 3

Hyperconnectivité 8 3 9

Big Data et intelligence arti�cielle  7 7 12
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être utilisées dans des stratégies d’adaptation. Ces di-
mensions ne sont donc pas isolées mais interdépendantes 
et chacune joue un rôle central dans la conception de la 
résilience d’un système et dans sa préparation vis-à-vis de 
futurs  dé�s et opportunités.

4.2	 Feedbacks des parties  
prenantes

Ce paragraphe regroupe les feedbacks donnés par les par-
ticipants concernant la question ouverte dans le sondage. 
Les commentaires regroupés permettent une compré-
hension détaillée des di�érents aspects et ré�exions liés 
au classement de ces tendances, notamment au regard 
des dimensions exposition, capacité d’adaptation et 
connaissances existantes de la protection de la population 
en Suisse. Les feedbacks informent également sur la ma-
nière dont le système de protection de la population est 
in�uencé (ou non) par ces tendances d’après l’avis des 
participants.

Il est important de noter qu’en raison du recou-
pement des tendances, les participants ont eu du mal à 
établir des priorités. Certaines tendances ont été perçues 
comme complémentaires, d’autres comme redondantes, 
ce qui a compliqué l’évaluation. Cette complexité s’illustre 
par l’interaction entre des tendances comme «Adaptation 
au changement climatique» et «Approches collabora-
tives» ou «Numérisation» et «Hyperconnectivité». Par 
conséquent, les participants ont déclaré qu’il pouvait être 
di�cile d’évaluer individuellement ces tendances. L’Illus-
tration�3 montre comment les tendances se recoupent et 
s’in�uencent mutuellement.

Les participants ont fait état de di�cultés de 
compréhension pour certaines tendances, ce qui a entra-
vé leur capacité à fournir une analyse solide. Ils ont égale-
ment mentionné le fait que les dimensions exposition, ca-
pacité d’adaptation et connaissances existantes devaient 
être mieux dé�nies et clari�ées.

Certains participants ont remis en cause la per-
tinence durable de certaines tendances, notamment «Nu-
mérisation», «Urbanisation et métropolisation» et «Évo-
lution sociale et démographique». Ils pensent que ces 
processus sont déjà enclenchés depuis longtemps, ce qui 
réduit leur importance actuelle. Dans ce contexte, il est 
important d’indiquer que bien que ces tendances soient 
observables depuis déjà un certain temps, leurs consé-
quences sur la Suisse sont toujours considérables et le se-
ront sûrement davantage à l’avenir. La protection de la 
population en Suisse ne peut certes pas contrôler ni in-
�uencer directement ces tendances, mais elle doit être 
su�samment �exible pour pouvoir s’adapter aux évolu -
tions actuelles et attendues qui les accompagnent. Une 
telle adaptation serait par exemple la révision du modèle 
d’obligation de servir pour la protection de la population 

qui a été proposée par quelques participants. L’un des 
participants a par ailleurs souligné le fait que des ten-
dances telles qu’«Adaptation au changement climatique» 
étaient certes reconnues comme des évolutions impor-
tantes et marquantes, mais qu’il existait clairement des 
lacunes dans la documentation, la recherche et l’analyse 
complète de ces phénomènes, notamment concernant 
leur lien avec d’autres tendances. 

Plusieurs participants ont relevé la forte voca-
tion technologique des tendances sélectionnées, les ten-
dances liées au progrès numérique étant particulière-
ment mises en avant. En outre, ils ont souligné 
l’importance de la prise en compte des évolutions socié-
tales pour l’anticipation d’évolutions futures au sein de la 
protection de la population, notamment dans les do-
maines liés à la perception et à la gestion des risques. Il a 
également été constaté que l’e�cacité de la protection 
de la population est directement liée à la résilience de la 
société, c’est-à-dire que plus la société est résiliente, 
moins la charge est élevée pour la protection de la popu-
lation. Il serait donc béné�que d’établir comme objectif 
principal des autorités de la protection de la population le 
renforcement des capacités d’autonomie et de la respon-
sabilité personnelle des personnes ou de la communauté.

L’analyse des feedbacks a également clairement 
montré que la compréhension limitée des e�ets en cas-
cade des di�érentes tendances représente un important 
problème. Ce problème est aggravé par des niveaux de 
connaissances di�érents aux divers échelons étatiques. 
Ces lacunes de connaissances entravent non seulement la 
capacité des acteurs de la protection de la population à 
réagir e�cacement, mais provoquent également des di� -
cultés pour déterminer précisément des rôles et des com-
pétences au sein du système intégré. Il existe donc un be-
soin important d’échanger des connaissances de manière 
cohérente et uniforme entre les parties prenantes durant 
l’ensemble du cycle de gestion intégrale des risques.

La majorité des participants a formuléF le sou-
hait de renforcer la collaboration entre les di�érentes au-
torités participant à la protection de la population. Cela 
s’explique probablement par une augmentation des in-
certitudes et dé�s complexes liés aux tendances analysées. 
Pour atteindre cet objectif, les participants ont proposé 
d’intégrer dans les états-majors de crise di�érentes 
connaissances spécialisées qui vont des technologies aux 
sciences sociales. Ils ont également souligné la nécessité 
d’une meilleure coordination entre les autorités canto-
nales et fédérales ainsi qu’entre les organisations parte-
naires du système intégré de protection de la population. 
Cette intégration stratégique et cette collaboration opti-
misée pourraient nettement améliorer l’e�cience et l’ef -
�cacité de la protection de la population en Suisse.
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5	 Conclusion

5.1	 L’héritage de ces dernières 
années

Ce chapitre �nal synthétise les principaux résultats du 
rapport et souligne les thématiques récurrentes et les ré-
sultats concernant toutes les tendances qui résultent de 
l’analyse.

Depuis la précédente édition de cette série de 
publications, les évolutions structurelles et infrastructu-
relles au sein de la protection de la population en Suisse 
ont été gérables. Les conclusions tirées des deux précé-
dents rapports sont donc toujours d’actualité, même si 
beaucoup de tendances précédemment analysées sont 
non seulement toujours pertinentes, mais se sont même 
renforcées. Depuis la dernière édition, de nouvelles ten-
dances se sont également établies, par exemple «Capaci-
tés spatiales», dont les possibilités d’utilisation optimales 
pour la protection de la population doivent encore faire 
l’objet de recherches. 

Les répercussions des événements mondiaux 
sur la Suisse se sont intensi�ées. Les e�ets directs du 
changement climatique sont de plus en plus perceptibles, 
ce qui se traduit par une augmentation des événements 
météorologiques et climatiques extrêmes tels que des va-
riations de température, des vagues de froid et de chaleur, 
de fortes précipitations et d’autres dangers inhérents. 
Des événements géopolitiques comme l’invasion russe en 
Ukraine ont non seulement profondément in�uencé les 
marchés mondiaux, mais ont également renforcé les pré-
occupations sécuritaires et contribué à un sentiment gé-
néral d’insécurité. L’accélération du progrès technolo-
gique s’accompagne en outre d’une série de dé�s dont les 
violations croissantes de la protection des données et les 
inquiétudes grandissantes en matière de protection de la 
personnalité.

Les conclusions présentées ci-après donnent 
matière à ré�exion et peuvent permettre d’e�ectuer une 
plani�cation stratégique. Les mesures proposées visent à 
renforcer la poursuite du développement de la protection 
de la population en Suisse et à s’assurer que le système 
reste capable de réagir, de s’adapter et de maîtriser dans 
le même temps la complexité de dangers en constante 
mutation.

5.2	 Gouvernance dans des  
systèmes complexes 

La protection de la population en Suisse est un système 
complexe caractérisé par un grand nombre d’acteurs et 
de compétences. À cela s’ajoutent la complexité des ten-
dances et un environnement empreint d’incertitude. Sou-
vent, des initiatives d’amélioration de la prévention des 
catastrophes se concentrent principalement sur les dé�s 
accompagnant les tendances décrites, ce qui peut entraî-
ner des opportunités manquées. Comme les tendances 
sont interconnectées, il faut tenir compte du fait que la 
solution à des problématiques dans un domaine peut 
avoir des e�ets involontaires dans d’autres domaines. 
L’avancée technologique accélérée augmente encore da-
vantage la complexité. La maîtrise de cet environnement 
dynamique requiert un concept global et capable de 
s’adapter pour la protection de la population qui non seu-
lement aborde les dé�s immédiats, mais détecte et saisit 
également les opportunités interconnectées.

•	 Équilibre entre les dé�s  et les opportunités: Chaque 
tendance analysée dans ce rapport contient des dé�s 
qui requièrent des mesures, mais aussi des opportu-
nités pour l’optimisation et la consolidation. Les 
opportunités sont souvent omises dans la plani�ca-
tion institutionnelle. Par conséquent, les experts en 
crises sont souvent entraînés à détecter et à maîtriser 
des dé�s mais sont en général moins formés ou 
équipés pour détecter et saisir des opportunités. Ces 
opportunités peuvent se manifester sous di�érentes 
formes, par exemple dans la restructuration 
d’états-majors, dans la création de nouveaux parte-
nariats, dans l’attribution de nouveaux rôles profes-
sionnels, dans l’intégration d’innovations technolo-
giques ou dans l’élargissement de programmes de 
formation. En détectant activement ces possibilités 
et en procédant aux modi�cations requises, les 
praticiens peuvent utiliser plus e�cacement les 
stratégies et instruments requis a�n de maîtriser des 
situations d’urgence stressantes et complexes, 
prendre d’importantes décisions et des mesures 
utiles.

•	 Interconnexion: Un thème récurrent dans l’analyse 
des tendances est le fait qu’elles sont interconnec-
tées. Ainsi, une tendance à caractère principalement 
technologique peut être considérablement in�uen -
cée par une tendance à caractère essentiellement 
social. C’est le cas par exemple de l’hyperconnectivité. 
Ces interactions entre les tendances peuvent 
renforcer des dé�s et opportunités existants ou en 
créer de nouveaux qui s’accompagnent souvent 
d’e�ets en cascade. Les e�ets d’une tendance 
peuvent se répercuter sur plusieurs domaines de la 
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société, accentuer les conséquences et entraîner des 
e�ets secondaires et tertiaires. Ainsi, l’utilisation de 
l’intelligence arti�cielle dans l’aide d’urgence soulève 
des questions sociétales plus globales telles que des 
ré�exions éthiques sur l’utilisation de données 
privées et les exigences modi�ées envers le person-
nel de la protection de la population. Ces répercus-
sions ont forcément un impact sur les pouvoirs 
politiques et la gouvernance, car elles deviennent 
rapidement interdisciplinaires et touchent l’environ-
nement dans lequel ces tendances agissent. 

Les dimensions exposition, capacité d’adapta-
tion et connaissances existantes sont également 
fortement interconnectées. Les répercussions d’une 
tendance sur le système de protection de la popula-
tion sont étroitement liées à la capacité d’adaptation 
du système, c’est-à-dire à sa capacité à réagir e�ca-
cement à des changements. Cette capacité d’adapta-
tion dépend à son tour fortement des connaissances 
existantes et de la compréhension de la tendance. 

Détecter et se préparer à de tels e�ets en 
cascade et interactions peut contribuer à diminuer 
e�cacement les dé�s et à saisir les opportunités liées 
aux tendances. Il faut di�user cette compréhension à 
toutes les parties prenantes à l’aide d’instruments 
tels que des exercices de scénario et d’alerte précoce.

•	 Naviguer à travers le paysage technologique: Tandis 
que le progrès technologique ne cesse d’avancer, 
di�érents domaines du gouvernement et de la société 
s’e�orcent de comprendre, de réglementer et d’inté-
grer ces innovations. L’analyse des tendances �gurant 
dans ce rapport montre qu’il faut absolument réussir 
à trouver l’équilibre entre la garantie d’une utilisation 
sûre et une réglementation e�cace favorisant les 
innovations et réduisant dans le même temps les 
dommages potentiels. Pour parvenir à une gestion 
e�cace de la technologie au sein de la protection de 
la population, il ne faut pas seulement garantir l’accès 
à des données et à des services technologiques, par 
exemple en utilisant les capacités spatiales, il faut 
également comprendre comment les systèmes 
humains et technologiques interagissent pour pouvoir 
améliorer leur fonctionnement respectif. Ainsi, des 
modèles d’apprentissage profond peuvent par 
exemple aider à détecter des tendances dans la 
protection de la population en analysant des données 
issues d’informations accessibles au public et des 
études de cas pertinentes. Les limites de ce procédé 
sont perceptibles dans les domaines où l’intelligence 
humaine est indispensable, comme dans la prévision 
stratégique ou en cas de prise de décision complexe. 
Cet exemple montre combien il est important d’avoir 
une approche équilibrée qui prend en compte la 
technologie comme complément des connaissances 

spécialisées humaines et qui l’intègre dans des 
stratégies innovantes de la protection de la popula-
tion au lieu de lui conférer un statut de force suprême.

5.3	 Harmonisation des  
ressources et des connais-
sances spécialisées

L’une des conclusions les plus importantes découlant de 
l’analyse des tendances et de l’intégration des parties pre-
nantes est que la collaboration est indispensable pour 
aborder e�cacement les tendances. Cette collaboration 
peut avoir lieu sous forme de coopération internationale, 
de partenariats infranationaux ou d’alliances intersecto-
rielles. A�n de maîtriser la complexité des tendances ac-
tuelles et les incertitudes liées à la protection de la popu-
lation, il est impératif d’avoir une façon de penser 
coopérative. Cette façon de penser requiert l’intégration 
de perspectives et de connaissances spécialisées des par-
ties prenantes issues de di�érents secteurs par un 
échange et des exercices continus. La protection de la po-
pulation est un domaine qui dépend fortement de l’ap-
prentissage basé sur des expériences passées, chaque 
crise apportant son lot de leçons importantes, pour amé-
liorer la sécurité de la population. L’un des éléments clés 
de la collaboration est la création d’une con�ance réci-
proque soutenue par des règles solides, des stratégies de 
communication e�caces et une compréhension com-
mune de concepts clés tels que dé�s, opportunités, rési-
lience et capacité de réaction. Si la collaboration est har-
monisée par une communication e�cace et une con�ance 
réciproque et améliorée par un apprentissage continu, les 
systèmes de protection de la population peuvent non 
seulement réagir aux dé�s actuels, mais sont également 
en mesure d’anticiper de manière proactive de futures 
évolutions et de s’adapter à celles-ci.

•	 Coopération internationale et collaboration natio -
nale: La coopération et l’assistance internationales 
sont essentielles dans la gestion des catastrophes, 
notamment lorsque les capacités de réaction 
nationales sont surchargées. L’utilisation de connais-
sances spécialisées internationales, la participation à 
des programmes de formation internationaux et 
l’utilisation de solutions et de technologies inno-
vantes de l’étranger sont des étapes déterminantes 
pour améliorer la disponibilité nationale et la rési-
lience au vu des tendances qui se développent. Les 
partenariats internationaux jouent également un 
rôle important dans l’harmonisation d’exigences 
techniques et de normes, ce qui permet de mieux 
harmoniser les règles. Ces caractéristiques de la 
collaboration se sont re�étées à travers le développe-
ment rapide de vaccins sûrs et e�caces contre le 
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Covid-19 (voir 3,6�Approches collaboratives). En 
Suisse, la collaboration internationale revêt diverses 
formes dans la gestion des catastrophes. L’une des 
formes les plus importantes est l’engagement dans le 
cadre de l’UNDRR, l’organe central de coordination 
pour la prévoyance des catastrophes au sein du 
système des Nations Unies. La participation à l’UCPM 
améliorerait encore la capacité de réaction de la 
Suisse et permettrait l’accès sécurisé à des ressources 
d’urgence collectives et certi�ées. Le renforcement et 
l’actualisation des accords bilatéraux avec les pays 
voisins garantiraient une coordination e�cace de la 
réaction suisse face à des situations d’urgence 
transfrontalières et contribueraient à un système de 
réaction complet et e�cace. 

Au vu des dé�s dus à la polarisation géopoli-
tique croissante (voir 3,5�Polarisation géopolitique) 
qui peuvent complexi�er la collaboration internatio -
nale, il devient de plus en plus important pour la 
protection de la population de se concentrer sur la 
prévoyance individuelle et l’engagement cantonal. 
Une telle stratégie requiert une évaluation approfon-
die des capacités et des compétences individuelles 
des di�érentes organisations partenaires. En dé�nis-
sant ces exigences spéci�ques, les e�orts peuvent 
être mieux concentrés pour garantir que chaque 
unité soit bien préparée et équipée pour gérer 
diverses situations d’urgence, potentiellement à 
grande échelle. La promotion de la collaboration 
intercantonale vise à permettre l’utilisation commune 
de pratiques, de ressources et de connaissances 
spéci�ques éprouvées, ce qui crée un système de 
réaction harmonisé et e�cace dans tous les cantons. 
Cette collaboration est particulièrement importante 
lorsqu’il y a une raréfaction des ressources. Elle 
encourage la participation active de particuliers et de 
communautés à des mesures de protection contre les 
catastrophes. Cet engagement doit être constant et 
non se manifester uniquement en période de crise. 
Cette approche cohérente qui combine des e�orts 
individuels, cantonaux et nationaux, forme une base 
solide pour la gestion complète de catastrophes et 
pour le renforcement de la résilience.

•	 Recours à des procédures éprouvées et à un appren-
tissage basé sur les expériences: Dans ce rapport, 
chaque analyse de tendance est enrichie d’exemples 
pertinents et de pratiques éprouvées. Cela permet 
d’illustrer l’importance d’apprendre à partir d’initia -
tives réussies pour renforcer la capacité de réaction 
au sein de la protection de la population. L’utilisation 
de ces procédures éprouvées et des conclusions tirées 
des précédents exercices ou interventions est 
primordiale pour l’amélioration et le développement 
continus des systèmes de protection de la popula-

tion. Une telle approche permet aux membres des 
organisations de créer une mémoire collective très 
précieuse pour de futurs engagements. Il est toute-
fois important de comprendre que la simple énumé-
ration de détails sur des pratiques éprouvées ou sur 
un exercice et une implémentation super�cielle sont 
insu�santes. Un apprentissage e�cace requiert une 
analyse approfondie, une pensée critique et une 
application systématique de procédés éprouvés et 
d’expériences réalisées. Ce n’est qu’avec une telle 
approche que les connaissances acquises peuvent 
contribuer à l’adaptation et au développement de 
stratégies de protection contre les dangers et de 
systèmes de protection de la population.

•	 Une communication qui inspire con�ance: Une 
communication e�cace est déterminante pour 
promouvoir la con�ance au sein de la société dans 
laquelle des réseaux sont établis et structurés par des 
pratiques communicatives. Comme le montre 
l’analyse des tendances, la con�ance dans les lois et 
les institutions représente un mécanisme clé pour la 
gestion de l’incertitude et de la complexité des 
interactions. La manière dont les spécialistes et les 
décideurs politiques communiquent des incertitudes 
in�uence considérablement la con�ance et l’accepta-
tion de la population. Cette in�uence a un impact 
direct sur les mesures prises contre les crises et les 
stratégies d’adaptation aux nouvelles tendances. Une 
communication insu�sante peut mener à une 
gestion fragmentée et à des ine�cacités opération-
nelles, car di�érents services peuvent opérer avec des 
objectifs et des procédés qui ne sont pas concor-
dants.

La communication est non seulement impor-
tante pour favoriser la con�ance entre les personnes, 
les groupes et les organisations, mais également pour 
démontrer la �abilité de ces institutions et de leurs 
représentants. Pour les gestionnaires de crise et de la 
protection de la population, une communication 
e�cace est essentielle pour leurs compétences 
perçues et leurs capacités à diriger e�cacement lors 
de crises et à maîtriser ces dernières. Cela est 
particulièrement �agrant pour les tendances comme 
«Évolution sociale et démographique» et «Approches 
collaboratives». C’est pourquoi il faut accorder une 
grande importance au développement et au main-
tien de canaux de communication solides, transpa-
rents et e�caces dans le cadre de la protection de la 
population pour garantir des réactions cohérentes, 
�ables et e�cientes face aux situations d’urgence.
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5.4	 Organiser l’avenir de la  
protection de la population

La protection de la population, autrefois considérée 
comme une initiative locale pour protéger les personnes 
dans des communautés dé�nies, s’est développée en un 
concept plus dynamique et plus complet qui englobe non 
seulement des mesures de sécurité locales, mais égale-
ment une vision globale de l’engagement, de la réaction 
et de la résilience vis-à-vis de di�érentes situations d’ur-
gence et catastrophes229.

En Suisse, la protection de la population a le po-
tentiel de devenir un système encore beaucoup plus di-
versi�é et mieux organisé qui intègre un grand nombre de 
spécialistes et d’acteurs de toutes les régions. Elle peut 
servir de plateforme permettant par exemple à des repré-
sentants d’un canton disposant de connaissances spécia-
lisées sur la maîtrise de situations de sécheresse de parta-
ger leurs savoirs et leurs expériences avec les autorités de 
tous les autres cantons. Pour élargir la portée de la protec-
tion de la population, il faut d’abord supprimer les silos 
bureaucratiques et opérationnels existants. Pour cela, il 
faut créer un réseau et �xer des objectifs d’action clairs 
pour pro�ter des avantages transversaux.

•	 Réseau de connaissances pour la protection de la 
population: Dans ce rapport, il est proposé que la 
création d’un réseau national de connaissances pour 
la protection de la population dans lequel les 
résultats de cette analyse sont intégrés constitue une 
étape utile pour renforcer et uni�er les e�orts des 
di�érents acteurs. Ce réseau pourrait constituer plus 
qu’une plateforme de rencontres formelles et devenir 
un centre dynamique et ciblé dans lequel les partici-
pants échangent des ressources, des connaissances 
spécialisées et des expériences et développent des 
stratégies communes. Une telle initiative renforcerait 
non seulement le rôle traditionnel de la protection de 
la population dans la maîtrise de catastrophes, mais 
améliorerait également son e�cacité et son impact. 

L’échange de connaissances au sein de la 
protection de la population en Suisse se concentre 
actuellement essentiellement sur les questions 
politiques courantes et sur les évolutions actuelles. Il 
suit une approche descendante, tandis que le 
raisonnement préventif et le dialogue intégratif sont 
mis de côté. Ces tendances contribuent à la forma-
tion de silos qui sont concentrés dans certains 
domaines spécialisés ou dans certaines régions.

L’atelier mis en place pour ce rapport a été très 
apprécié des participants et a donné un aperçu des 
avantages potentiels d’un tel réseau de connais-
sances. Les participants ont particulièrement 
apprécié la possibilité de pouvoir rentrer en contact 
avec un grand nombre d’acteurs de la protection de 

la population, de l’échelon local à l’échelon fédéral. 
Cela leur a permis de mieux connaître les activités 
d’autres acteurs, mais également d’échanger sur les 
dé�s et opportunités auxquels les di�érentes institu -
tions sont déjà confrontées aujourd’hui. Un réseau de 
connaissances pour la protection de la population 
contribuerait à cultiver une intelligence collective 
accessible à tous les acteurs et niveaux administra-
tifs. Cela garantirait que les connaissances pro�tent 
aux praticiens de l’ensemble de la palette de la 
protection de la population et pas uniquement à 
certains. Cette approche permettrait non seulement 
de di�user les connaissances existantes, mais aussi 
d’utiliser les prévisions stratégiques pour anticiper les 
dé�s et opportunités et s’y préparer.

•	 Objectifs de résilience pour la protection de la 
population: Fixer des objectifs concrets pour la protec-
tion de la population peut être déterminant pour 
augmenter la résilience du système et de ses acteurs. 
Ces objectifs doivent concorder avec le rapport sur la 
politique de sécurité�2021 en Suisse qui souligne 
l’importance de la détection précoce de menaces, du 
renforcement de la coordination entre les autorités et 
de l’intensi�cation de la collaboration internationale 
pour la sécurité et la stabilité. L’approche «Gouver-
nance par les objectifs» comprend la détermination 
d’objectifs ambitieux, mais aussi celle des moyens 
nécessaires pour les atteindre. Des objectifs claire-
ment dé�nis aident les autorités à a�ecter plus 
e�cacement des ressources, à renforcer les stratégies 
de réaction et à mesurer les progrès via des indices de 
référence spéci�ques. Cette approche favorise la 
participation de parties prenantes de divers secteurs 
dans un environnement coopératif dans lequel 
di�érentes connaissances spécialisées et perspectives 
sont utilisées pour atteindre un but commun.

Comme le montre toutefois la tendance 
«Adaptation au changement climatique», le fossé 
entre la �xation d’objectifs et la mise en œuvre 
pratique doit être réduit. Cela signi�e que les objec-
tifs doivent être transformés en résultats concrets. Si 
l’un des objectifs est par exemple d’améliorer 
l’engagement et la résilience de l’infrastructure face 
aux incendies de forêt, la mise en œuvre doit com-
prendre une évaluation claire des moyens de lutte, 
des plans détaillés pour des évaluations des in-
frastructures, une analyse des voies d’évacuation et 
des initiatives sur la communication des risques. 

En�n, il faut prendre en compte une approche 
dynamique dans laquelle les objectifs sont constam-
ment véri�és et adaptés aux scénarios, préoccupa-
tions sécuritaires, nouvelles données et nouvelles 
technologies en mutation.



RISK AND RESILIENCE REPORT Analyse des tendances pour la protection de la population à l’horizon 2035

57

5.5	 Une solide volonté politique 

L’e�cacité du système de protection de la population se 
véri�e le plus durant une crise, ce qui illustre son rôle dé-
terminant dans la réaction aux situations d’urgence. La 
focalisation sur la maîtrise immédiate des crises peut tou-
tefois compliquer le soutien et la mise en œuvre de me-
sures préventives. Cela s’explique par le fait que l’urgence 
et la visibilité requises pour des investissements straté-
giques et coûteux ou des décisions di�ciles et impopu-
laires sont politiquement moins attractives en période de 
stabilité. Il peut en résulter un manque de mesures prépa-
ratoires et favoriser la résilience, car des changements no-
tables au sein de la protection de la population n’ont lieu 
généralement qu’après un événement. Exemple: les inon-
dations de 2005 en Suisse qui ont notamment entraîné la 
création de la structure institutionnelle Rapid Mapping 
par l’O�ce fédéral de topographie (swisstopo). Plus ré-
cemment, l’Allemagne a modernisé son système d’alerte 
suite à son échec durant la crue de 2021 dans l’ouest du 
pays. 

Les systèmes de protection de la population 
doivent constamment être améliorés pour être prêts à af-
fronter de futures crises. Cela requiert une volonté poli-
tique forte et une unité entre les décideurs cantonaux et 
fédéraux pour maintenir une approche proactive pour la 
protection de la population axée sur une amélioration et 
un engagement permanents, même lorsqu’il n’y a aucune 
menace imminente. La conduite proactive a fait ses 
preuves lors de la maîtrise de situations d’urgence et de 
sauvetage de vies humaines comme l’évacuation préven-
tive du village de Brienz (GR) en 2023 en raison d’un po-
tentiel éboulement. Pour ce cas, le danger naturel a été 
géré de manière proactive par un état-major régional 
grâce à l’intégration de technologies de surveillance, de 
stratégies de communication claires pour informer les ci-
toyens sur les risques et une conduite politique ferme.

Les acteurs institutionnels doivent s’engager en 
faveur de la protection de la population comprise comme 
un système global en soulignant son importance dans les 
discours publics et en augmentant ainsi sa visibilité vis-à-
vis de la population. Une plus grande visibilité informe 
non seulement la population sur le rôle de la protection 
de la population en renforçant la résilience de la société, 
mais favorise également le sentiment de responsabilité et 
l’engagement au sein de la communauté. 
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