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Les nouvelles technologies et
les frontiéres en Europe

La forte hausse de la mobiliteé, aérienne en particulier, place les autori-
tés frontalieres européennes face a de nouveaux défis. Les nouvelles
technologies peuvent aider a gérer les flux de personnes et a assurer
la sécurité. En tant que membre de I'espace Schengen, la Suisse peut
bénéficier de ces évolutions. Pour cela, divers ajustements s'imposent.

Par Julian Kamasa

Lun des objectifs de l'espace Schengen est
d’assurer louverture des frontiéres en Eu-
rope. Ce dispositif concerne aujourd’hui
tous les Etats membres de 'UE, a Texcep-
tion du Royaume-Uni et de I'Irlande qui
maintiennent les contrdles aux frontiéres.
Le Royaume-Uni utilise néanmoins le Sys-
t¢me d’information Schengen (SIS). La
Bulgarie, Chypre, la Croatie et la Rouma-
nie, Etats membres de 'UE, sapprétant a
rejoindre lespace Schengen, continuent
deffectuer des controles aux frontiéres.
Dans ce cadre, la Bulgarie et la Roumanie
peuvent pleinement utiliser le SIS depuis
2018. En tant qu'Etats membres de I'Asso-
ciation européenne de libre-échange
(AELE), lslande, le Liechtenstein, la
Norvege et la Suisse font eux aussi partie
de lespace Schengen et ont le droit d’utili-
ser le SIS de fagon illimitée grace a leur sta-
tut d’associés.

Pour que lespace Schengen puisse fonc-
tionner sans contrdle aux frontiéres entre
les 26 Etats participants, il faut que les
frontiéres extérieures offrent une sécurité
suffisante et que les autorités policiéres
puissent accéder correctement a une base
de données centrale. L'intensification des
mouvements migratoires, de la criminalité
transfrontaliére et du terrorisme interna-
tional, associée 2 la hausse constante du
nombre de touristes, complique cette mis-
sion depuis quelques années.

Depuis 2017, huit portes automatisées de controle de passeports peuvent étre utilisées de maniére
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volontaire a I'aéroport de Zurich pour I'entrée et cing au départ depuis 2018. KAPO Ziirich

Mobilité croissante

Les autorités frontalieres des différents
pays européens sont confrontées a de nou-
veaux défls, aussi bien quantitatifs que qua-
litatifs, queelles abordent de diverses ma-
niéres. A lautomne 2015, par exemple,
suite a laugmentation des mouvements
migratoires et des attentats terroristes, de
nombreux pays d’Europe ont eu recours
aux dispositions du Code frontiéres Schen-
gen (CFS), qui permet la réintroduction

temporaire des controles aux frontiéres
pour une durée de six mois maximum (voir
encadré). Ces mesures sont désormais re-
conduites tous les six mois pour les mémes
motifs (grave menace pour la sécurité inté-
rieure ou risque terroriste), perdant ainsi
leur caractére temporaire pour sinscrire
dans la durée.

Si les mouvements migratoires varient
d’une région a lautre et déclenchent par-
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Danemark Transport terrestre et maritime en provenance d’Allemagne et de Suéde
(depuis le 4 janvier 2016, jusqu’au 12 mai 2020)

Allemagne

Transport terrestre en provenance d’Autriche, transport aérien en provenance de Grece

de facon épisodique (depuis le 13 septembre 2015, jusqu’au 12 mai 2020)

Etat d’urgence affectant tous les points de passage frontaliers, essentiellement dans le

provenance d’Italie et de Slovaquie (depuis le 16 septembre 2015, jusqu’au 12 mai 2020)

France
transport aérien (depuis le 14 décembre 2015, jusqu’au 30 avril 2020)
Norvége  Tous les points de passage frontaliers, avec un accent particulier sur le transport
maritime en provenance d’Allemagne, du Danemark et de Suéde
(depuis le 26 novembre 2015, jusqu’au 12 mai 2020)
Autriche  Transport terrestre en provenance de Slovénie et de Hongrie, épisodiquement en
Suéde

Pas de spécifications précises, peut concerner tous les points de passage frontaliers

(depuis le 12 novembre 2015, jusqu’au 12 mai 2020)

Source: Commission européenne (situation au 12 novembre 2019)

fois d’importants mécanismes de défense
au niveau national, les touristes sont ac-
cueillis tres volontiers en Europe, essentiel-
lement pour des raisons économiques.
Mais ce flux de personnes qui augmente
chaque année doit aussi étre géré. La pros-
périté croissante de pays trés peuplés
comme I'Inde ou la Chine entraine une
hausse constante du nombre dentrées en
provenance de pays tiers. LUE estime
quen 2025 elle enregistrera 302 millions de
passages de frontiéres par 76 millions de
ressortissants de pays tiers, auxquels il faut
ajouter les voyageurs munis de documents
de 'UE/AELE, qui sont également contr6-
1és lorsqu’ils franchissent les frontieres ex-
térieures de lespace Schengen. Pour des
raisons d’espace et d'organisation, le travail
assuré par les humains aux points de
contrdle ne pourra pas se démultiplier dans
de grandes proportions. Le recours aux
nouvelles technologies, telles que les sas de
controle électronique des passeports, pour-
rait donc soulager les autorités frontalieres.

Nouvelles technologies

Pour gérer lentrée et le contrdle des per-
sonnes, il est essentiel deffectuer la distinc-
tion entre les passagers munis de passeports
de TUE/AELE et les ressortissants de pays
tiers — bien que lon puisse faire appel a des
moyens technologiques dans les deux cas.
Depuis quelques années, les ressortissants
des pays de 'UE/AELE peuvent utiliser
des sas de controle automatisé des passe-
ports, aussi appelés «e-gates». Le recoupe-
ment de données biométriques a l'aide de
technologies de reconnaissance d’images
est déja pratiqué au Royaume-Uni depuis
2008. Au total, 264 sas de contrdle électro-
nique ont été installés dans plus de 15 gares
ferroviaires et aéroports. Avec en moyenne
4 millions d’entrées supplémentaires chaque
année depuis 2009, les e-gates ont fait leurs

preuves. En 2018, prés de la moitié des
122 millions de ressortissants de I'UE/
AELE qui sont entrés dans le pays ont uti-
lisé ces sas.

En Suisse, les seules frontiéres extérieures
de lespace Schengen sont les aéroports in-
ternationaux. Huit sas ont été mis en ser-
vice 4 titre expérimental a l'aéroport de
Zurich en septembre 2017. Ils peuvent étre
utilisés, sur une base volontaire, par les res-
sortissants majeurs de 'UE/AELE munis
d’un passeport biométrique qui arrivent
d’un pays situé hors de lespace Schengen.
Les résultats de lessai se sont avérés
concluants et les e-gafes sont désormais
également utilisées 4 la sortie du pays. Le
document de voyage, doté d’une
puce électronique, est placé sur
un scanner. Le systeme vérifie
son authenticité et s’assure éga-
lement que la personne nest pas
recherchée. Une fois ces
controles effectués, le visage de
la personne est comparé aux
données du passeport grice a la reconnais-
sance faciale. La police cantonale, respon-
sable de la streté a l'aéroport de Zurich,
n'intervient que si les sas refusent lentrée
en raison d’une défaillance technique, parce
que la personne est identifiée comme re-
cherchée ou §'il y a suspicion de vol ou de
talsification du document de voyage.

La méme méthode pourrait étre appliquée
aux ressortissants de pays tiers munis de
passeports biométriques qui entrent dans
lespace Schengen. Mais si les données des
passagers aériens dotés d’'un passeport de
I'UE/AELE sont effacées dés que ceux-ci
franchissent la frontié¢re de lespace Schen-
gen, il est prévu que celles des ressortissants
de pays tiers soient stockées sous forme
électronique a partir de février 2022.
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Jusqu'ici, pour les séjours de courte durée
(90 jours), un tampon est apposé sur le do-
cument de voyage des ressortissants de pays
tiers. Ce tampon est uniquement destiné a
faciliter le contréle des personnes. Outre
les risques de falsification et derreur liés au
caractére manuel de lopération, 'inconvé-
nient de ce processus allégé est quaucune
information nlest enregistrée. Ainsi, il est
impossible de recouper avec certitude len-
droit et le moment ol une personne est
entrée dans lespace Schengen depuis un
pays tiers. Comme ils laissent peu de traces
derriere eux, les voyageurs peuvent aussi
disparaitre plus facilement. Par conséquent,
on ne connait pas précisément le nombre
de ressortissants de pays tiers toujours pré-
sents dans 'UE alors que leur permis de
séjour a expiré, les estimations allant de 2 a
4 millions de personnes.

Un train de mesures proposé en 2013 par la
Commission européenne sous le nom de
«Fronti¢res intelligentes» (Smart Borders)
comprend un systtme dentrée et de sortie
(Entry/Exit System, EES) pour les courts
séjours destiné A contrer ces risques aux
frontieres extérieures de lespace Schengen.
Le réglement EES prévoit, d’une part, la
collecte de données biométriques (image
faciale et quatre empreintes digitales)
concernant les ressortissants de pays tiers au
moyen d’un cachet numérique et, d’autre
part, le stockage de ces données dans un
dossier électronique centralisé  (dossier
EES). Lobjectif est de vérifier sans aucun

Depuis quelques années, les
ressortissants des pays de
I"'UE/AELE peuvent utiliser des
sas de controle automatisé.

doute possible I'identité des personnes, mais
aussi de pouvoir retracer les entrées si néces-
saires. En vertu du réglement, ces données
seront conservées pendant trois ans 4 comp-
ter de la date de sortie ou pendant cing ans
en l'absence de sortie, puis automatique-
ment effacées a lexpiration de ce délai.
Apres I'adoption du projet de loi par le Par-
lement européen en décembre 2017 et deux
ans d’ajustements juridiques, 'EES devrait
entrer en application a toutes les frontieres
extérieures de lespace Schengen (y compris
les aéroports suisses) en février 2022.

Protection des données

La proposition initiale de la Commission
concernant l'initiative «Frontiéres intelli-
gentes» a fait lobjet d’'une vive controverse
au sein du Parlement et du Conseil euro-
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* Contréle de toutes les personnes entrantes (a I'exception des vols en provenance de France) a I'aéroport de Bale-Mul-
house mis en place dans le cadre de I'état d’urgence déclaré a la suite des attentats terroristes de no-vembre 2015 a Paris

Source: Office fédéral de I'aviation civile, EuroAirport

péens, notamment pour des raisons liées a
la protection des données. Alors qu’au Par-
lement, lobligation de collecter et de
conserver des données 4 propos de toutes
les personnes entrantes semblait difficile-
ment apte a réunir une majorité, des Etats
directement touchés par des attentats ter-
roristes comme la France ou la Belgique
ont exigé un délai de conservation de dix
ans. Outre la Commission et le Parlement
européen, I'Allemagne sest prononcée
contre une conservation prolongée de ces
données. Bien qu’ayant également subi
plusieurs attaques terroristes, le pays ac-
corde, de fait, une grande importance 2 la
protection des données.

De nombreuses mesures ont été prises pour
répondre aux préoccupations liées a la pro-
tection des données. La Commission a glo-
balement modéré linitiative et exclu du
réglement juridiquement contraignant des
éléments controversés tels que lenregistre-
ment des grands voyageurs (National Faci-
litation Programme, NFP), quelle laisse les
Etats libres de mettre en ceuvre sur une
base volontaire. La Suisse, par exemple,
r'introduira pas le NFP pour des considé-
rations de rapport cott-utilité.

Plusieurs mesures symboliques ont été
prises, notamment la conduite d’'une étude
financiére et technique et, surtout, la réali-

sation en 2015 d’un test pratique avec une
large participation des institutions et ac-
teurs concernés. Piloté par eu-LISA,
l'agence en charge de la gestion des sys-
temes d’information a grande échelle de
I'UE, le test a été déployé sur 18 postes-
frontiere pour le transport aérien, maritime
et terrestre répartis dans 12 Etats, avec la
participation de 350 gardes-frontiére et
58 000 voyageurs volontaires en provenance
de pays tiers. Au niveau institutionnel, outre
les Etats membres et les institutions com-
pétentes de 'UE, le Controleur européen de
la protection des données (CEPD), Frontex
et 'Agence des droits fondamentaux de
I'Union européenne ont été intégrés au test.
Dernier élément, mais pas des moindres, le
réglement général de 'UE sur la protection
des données (RGPD), élaboré en 2015, a
certainement aussi contribué a renforcer la
confiance. Le RGPD permet notamment
aux citoyens de mieux maitriser leurs don-
nées personnelles, tout en exigeant une plus
grande responsabilité de la part des entre-
prises. La Commission européenne a de-
mandé aux autorités nationales de controle
de la protection des données deffectuer des
inspections réguliéres pendant et aprés la
mise en ceuvre de 'EES.

La protection des données a aussi joué un
role central dans 'application du réglement
EES en Suisse. En sa qualité de membre

No 255, Décembre 2019

associé de lespace Schengen, la Suisse est
tenue, conformément a I'accord d’associa-
tion a lespace Schengen adopté par les
électeurs suisses en 2005, de répercuter de
fagon dynamique les développements juri-
diques de l'acquis de Schengen. Larrété
fédéral approuvant ce réglement a été
adopté par les deux chambres du Parlement
au printemps 2019. Si le Conseil des Etats
a voté a 'unanimité en faveur de sa mise en
ceuvre, les préoccupations liées a la protec-
tion des données ont concentré les critiques
au sein du Conseil national, qui a finale-
ment adopté le projet avec 23 voix contre,
de gauche comme de droite. Cela peut sex-
pliquer par le fait que les partis qui ont sou-
ligné l'importance de la protection des
données donnent préséance aux bonnes
relations avec 'UE, tandis que les parle-
mentaires eurosceptiques accordent la
priorité a la sécurité intérieure. Aucune au-
torité suisse ne conservera les dossiers EES,
qui seront transmis au systéme central eu-
ropéen via une interface nationale harmo-
nisée. La protection des données occupant
traditionnellement une grande place au ni-
veau cantonal, mais aussi fédéral, ce facteur
a pu s’avérer décisif.

Défis techniques

Au niveau fédéral, le Secrétariat d’Etat aux
migrations (SEM) joue un role central
dans la mise en ceuvre juridique, ainsi que
dans les directives et instructions données
aux autorités frontaliéres dans les cantons.
Les principaux écueils ne sont pas tant po-
litiques que techniques, organisationnels et
étatiques. Les défis techniques que pose la
collecte de données biométriques concer-
nant les ressortissants de pays tiers qui
entrent sur le territoire nécessitent une for-
mation appropriée du personnel chargé des
controles aux frontieres dans les aéroports.
Les autorités doivent, notamment, ap-
prendre & créer correctement un dossier
EES et intégrer les modifications apportées
aux bases juridiques. Uautomatisation par-
tielle et la numérisation du contrdle aux
frontieres visées par 'EES augmenteront
les exigences techniques imposées au per-
sonnel responsable (corps des gardes-fron-
tiere et police cantonale), et donc 'impor-
tance de ces agents.

Au niveau organisationnel, les dimensions
physiques des aéroports jouent un role es-
sentiel. Le nombre de passagers aériens
dans les aéroports suisses a presque doublé
ces dix derni¢res années, passant de
33,5 millions en 2009 a 58,8 millions en
2018 (voir graphique). Les outils technolo-
giques qui aident a vérifier I'identité des
personnes en provenance et a destination de
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pays tiers peuvent donc également s’avérer
utiles en Suisse. A Zurich, la construction
d’un nouveau hall sera avancée pour ré-
pondre aux exigences de 'EES. Des e-gates
devraient également étre mises en service a
Genéve, ce qui pourrait entrainer des ajus-
tements spatiaux et organisationnels. La si-
tuation a l'aéroport de Bile, situé sur le ter-
ritoire frangais, est complexe. UEuroAirport
fonctionne bien au-dela de ses capacités
physiques depuis quelques années et I‘état
d’urgence déclaré en 2015 par la France,
avec la réintroduction des contrdles aux
frontiéres, a encore aggravé le probléeme.

Lexemple de Bale montre bien que la mise
en service de-gates doit s’accompagner
d’une réflexion globale en matiére d’amé-
nagement et étre en adéquation avec les
intéréts commerciaux des exploitants d’aé-
roports. Loptimisation de lespace, associée
a l'introduction de nouvelles technologies,
améliore de fait l'efficacité des controles aux
frontieres. Cette optimisation a de nom-
breux effets positifs. Par exemple, elle ren-
force l'attractivité du site comme aéroport
de transit, libére de lespace pour des activi-
tés commerciales ou laisse plus de temps
aux voyageurs pour consommer dans la
zone duty free apreés les controles.

Le guidage des voyageurs joue également
un rdle central pour améliorer la convivia-
lité des contrdles aux frontiéres. Les passa-
gers doivent clairement voir quels docu-
ments de voyage leur donnent acces a quels
types de controles. Des tests menés a I'aé-
roport de Francfort montrent qu'un
contrdle de personne conforme a I'EES
prend en moyenne une minute de plus
quun contrdle sans 'EES. Il serait donc
judicieux, pour des raisons de temps, de
faire passer les ressortissants de pays tiers
par un autre guichet ou un autre sas de
contrdle automatisé que les passagers de
I'UE/AELE. Dans les aéroports moins fré-
quentés comme ceux de Berne, Lugano,
Sion ou Saint-Gall, le contrdle des passe-
ports se fera au guichet dans un premier
temps car les e-gates reviennent trop cher.
Pour rendre les guichets conformes a 'EES,
il suffit de les équiper d’'une caméra et d’un
lecteur dempreintes digitales.

Des caractéristiques étatiques telles que le
fédéralisme suisse jouent un role dans la

mise en ceuvre de 'EES qui s’avére particu-
lierement visible dans les aéroports. Dans
chacun des trois plus grands aéroports du
pays, les compétences en matiére de
contrdle aux frontiéres obéissent A des
regles différentes. A laéroport de Zurich,
les controles aux frontiéres sont assurés par
la police cantonale. A Genéve, en revanche,
cest le corps des gardes-frontiére qui est en
premiére ligne sur cette mission. La police
cantonale intervient 2 titre subsidiaire. A
I'EuroAirport de Bale, le corps des gardes-
frontiére effectue les controles de personnes
en collaboration avec la police aux fron-
tieres (PAF) francaise. Selon les entités
compétentes, la formation du personnel
chargé des contréles aux aspects liés a
I'EES a donc lieu dans les aéroports, et non
dans des divisions bien précises au sein
d’un département. Par conséquent, le SEM
devra mettre en ceuvre 'EES auprés des
autorités a tous les niveaux de I'Etat, ce qui
demandera beaucoup d’efforts dans un sys-
téme fédéral.

Ajustements nécessaires

La modernisation des contréles aux fron-
tieres et des systémes connexes couvrira de
nombreux domaines importants des ac-
cords de Schengen. D’autres développe-
ments juridiques de 'acquis de Schengen
sont en consultation en Suisse: I'introduc-
tion de nouveaux systemes tels que le Sys-
téme européen d’information et d’autorisa-
tion concernant les voyages (ETIAS) d’'une
part, et le renouvellement du Systéme d’in-
formation Schengen (SIS II) d’autre part.
Ces évolutions nécessaires seront trés cer-
tainement plus complexes que 'EES du
point de vue technique et organisationnel.
Pour que les autorités chargées des
controles aux frontiéres puissent remplir
efficacement leur mission, il faudra s’adap-
ter de fagon souple et dynamique aux déve-
loppements actuels et & venir. La complexi-
té aura tendance 4 augmenter, de méme
que les exigences vis-a-vis du personnel.

Lautomatisation partielle des controles aux
frontiéres, avec une dose relativement im-
portante de contrdle humain, ne remplace-
ra pas le travail des autorités compétentes,
mais le complétera plutét. D’un point de
vue éthique, il 0’y a pas non plus lieu de
s'inquiéter pour le moment. Les controles
aux frontiéres assistés par des moyens tech-

No 255, Décembre 2019

nologiques sont compréhensibles et expli-
cables, et le processus de décision nest pas
totalement autonome. Lévolution vers une
automatisation compléte n'est toutefois pas
A exclure. Les controles aux frontiéres, sous
quelque forme que ce soit, ont toujours eu
pour but de filtrer les personnes a risque au
milieu de la masse. S'ils se font a I'aide de
systémes automatisés et de l'intelligence
artificielle, un conflit d'objectifs entre les
principes éthiques et les efforts doptimisa-
tion de la streté risque démerger en Eu-
rope. De telles évolutions doivent toujours
étre considérées a la lumiere du fait qu’il est
impossible d’atteindre une streté totale,
méme avec les nouvelles technologies.

Ces considérations autorisent a s’interroger
sur les bénéfices de 'EES en matiére de
streté, méme sila Commission européenne
tient un autre discours. Il faut essentielle-
ment sattendre a ce que ces nouveautés
renforcent le pouvoir dissuasif du systéme,
maximisent la précision d’identification
des personnes et contribuent a une moder-
nisation générale des controles aux fron-
tieres. Pour améliorer significativement le
niveau de streté, il faut des ajustements
plus complets aux niveaux national et su-
pranational. Dans le contexte du terro-
risme, lexpérience a montré que les auteurs
étaient, pour la plupart, des ressortissants
du pays frappé qui avaient été classés
comme personnes a risque dans certaines
bases de données, mais que le manque
déchange d’informations avait créé des
angles morts dans la prévention policiére.
En ce sens, 'EES pourrait également don-
ner une impulsion a la Suisse pour complé-
ter efficacement la protection des frontiéres
extérieures de 'Europe et le Systeme d’in-
formation Schengen par une harmonisa-
tion nationale des données des polices can-
tonales. De nombreux systémes deviendront
dépassés au cours des prochaines années. I1
faut saisir cette occasion de les remplacer
de fagon efficace, durable et intelligente et
de les adapter aux exigences complexes en
matiére de streté.
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