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Abstract

Security protocols like those that drive e-banking applications are notoriously difficult to design correctly:
attacks on protocols have sometimes taken years to discover. Traditional testing is inadequate, as hackers
often attack protocols in ways that might not have been foreseen in the test scenarios. The use of formal
methods to reason mathematically about the correctness of security protocols is, therefore, highly desirable.
The primary objective of this thesis is to further the state of the art in the field of formal analysis of security
protocols by supporting analyses of larger, more complex protocols than those that have been well studied in
the literature. We pursue this objective along three avenues of research: supporting the modeling of complex
protocols in a convenient fashion, analyzing protocols in the presence of a more powerful intruder than that
captured by the standard Dolev-Yao (DY) intruder model, and extending the range of security goals one
can reason about. To this end, our main contributions are the following: we develop an expressive formal
language for constructing models of protocols, the High-Level Protocol Specification Language (FILPSL);
we extend the standard DY attacker model to an attacker who can guess weak passwords; and we offer the
first formalization and analysis of the goals of sender and receiver invariance, weaker variants of classical
authentication and secrecy goals, respectively, that arise primarily in mobile and ad-hoc network settings.



Kurzfassung

Sicherheitsprotokolle, wie sie zum Beispiel fiir die Sicherung von e-Banking Applikationen eingesetzt wer-
den, sind bekannterweise sehr schwierig, korrekt zu entwickeln: Angriffe auf solche Protokollen wurden in
manchen Féllen erst nach Jahren entdeckt. Klassische Testing-Methoden reichen fiir die Analyse von Pro-
tokollen nicht aus, da Angreifer oft Schwachstellen ausniitzen, die in den Test-Szenarien gar nicht vorgese-
hen waren. Es ist daher sehr wiinschenswert, mit Hilfe von Formalen Methoden mathematisch streng tiber
Protokolle nachdenken zu kénnen. Das Hauptziel dieser Dissertation ist es, den Stand der Technik im Bere-
ich der formalen Analyse von Sicherheitsprotokollen zu verbessern. Wir verfolgen dieses Ziel in dreierlei
Hinsicht. Zuerst wollen wir ermé&glichen, auf einfache Art und Weise, formale Modelle von komplexen Pro-
tokollen zu bauen. Dann wollen wir das Standard-Angreifermodell um neue praxisrelevante Fahigkeiten
erweitern. Zuletzt wollen wir weitere protokollrelevante Sicherheitsziele formalisieren. Die Hauptbeitrdge
dieser Arbeit sind wie folgt: wir definieren eine ausdrucksméchtige formale Modellierungssprache fiir
Sicherheitsprotokolle, wir erweitern das Standard-Angreifermodell um die Fahigkert, unsichere Passworter
zu erraten, und wir geben die ersten Formalisierungen von “sender invariance” und “receiver invariance,”
abgeschwichten Varianten von klassischen Authentifizierungs- beziehungsweise Vertraulichkeitszielen, die
fiir mobilen und ad-hoc Netzwerken besonders relevant sind.



