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Abstract
The importance of communication security is increasing, because

more and more valuableInformationis being transferred over Computer
networks. As of now, the provisionof security (namelycontideutiality,
integrity, and authenticity)is an all-or-nothing issue: security is either
provided to the maximumextent possible, or not at all. Offering secu¬
rity canbe very expensive in terms ofease of use, managementrequire-
ments, and Computing overhead. As a consequence, security is offen
regarded as bad, not worth tlie benefits it provides. Currently, there are

no mechanismsto fme-tune the strength of offered security and have
applications use just the right amountof security to deter attackers.
In this thesis, dynamic aspects of security are explored. This Covers

Qualityof Service(QoS) modeis and requirements for security, secure
multimediaprotocols, and peer and componentauthentication.Eachof
these issues is examined,and its dynamic properties are shown.The ex¬

perimental platforms Da CaPo and WaveVideo are used to prototype
some of the results. In essence, it is shown that it is possible to proviele
fine-grained, scalable security to applications and allow them to select
at rantime the required amount of processing overhead necessary to
achieve sufficient security.
The work first demonstrates the need for dynamic security and de-

fines and discusses the fundamentalproperties of different aspects of
security. These include the available cryptographic mechanisms and
their properties,and where to place security functionalily in a commu¬

nication system. In conclusion, a coarse-grainedsystemmodel is pro-
posed. The then following examination of the State of the art clearly
shows that the coneept of merging security and QoS is novel. The same
is true for protocols that provide a dynamically contignrableamountof
security, and for dynamically composable peer-authenticationproto¬
cols with different properties.
In the next part, the focus is placed on QoS and security: the goal is

to modeldedicatedsecurity QoS parameters and to integrale them with
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the traditional view of QoS. To this end, the new parameters are quan-
tiüed by establishing a relationship to the monetary value of the data
that are to be protected. Confidentiality and authenticity are then mod-
elled from the user's perspective, and the mapping and translation
down to the communication infrastructureis presented. The QoS pa¬
rametersare used to select protocol and algorithmproperties.Addition-
ally, attack costs are evaluated, and the zero-cost attack is presented.
The ability to specify security requirements via QoS parameters al¬

lows the extension of multi-mediaprotocols to provide dynamically
configurablesecurity functionality. In contrast to traditionalSolutions,
in which security is provided on a multimediadata stream as a whole,
dedicated security mechanisms that are embedded in the rest of the
multimediaprotocolallow very efficient processing. They receive QoS
parameters to control their Operations, and then provide, besides their
more traditional tasks, confidentiality and authenticity for the trans¬
ferred data. By varying the employedalgorithms and the actual data
coverage of the algorithm, Computing power consumption can be re¬

duced, while still matntaining an adequate degree of security. This
property is critical when real-time behaviour is needed in software-
only Solutions. It is studied in the context of general purpose, audio,
and video data. Resultsderivedfrom a prototype are presented.
To conclude the thesis, the implementation of a frameworkcapable

of integratingthe new functionalitiesis presented. For this, the existing
QoS-capable middleware Da CaPo is extended. Securing Da CaPo
Communicationsis achieved by defining protocols that includeencrypt-
ing and authenticatingmodules. Dependingon the security require¬
ments that the application specifies, the contiguration process can

employ these modules. A static key and certificate database allow for
the storage and recovery ofpublic keys and related Information.The re¬

sulting functionality and Performanceare then evaluated, showing that
fine-grained control over securityis feasible. and the resulting Perform¬
ance is sufficient for real-world applications.



Zusammenfassung
Da mehr und mehr wertvolleInformation über Computernetzeüber¬

tragen wird, nimmtdie Wichtigkeitvon sicherer Kommunikationzu.

Zur Zeit ist Sicherheit(hier vor allem Vertraulichkeit, Integrität und
Authentizität) eine Alles-oder-NichtsSache: Entweder wird Sicherheit
in maximaler Stärke geboten, oder sie fehlt gänzlich. Benutzerfreund¬
lichkeit, Administrierbarkeitund verfügbare Rechenleistung nehmen
ab, wenn Sicherheit zur Verfügung gestellt wird. Als eine Folge dieser
Nebenwirkungenwird Sicherheit häufig abgelehnt,da sie als unver¬

hältnismässig aufwendig erscheint. Es gibt keine Mechanismen um
eine Feinabstimmung der gebotenenSicherheit zu erreichen. EineAn¬
wendungkann die Kommunikationsinfrastrukturnicht so einstellen,
dass der gerade noch benötigteOverhead getrieben wird der nötig ist
um Angreifer abzuschrecken.
In dieser Doktorarbeitwerden dynamische Aspekteder Sicherheit er¬

kundet. Dies deckt Dienstgütemodelle und Sicherheitsanforderungen,
sichere Multimedia-Protokolle,sowie die Authentisierung von Kom¬
munikationspartnern und Systemkomponentenab. Jedes dieser The¬
men wird untersucht und die dynamischenEigenschaften werden
beleuchtet. Die experimentellenPlattformenDa CaPo++ und WaveVi¬
deo werdenverwendet, um einige der Resultateprototypischzu imple¬
mentieren. Im Wesentlichenwird gezeigt, dass es möglich ist,
Anwendungenfein abgestufte Sicherheit zugänglich zu machen. Dies
erlaubt es ihnen, zur Laufzeitzu bestimmen,welchesMass an Rechen¬
leistung nötig ist, um Daten ausreichend zu schützen.
Zu Beginn der Arbeit wird der Bedarf für dynamischeSicherheit

klargestellt, und die grundlegendenEigenschaften verschiedener Si¬
cherheitsaspektewerden definiert unddiskutiert. Dies schliesst die ver¬

fügbaren kryptographischen Mechanismenund ihre Eigenschaften ein,
und die Fragewo Sicherheitsfunktionenin einem Kommunikationssy¬
stem integriert werden sollen. Als Schlussfolgerungwird ein grobkör¬
niges Systemmodell vorgestellt. Die darauffolgendeUntersuchungdes

vir
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Standes der bisherigen Forschung auf diesem Gebiet zeigt klar auf,
dass das Konzept der Verschmelzung von Sicherheit und Dienstgüte¬
modellenneu ist. Das Gleiche gilt für Protokollemit dynamisch konfi¬
gurierbarerSicherheitsstärke, und für die Möglichkeit, zur Laufzeit
dynamischAuthentisierungsprotokolle aus verschiedenenModulen
mit unterschiedlichenEigenschaften zusammenzusetzen.
Anschliessend konzentriert sich die Arbeit auf die Aspekte der

Dienstgüte und Sicherheit. Das Ziel ist hier eine Modellierungdedi-
zierter Sicherheits-Dienstgüteparameter,und ihre Verschmelzung mit
der bisherigen Sichtweise von Dienstgüte in Kommunikationssyste¬
men. Um dies zu erreichen werden die Parameterquantisiert, indemein
Bezug zum Geldwert der zu schützendenInformationengeschaffen
wird. DannwerdenVertraulichkeitund Authentizität aus Sicht des Be¬
nutzers modelliertund ihre Uebersetzungund Abbildung bis hinunter
zur Kommunikationsinfrastruktur wird verfolgt. Die Dienstgütepara¬
meter werdenverwendet um die Eigenschaften von Protokollen und
Algorithmenzu wählen. Zusätzlichwerden die Kosten von Angriffen
evaluiert, und die Nullkostenattackewird präsentiert.
Die Möglichkeit, Sicherheitsanforderungenüber QoS Parameterzu

spezifizieren erlaubt die Erweiterung von Multimedia-Protokollen um
dynamisch konfigurierbare Sicherheit.Im Gegensatz zu traditionellen
Lösungen, in denen Sicherheit auf einenDatenstrom als Ganzes ange¬
wandt wird, ist es dank der Integration dedizierter Sicherheitsmecha¬
nismen in das Protokoll möglich, eine sehr effiziente
Datenverarbeitung zu gewährleisten. Die Sicherheitsmechanismener¬
halten konkretisierte Dienstgüteparameter zur Steuerungihres Verhal¬
tens, und müssenneben ihren sonstigenAufgabenVertraulichkeitund
Authentizität übertragener Daten gewährleisten.Durch Veränderung
der verwendetenAlgorithmen, und durch Variation der tatsächlichen
Ab-deckungvon Daten durch den Algorithmuskann die benötigte Re¬
chenleistungreduziert werden. Dabei wird nach wie vor ein angemes¬
senes Mass an Sicherheit aufrechterhalten.Diese Eigenschaft ist
unumgänglich wenn Echtzeitverhalten in reinen Softwarelösungener¬
reicht werden soll, und sie wird im Zusammenhangmit kontinuierli¬
chen Daten-strömenwie Audio und Video näher untersucht. Daraus
abgeleitete Resultatewerden präsentiert.
Zum Abschlussder Arbeit wird die Implementationeiner Systemlö¬

sung präsentiert, die diese neuen Funktionenunterstützenkann. Um
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dies zu erreichen wird die vorhandeneSystemlösungDa CaPo, die von
sich aus Dienstgüte unterstützt, erweitert. Die Sicherung von Kommu¬
nikationsbeziehungen in Da CaPo wird erzielt indem Protokolledefi¬
niert werden die Authentisierungs-und Verschlüsselungsmodule
beinhalten. Abhängigvon den Sicherheitsanforderungenwie sie durch
die Anwendung spezifizierbar sind kann der Konfigurationsprozess
diese Module verwenden.Eine statische Schlüssel- und Zertifikatsda¬
tenbankgestatten das anwendungsunabhängige Speichern und Laden
öffentlicher Schlüssel und ähnlicherInformationen. Die entstandene
Funktionalität und Leistungsfähigkeitwird evaluiert. Die Evaluation
zeigt, dass eine feinkörnige Kontrolle von Sicherheitseigenschaften
machbarist, und dass die resultierende Leistungsfähigkeitausreichend
ist, um realeAnwendungenmöglich zu machen.
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