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Abstract

Today, there is a fundamental imbalance in cybersecurity. While attackers act
more and more globally and coordinated, e.g., by using botnets, their counter-
parts trying to manage and defend networks are limited to examine local in-
formation only. Collaboration across network boundaries would substantially
strengthen network defense by enabling collaborative intrusion and anomaly
detection. Also, general network management tasks, such as multi-domain
traffic engineering and collection of performance statistics, could substan-
tially profit from collaborative approaches.

Unfortunately, privacy concerns largely prevent collaboration in multi-
domain networking. Data protection legislation makes data sharing illegal
in certain cases, especially if PII (personally identifying information) is in-
volved. Even if it were legal, sharing sensitive network internals might actu-
ally reduce security if the data fall into the wrong hands. Furthermore, if data
are supposed to be aggregated with those of a competitor, sensitive business
secrets are at risk. To address these privacy concerns, a large number of data
anonymization techniques and tools have been developed. The main goal of
these techniques is to sanitize a data set before it leaves an administrative do-
main. Sensitive information is obscured or completely stripped off the data
set. Sanitized properly, organizations can safely share their anonymized data
sets and aggregate information. However, these anonymization techniques are
generally not lossless. Therefore, organizations face a delicate privacy-utility
tradeoff. While stronger sanitization improves data privacy, it also severely
impairs data utility.

In the first part of this thesis, we analyze the effect of state-of-the-art data
anonymization techniques on both data utility and privacy. We find that for
some use cases only requiring highly aggregated data, it is possible to find
an acceptable tradeoff. However, for anonymization techniques which do not
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destroy a significant portion of the original information, we show that attack-
ers can easily de-anonymize data sets by injecting crafted traffic patterns into
the network. The recovery of these patterns in anonymized traffic makes it
easy to map anonymized to real data objects. We conclude that network trace
anonymization does not properly protect the privacy of users, hosts, and net-
works.

In the second part of this thesis we explore cryptographic alternatives to
anonymization. In particular, we apply secure multiparty computation (MPC)
to the problem of aggregating network data from multiple domains. Unlike
anonymization, MPC gives information-theoretic guarantees for input data
privacy. However, although MPC has been studied substantially for almost
30 years, building solutions that are practical in terms of computation and
communication cost is still a major challenge, especially if input data are vo-
luminous as in our scenarios. Therefore, we develop new MPC operations for
processing high volume data in near real-time. The prevalent paradigm for de-
signing MPC protocols is to minimize the number of synchronization rounds,
i.e., to build constant-round protocols. However, the resulting protocols tend
to be inefficient for large numbers of parallel operations. By challenging the
constant-round paradigm, we manage to significantly reduce the CPU time
and bandwidth consumption of parallel MPC operations. We then implement
our optimized operations together with a complete set of basic MPC primi-
tives in the SEPIA library. For parallel invocations, SEPIA’s operations are
between 35 and several hundred times faster than those of comparable MPC
frameworks.

Using the SEPIA library, we then design and implement a number of
privacy-preserving protocols for aggregating network statistics, such as time
series, histograms, entropy values, and distinct item counts. In addition, we
devise generic protocols for distributed event correlation and top-k reports.
We extensively evaluate the performance of these protocols and show that
they run in near real-time. Finally, we apply these protocols to real traffic
data from 17 customers of SWITCH (the Swiss national research and educa-
tion network). We show how these protocols enable the collaborative mon-
itoring of network state as well as the detection and analysis of distributed
anomalies, without leaking sensitive local information.



Kurzfassung

Im Bereich Internetsicherheit herrscht ein grundlegendes Ungleichgewicht.
Wihrend Angreifer vermehrt global und koordiniert agieren (z. B. durch die
Verwendung von Botnetzen), sind die Mittel ihrer Gegenspieler, welche ver-
suchen, Netzwerke zu schiitzen, auf lokale Informationen beschrinkt. Eine
Zusammenarbeit iiber Netzwerkgrenzen hinweg wiirde die Sicherheit im In-
ternet deutlich verbessern, da Anomalien und Angriffe gemeinsam erkannt
werden konnten. Auch allgemeine Aufgaben des Netzwerkmanagements, wie
z. B. die Uberwachung von Datenfliissen und die Messung der Netzwerk-
Performance, wiirden von einer Zusammenarbeit profitieren.

Oftmals verhindern jedoch Bedenken beziiglich Datenschutz eine Zusam-
menarbeit liber Netzwerkgrenzen hinweg. Datenschutzgesetze verbieten den
Austausch gewisser Daten, insbesondere dann, wenn damit Personen iden-
tifiziert werden konnten. Aber selbst wenn der Datenaustausch legal wire,
konnte der Austausch von Netzwerkinternas die Sicherheit eines einzelnen
Netzes gefidhrden. Dies wire vor allem dann der Fall, wenn Daten in falsche
Hinde gerieten. Je nach Situation konnten Konkurrenten sogar Informationen
tiber wertvolle Geschéftsgeheimnisse erlangen. Um Probleme mit sensitiven
Daten zu umgehen, wurden diverse Anonymisierungstechniken entwickelt.
Das Ziel der Anonymisierung ist es, heikle Details aus Netzwerkdaten zu
entfernen, bevor die Daten ein Netzwerk verlassen. Gewisse Details werden
dabei unkenntlich gemacht oder komplett geloscht. Auf diese Weise berei-
nigte Daten konnen ausgetauscht und aggregiert werden. Der grosse Nachteil
dieser Techniken ist, dass dabei oft auch der Nutzen der Daten fiir den ei-
gentlichen Verwendungszweck beeintrichtigt wird. Darum miissen Vorteile
fiir die Sicherheit und Nachteile beziiglich des Nutzens genauestens gegen-
einander abgewogen werden.
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Im ersten Teil dieser Arbeit analysieren wir sowohl die Sicherheit von
gebriuchlichen Anonymisierungsmethoden wie auch ihre Auswirkungen auf
den Nutzen von Verkehrsranddaten. Fiir einige Anwendungsfille, welche le-
diglich stark aggregierte Daten bendtigen, ist es tatsidchlich moglich, einen
guten Kompromiss zu finden. Wir zeigen aber auch, dass “sanfte” Anony-
misierungstechniken, welche Details lediglich verschleiern, durch Angreifer
einfach ausgehebelt werden konnen. Die Angreifer konnen beispielsweise ge-
zielt Muster in den Netzwerkverkehr einschleusen, die in den anonymisierten
Daten wieder identifiziert werden konnen. Damit lassen sich anonymisierte
zu echten Objekten zuordnen, womit die Anonymisierung gebrochen ist. Wir
schliessen daraus, dass Anonymisierung von Netzwerkdaten die Anonymitét
von Benutzern, Servern und Netzwerken nicht ausreichend schiitzt.

Im zweiten Teil dieser Arbeit erforschen wir kryptographische Alterna-
tiven zur Anonymisierung. Namentlich wenden wir Secure Multiparty Com-
putation (MPC) an, um Daten netzwerkiibergreifend zu aggregieren. Im Ge-
gensatz zur Anonymisierung liefert MPC informationstheoretische Garanti-
en fiir die Vertraulichkeit der Daten. Obwohl MPC bereits seit beinahe 30
Jahren erforscht wird, ist es immer noch eine grosse Herausforderung, da-
mit Losungen zu entwickeln, welche beziiglich Rechenzeit und Kommuni-
kationsaufwand praktikabel sind. Dies ist vor allem dann ein Problem, wenn
grosse Datenmengen anfallen, wie dies typischerweise in Netzwerken der Fall
ist. Deshalb entwickeln wir MPC Operationen, welche die zeitnahe Verarbei-
tung von grossen Datenmengen erlauben. Gemiss vorherrschendem Paradig-
ma werden MPC Protokolle so konstruiert, dass sie moglichst wenige Syn-
chronisationsrunden benétigen. Das heisst, es werden sogenannte constant-
round Protokolle entwickelt. Leider sind die resultierenden Protokolle oft
ineffizient, wenn sie in grosser Zahl parallel ausgefiihrt werden. Indem wir
das constant-round Paradigma verlassen, wird es uns moglich, Rechen- und
Kommunikationsbedarf von parallelen MPC Operationen erheblich zu redu-
zieren. Wir implementieren diese optimierten Operationen zusammen mit ei-
nem vollstindigen Satz von grundlegenden MPC Primitiven in der SEPTIA
Bibliothek. Die Operationen von SEPIA sind fiir parallele Abarbeitung zwi-
schen 35 und mehreren hundert Mal schneller als diejenigen von vergleich-
baren MPC Frameworks.

Auf SEPIA aufbauend entwickeln wir dann mehrere datenschutzfreund-
liche Protokolle fiir die Aggregierung von Netzwerkstatistiken. Unsere Pro-
tokolle erlauben die Aggregierung von Zeitreihen, Histogrammen und Entro-
pien, sowie das Zihlen von verteilten Objekten. Zusitzlich entwickeln wir
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Protokolle fiir verteilte Event-Korrelation und Top-k Listen. Wir evaluieren
die Performance dieser Protokolle ausfiihrlich und zeigen, dass sie in Echt-
zeit ausfiihrbar sind.

Zu guter Letzt testen wir unsere Protokolle mit echten Netzwerkdaten
von 17 Kunden von SWITCH (dem Forschungsnetz und ISP der Schweizer
Hochschulen). Wir demonstrieren, wie unsere Protokolle eine kollaborative
und datenschutzfreundliche Uberwachung der Netze sowie eine Zusammen-
arbeit bei der Detektion und Analyse von verteilten Anomalien ermdglichen.
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