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Systemes de conduite de procede et evenements 
De la securite des installations conduites par ordinateur 

Dans l'industrie chimique, la conduite automatique 
de procedes s'est largement repandue ces dernieres 
annees. Presque toutes les nouvelles installations 
sont pilotees par un ordinateur ou un systeme de 
conduite de procede (dans ce bulletin, des expres­
sions telles que "ordinateur", "calculateur de proce­
de", "CPU" [central processing unit], "systeme d'au­
tomation", "systeme de conduite de procede", 
"systeme de commande" sont considerees comme 
synonymes). Les avantages de l'automation sont 
evidents: economie de personnel d'exploitation, op­
timisation du deroulement des procedes et de la 
qualite des produits, etc. 

La plupart du temps, l'automation devrait aussi ten­
dre vers une plus grande securite: la fiabilite de la 
conduite des appareils est amelioree, des parame­
tres importants du procede peuvent etre surveilles en 
permanence, un depassement des valeurs limites 
predefinies declenche des signaux d'alarme et induit 
des contre-mesures. La probabilite d'apparition d'une 
situation ou d'un evenement dangereux indesirable 
peut ainsi etre fortement reduite. Ce but n'est toute­
fois atteint que si certaines regles et mesures de 
precaution sont respectees lors de l'automatisation, 
c.a.d. lors de la conception des capteurs, des action­
neurs, du hardware et du software, mais aussi lors
de l'exploitation, de l'entretien et d'eventuelles modi­
fications. Leur inobservation peut creer de nouvelles
sources de danger, souvent difficilement detectables
et risque de provoquer dans certains cas des inci­
dents aux consequences graves. - Ce bulletin veut
illustrer de tels dangers par la description d'evene­
ments et indiquer les moyens de les maitriser. En les
lisant, il faut cependant se garder de generaliser les
mesures prises dans chaque cas; selon les circons­
tances, d'autres mesures peuvent aussi se reveler
adequates, meme dans des cas tres semblables.

Les 9 evenements decrits ci-apres sont survenus au 
cours de ces dernieres annees. lls ont ete choisis 
arbitrairement parmi la documentation concernant 
des incidents utilisee pour la preparation de ce bulle­
tin. Les causes et lacunes ressortant des avis d'eve­
nements et qui sont en relation avec un systeme 
d'automation peuvent se classer dans les categories 
suivantes: 

CD Hardware et capteurs 

- Capteur de temperature defectueux

La correspondance concernant ce Bulletin peut etre adressee a:

- Sonde de niveau defectueuse

- Garte d'interface inadaptee

- Pas de deuxieme niveau de securite

@ Alimentation en energie 

- Programmation inadequate du comportement du
calculateur lors de la remise saus tension apres
une coupure de courant

- Coupure du courant 24 V - systeme non protege

@ Software 

- Erreur de programmation: priorites inadequates

- Pas de securite par software contre des erreurs
de manipulation previsibles

- Pas de hierarchisation des alarmes

@ Interventions manuelles 

- Des interventions manuelles sur l'installation ne
sont reconnues et prises en consideration par le
calculateur que si les elements actionnes sont
equipes des emetteurs de signaux necessaires.

Exemples d'incidents, categories de causes 

Surchauffe d'un reacteur batch CD 

Pour la fabrication d'un colorant, la masse reaction­
nelle devait etre maintenue a une temperature de 
135 °c durant 1 o heures. Apres 8 heures, des fluc­
tuations inexplicables de temperature sont apparues 
sur le calculateur de procede. La temperature inte­
rieure du reacteur affichee est descendue en des­
saus de la valeur de consigne, ce qui a automati­
quement enclenche le chauffage. Finalement, une 
alarme LERR (Loop Error) est survenue, suivie 
d'une mise en securite automatique. Des contröles 
sur place ont cependant indique une temperature 
interieure de 153 °C et une pression interieure de 5.6 
bar. 

La sende interieure de temperature etait defectueuse 
et indiquait une temperature interieure trop basse (= 
defaillance passive). De ce fait, le calculateur activait 
le chauffage conformement a la programmation. La 
mise en raute du refroidissement d'urgence par le 
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personnel d'exploitation a presente des difficultes, 
parce que la sonde defectueuse et l'alarme LEAR 
ramenaient toujours a l'etat de securite prevu par le 
software. 

La pression induite dans le reacteur par une eleva­
tion supplementaire incontrölee de la temperature 
interieure aurait automatiquement declenche le re­
froidissement d'urgence en atteignant 7 bar 
(correspondant a env. 167 °C). Un danger aigu de 
reaction exponentielle (Runaway) n'existait pas, car 
la TMR.d' est superieure a 24h a 165 °C. Le reacteur 
aurait en outre pu etre vide d'urgence dans un 
deuxieme reacteur, maintenu constamment libre a 
cet effet. 

Afin de diminuer encore plus le danger d'une de­
faillance passive d'une sonde de temperature, la 
temperature interieure est dorenavant surveillee par 
deux sondes de temperature couplees de fa<;:on re­
dondante et soumises a un contröle de plausibilite 
(contröle du synchronisme). Une difference predefi­
nie entre les deux sondes declenche la mise en po­
sition de securite du software. 

Panne d'ordinateur au cours d'une conden­
sation de chlorure cyanurique en milieu 
aqueux CD 

Au cours d'une reaction avec du chlorure cyanurique 
en milieu aqueux a 16 °C dans un reacteur de 25 m3, 
la commande du procede est tombee en panne a 
cause d'un defaut d'une carte d'interface. II ne fut 
soudain plus possible ni d'agiter, ni de surveiller la 
temperature dans le reacteur. A ce moment, 20% de 
la soude caustique necessaire pour neutraliser 
l'acide chlorhydrique forme avaient deja ete ajoutes. 
Le calculateur a ete remis en fonction apres env. 2½ 
heures, afin de poursuivre la reaction. L'hydrolyse 
exothermique du chlorure cyanurique, qui s'est pour­
suivie sans agitation pendant ce temps, a entraTne 
une elevation de temperature involontaire: 103 °c 
etaient affiches sur la console de commande. La 
temperature n'a pu etre ramenee a 25 °c qu'en 
ajoutant d'urgence 2 tonnes de glace et en enclen­
chant le refroidissement a la saumure. 

L'hydrolyse autocatalytique et exothermique du chlo­
rure cyanurique est bien connue. L'etat critique, re­
sultant de la panne des fonctions de surveillance et 
de l'agitateur durant la premiere phase de la reac­
tion, aurait dG etre reconnu et enregistre lors de 

' TMR.d, Time to maximum rate, c.a.d. le delai jus­
qu'a l'explosion thermique (maximum de la vitesse 
de decomposition dans des conditions adiabatiques) 

l'analyse des risques. L'adjonction d'une surveillance 
de la temperature et d'un contröle de l'agitation, tous 
deux independants du systeme de conduite de pro­
cede, auraient p. ex. constitue des mesures ade­
quates dans ce cas. 

Debordement d'un pot de mesure d'acide 
chlorhydrique CD @ 

Pendant la fabrication d'un colorant, un pot de me­
sure sur peson, relie a un reacteur, a ete rempli 
d'acide chlorhydrique a partir d'une citerne de re­
serve (citerne journaliere d'HCI, voir le schema). Le 
calculateur a donne l'ordre de fermer la vanne d'HCI 
lorsque le poids desire a ete atteint. La vanne est 
cependant restee ouverte et le remplissage du pot a 
continue. Le non-fonctionnement de la vanne a ete 
signale sur le tableau de commande. Des essais de 
fermeture de la vanne d'HCI par une commande 
d'urgence ou par un ordre donne manuellement ont 
echoue, si bien que le pot a ete trop rempli. - Le pot 
de mesure pouvait egalement etre rempli de subs­
tances provenant d'autres citernes, par l'interme­
diaire d'une conduite collectrice. L'acide a bientöt 
deborde a travers ce collecteur, pour aboutir dans 
une citerne de phenol situee a un etage inferieur et, 
de celle-ci, dans le bätiment. 

L'ordre de fermeture de la vanne d'HCI n'a pas ete 
transmis a cause d'une carte d'interface defectueuse 
(avec sorties digitales). La meme carte d'interface a 
encore actionne d'autres vannes. La defectuosite de 
la carte a ainsi provoque l'ouverture de la vanne du 
phenol dans la conduite collectrice, ce qui a permis a 
l'acide de couler dans la citerne de phenol. La de­
fectuosite de la carte n'a pas permis la mise automa­
tique des vannes en position de securite. 

Lars de la conception de l'installation et specialement 
du systeme de distribution, on avait admis (sans 
verification) que l'installation se mettrait en etat de 
securite en cas de panne de la carte d'interface, 
c.a.d. que les vannes seraient en etat de securite
"fermees".

RElacteur 
Citeme de slockage de ph8nol 
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Cependant, une defaillance de la carte cree n'im­
porte quel signal de sortie, ce qui a ete confirme par 
le fabricant des cartes. Des positions definies de 
securite deviennent par consequent illusoires. 

Lorsque des substances chimiques, susceptibles de 
reagir violemment entre elles, sont amenees dans un 
pot de mesure commun par une conduite collectrice, 
leur melange doit etre evite de fa9on sGre, c.a.d. par 
des mesures techniques. Dans ce cas particulier, 
cela signifie la necessite d'amenager une securite 
par le hardware, en plus du verrouillage des vannes 
d'amenee par le software (une vanne ouverte = tou­
tes les autres fermees). Un remplissage excessif du 
pot de mesure peut etre evite par une alarme de 
niveau haut. Selon la portee d'un eventuel ecoule­
ment de substances, il faut egalement installer un 
niveau de securite independant (appreciation par 
l'analyse des risques). 

Ecoulement d'acide chlorosulfonique CD @ 

Lors du depotage d'un wagon-citerne, la citerne de 
stockage a ete trop remplie. En l'espace de 3 - 4 
minutes, 1 - 2 tonnes d'acide chlorosulfonique se 
sont ecoulees dans le bassin de retention de la ci­
terne. Le brouillard forme par reaction avec l'eau 
contenue dans le bassin a notablement incommode 
l'environnement immediat de l'usine et a conduit a 
declencher l'alarme du voisinage (sirenes). 

Les causes identifiees sont une fausse indication de 
la mesure de niveau dans la citerne (LI; level indica­
tor) et une erreur dans le programme de l'ordinateur. 
Celui-ci aurait dG interrompre le remplissage de la 
citerne lorsque l'alarme de niveau haut (LSA, level 
switch alarm) a reagi. 

Le parc a citernes, encore recemment commande 
manuellement au moyen d'une electronique conven­
tionnelle, a ete automatise en meme temps qu'un 
rack de conduites a ete construit jusque vers l'un des 
principaux utilisateurs. 

Respiration 

.---...-----Utllisateur 

L'acide chlorosulfonique etait l'un des produits de­
vant etre fournis automatiquement a l'utilisateur par 
une conduite du rack. Compte tenu des risques inhe­
rents a l'acide chlorosulfonique, on avait decide de 
vidanger la conduite dans la citerne apres chaque 
livraison. Outre les sequences "Depotage du wagon­
citerne" et "Fourniture a l'utilisateur", il a fallu pro­
grammer l'operation supplementaire "Vidange de la 
conduite". Lors de la sequence "Vidange", l'acide 
chlorosulfonique coulait a travers un reservoir inter­
mediaire (1) dans le recipient d'amor9age (2). Des 
que l'indicateur de niveau LS de celui-ci affichait 
"haut", la vanne d'arret (V) recevait !'ordre de s'ouvrir 
et la pompe (P) celui de se mettre en marche. 

Le jour de l'incident, lorsque le wagon-citerne a ete 
raccorde et que le depotage a commence, la com­
mande de l'installation etait toujours en mode 
"Vidange de la conduite". Apres remplissage du reci­
pient d'amor9age (2), la vanne V s'est normalement 
ouverte et la pompe s'est mise en marche. Le niveau 
dans le recipient d'amor9age est reste "haut" durant 
tout le depotage. L'indicateur de niveau LI de la ci­
terne a eu une defaillance. Bien que l'alarme de 
niveau haut LSA ait reagi, les ordres de fermeture de 
la vanne V et d'arret de la pompe en resultant sont 
restes sans effet. La structure particuliere du soft­
ware donnait la priorite a l'enchainement "niveau du 
recipient d'amor9age (LS2) haut ➔ pompe en mar­
che/vanne V ouverte". 

Le software de la commande du parc a citernes a ete 
entierement restructure. Les diverses sequences 
fonctionnelles ont ete totalement separees (livrai­
son/transfert du wagon-citerne a la citerne de stock­
age, fourniture a l'utilisateur, vidange). 

Afin d'eviter autant que possible d'incommoder le 
voisinage par des brouil/ards d'acide, meme en cas 
d'avarie, le stockage d'acide ch/orosulfonique a ete 
deplace dans un parc entierement ferme. A son nou­
vel emplacement, la citerne a de nouveau ete equi­
pee d'un indicateur de niveau, ainsi que d'une 
alarme de niveau haut entierement independante du 
systeme d'automation. 

Ecoulement d'acide sulfurique par suite de 
remplissage excessif d'un pot de mesure@ 

Un pot de mesure pour de l'acide sulfurique a 60 % a 
ete trop rempli. La cause en est une taute de trappe 
lors de l'introduction de la valeur de consigne sur le 
tableau de commande. 

Lorsque le remplissage excessif provoque une situa­
tion dangereuse comme dans ce cas, le pot de me­
sure doit etre equipe d'une alarme de niveau haut. 
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Ceile-ci doit fiablement interrompre le remplissage 
lorsque celui-ci depasse un degre determine. Si une 
teile mesure n'est pas jugee indispensable, il faudrait 
au moins utiliser les possibilites de l'ordinateur pour 
limiter les saisies des valeurs de consigne par le 
software, de teile fac;:on qu'une entree depassant une 
limite determinee (capacite maximale du pot de me­
sure) soit refusee, et pour verrouiiler le remplissage 
et l'indicateur de niveau. 

Explosion dans un compresseur a anneau 
liquide@ 

Une explosion s'est produite dans un compresseur a
anneau liquide lors de la mise en route d'un reacteur 
en boucles destine a l'oxydation du melange d'un 
aromatique nitre et d'un butylate alcalin dans du 
cyclohexane. L'oxydation se fait au moyen d'oxygene 
gazeux ( phase gazeuse: 8% 0

2 
dans N

2
) sous pres­

sion. La phase gazeuse epuisee est amenee a un 
compresseur a anneau liquide (cyclohexane/tert. 
butanol), comprimee de 5 a 9 bar, refroidie, enrichie 
en 0

2 
et a nouveau introduite dans le reacteur en 

boucles. La concentration en 0
2 

ne doit pas depas­
ser 8%, afin d'eviter la formation d'un melange de 
gaz explosible. Cette condition est garantie par une 
surveiilance du taux d'0

2
: un faible flux de gaz de 

mesure est preleve dans le flux de gaz principal et 
conduit vers 2 sondes d'0

2 
branchees en redon­

dance. Lorsque le taux d'0
2 

est inferieur a 8%, de 
l'oxygene frais est introduit par une vanne de regula­
tion. Lorsque le taux d'0

2 
depasse 8%, l'instailation 

se met en position de securite du hardware. 

Peu avant l'incident, d'importantes fluctuations de 
pression ont ete enregistrees dans le circuit gazeux, 
en aval du compresseur. Le point de fusion du li­
quide de l'anneau du compresseur est de 8 °C. La 
temperature du refrigerant dans l'echangeur de cha­
leur situe apres le compresseur n'est cependant que 
de 5 °c. II est probable que l'echangeur de chaleur a 
ete bouche par un melange de solvants entraTne et 
cristailise. Cela explique les variations de pression, 
qui ont fortement perturbe le flux de gaz de mesure. 
II est possible qu'un petit condenseur de la conduite 
du gaz de mesure ait aussi ete bouche pour la meme 
raison. Toutes les conduites de gaz de mesure 
etaient surveiilees par des rotametres, qui ont trans­
mis des signaux d'alarme dans les minutes prece­
dant l'incident (debit inferieur a la valeur de consi­
gne). A ce moment, on ne mesurait plus la concen­
tration_ momentanee d'0

2 
dans la boucle, mais une 

valeur quelconque < 8%. De ce fait, la vanne de 
regulation d'0

2 
a rec;:u !'ordre de rester ouverte pour 

augmenter le taux d'0
2 

jusqu'aux 8% voulus. La con­
centration d'0

2 
est probablement montee en peu de 

temps a plus de 50% et la pression excessive a suffi 
a enflammer le melange. 

Bien que la surveiilance du debit du gaz de mesure 
ait transmis toute une serie d'alarmes, eile n'a pas 
declenche automatiquement l'etat de securite du 
hardware. Le personnel de la saile de commande n'a 
pas interprete les signaux conformement a leur si­
gnification reelle (pas de debit de gaz de mesure = 
mesure d'0

2 
perturbee et risque d'explosion du a un 

taux d'0
2 

eventuellement trop eleve). Les signaux 
auraient du amener le declenchement manuel de 
l'etat de securite du hardware (arret d'urgence). 

S'il est indispensable de laisser le personnel de la 
salle de commande actionner l'arret d'urgence ou 
modifier les parametres d'exploitation manuellement, 
il faut donner, en plus d'autorisations d'intervention 
definies, des directives precises indiquant comment 
reagir lors des diverses alarmes. Les alarmes de­
mandant une intervention immediate et ciblee pour 
eviter un etat critique du point de vue securite ne 
doivent pas figurer sur l'ecran ou sur la bande impri­
mee comme une information parmi d'autres. II est 
judicieux d'etablir une hierarchie des alarmes selon 
l'urgence des interventions et de signaler visiblement 
celles qui exigent une action immediate (p. ex. cou­
leur differente sur l'ecran, format special pour l'im­
pression, event. signal acoustique). 

Activation simultanee de tous les transferts 
d'urgence dans un parc a citernes @ CD @ 

L'interrupteur d'arret d'urgence du systeme de com­
mande d'un parc a citernes a ete deplace du circuit 
de 220 V sur celui de 24 V. Pour cela, l'alimentation 
en 24 V de la commande du parc a citernes a ete 
coupee en enlevant le fusible. Lors du retablisse­
ment de l'alimentation en 24 V, tous les produits 
stockes, entre autres de l'oleum a 25% et a 66%, du 
melange sulfonitrique, de l'acide chlorosulfonique et 
de l'aniline, ont ete simultanement transvases vers la 
citerne de secours. Seule l'intervention immediate du 
chef d'equipe present, qui a actionne l'arret d'ur­
gence, a permis de ramener l'instailation en etat de 
securite et ainsi d'eviter un evenement grave. 
Comme seules de faibles quantites des diverses 
substances sont parvenues dans la citerne de se­
cours, la reaction chimique incontrölee y est restee 
sans consequences. 

La cause de cette situation dangereuse est que l'on 
n'a pas tenu compte, lors de la conception de la se­
curite technique du systeme de commande, d'une 
propriete des cartes d'entree (cartes d'interface); voir 
le schema ci-apres: 
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En mode manuel, une pression sur un bouton­
poussoir de la console de commande ouvre une 
vanne ou met un moteur en marche. Une deuxieme 
pression sur le meme bouton ferme la vanne ou 
arrete le moteur. L'electricien d'entreprise a öte le 
fusible de 24 V pour deplacer l'interrupteur d'arret 
d'urgence du circuit de 220 V sur celui de 24 V. 
L'alimentation des cartes d'entree et de sortie a ainsi 
ete coupee. Lors du retablissement du circuit de 24 
V, les cartes d'interface ont transmis a la CPU 
(central processing unit) l'information que tous les 
boutons-poussoirs avaient ete actionnes (voir le 
schema: etat 1). De ce fait, les transferts d'urgence 
ont ete actives. - Une coupure de courant, provo­
quee p. ex. par un fusible qui saute, aurait egalement 
declenche le transfert d'urgence lors de la remise 
sous tension. 

Lors de la conception d'une installation, il taut preci­
ser la procedure de remise en service automatique a
partir de l'etat de securite du hardware et la tester 
lors de la mise en exploitation. 

Une analyse des risques systematique montre le 
danger presente par un transfert simultane de subs­
tances chimiques. Selon l'appreciation de la portee 
des consequences, il aurait au moins fallu prevoir un 
verrouillage des divers transferts par le software, 
voire meme un niveau de securite independant. 

Activation involontaire de toutes les sorties 

digitales
2 

@ ® 

Une coupure de courant a mis hors service le sys­
teme de conduite de procede d'une installation de 

2 Sortie digitale (DOT): Signal de sortie activant des 
actionneurs "binaires", p. ex. vannes ouver­
tes/fermees, mise en marche ou arret de moteurs a
vitesse fixe 

production automatisee. L'installation s'est alors cor­
rectement mise en position de securite du hardware. 
Apres reparation d'un fusible defectueux de l'ondu­
leur (element de l'alimentation de secours), l'alimen­
tation en courant a ete retablie. Contre toute attente, 
l'installation ne s'est pas mise en etat de securite du 
software. Toutes les sorties digitales du systeme de 
conduite de procede ont ete inopinement activees: 
des moteurs furent mis en route, des vannes furent 
ouvertes ou fermees. Cette situation ne s'est corri­
gee qu'au bout d'env. 5 secondes, lorsque l'etat de 
securite du software voulu s'est declenche. - A l'ex­
ception d'une interruption de la production, on ne dut 
heureusement pas deplorer de dommages. Cepen­
dant, une teile activation incontrölee d'actionneurs, 
meme de courte duree, pourrait provoquer un eve­
nement aux consequences graves, seien la nature 
de l'appareillage et des produits impliques. 

Une "repetition" de l'incident en marche a vide de 
l'installation a montre ce qui suit: une panne de cou­
rant entra,ne correctement la mise en position de 
securite du hardware. Mais lors du retablissement du 
courant, le "watchdog" est d'abord deconnecte et 
l'ordinateur procede en premiere priorite a un auto­
contröle durant 3 - 5 secondes. Pendant cette opera­
tion, toutes les sorties digitales passent de la position 
"O" a la position "1 ". Le systeme de conduite de pro­
cede ne met automatiquement l'installation en posi­
tion de securite du software qu'a la fin de ce con­
tröle. Une mesure immediate a consiste a modifier 
l'installation de fagon que toutes les sorties digitales 
se mettent sur "O" lors du retablissement du courant. 
- Apparemment, la remise en marche de l'installation
a partir de la position de securite du hardware apres
une coupure de courant n'a pas ete verifiee suffi­
samment a fond lors de la mise en exploitation.

Un produit pulverulent pollue un sous-sol © 

Le detecteur de fumee du sous-sol d'un bätiment de 
fabrication a declenche l'alarme-incendie. Les pom­
piers ont constate un nuage dense de poussiere, 
qu'ils ont rabattu au moyen de brouillard d'eau. Le 
sous-sol du bätiment a ete fortement pollue par un 
produit pulverulent. 

Le secheur a pulverisation et a lit fluidise installe 
dans ce bätiment est equipe d'un systeme de net­
toyage, qui peut etre mis en marche par l'ordinateur 
de procede. Un liquide de nettoyage est pompe vers 
divers emplacements du secheur (qui s'etend du rez­
de-chaussee au 6" etage) depuis une citerne ouverte 
installee au sous-sol. Le liquide retourne dans la 
citerne du sous-sol par des vannes d'ecoulement. 
Les nombreuses vannes de ce systeme de net­
toyage sont normalement toutes pilotees par le sys-
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teme de contröle de procede. Elles peuvent cepen­
dant aussi etre commandees depuis la console, et 
meme directement sur place, en actionnant le com­
mutateur magnetique de chaque vanne au moyen 
d'un tournevis. Campte tenu de leur grand nombre, 
toutes ces vannes n'ont pas ete munies d'interrup­
teurs de fin de course, ni d'affichage de leur position 
sur le calculateur. Les collaborateurs ont ete instruits 
de n'actionner les vannes du systeme de nettoyage 
qu'au moyen de l'ordinateur. 

Contrairement aux prescriptions, une vanne d'ecou­
lement de nettoyage a ete ouverte manuellement le 
jour de l'incident. Sa position n'etait pas visible sur 
l'ordinateur. La vanne est restee ouverte et lors­
qu'une legere surpression (max. 0.2 mbar) s'est pro­
duite durant la phase d'exploitation suivante, du pro­
duit pulverulent a ete souffle par cette vanne jusque 
dans la citerne ouverte de nettoyage et de la dans le 
sous-sol. 

Les collaborateurs ont a nouveau ete instruits de 
n'actionner le systeme de nettoyage qu'au moyen de 
l'ordinateur. Plusieurs ouvertures dans les murs du 
sous-sol ont ete bouchees. - Cet incident demontre 
la problematique des interventions manuelles dans 
des procedes automatises. Elles doivent etre securi­
sees par les meilleures mesures organisationnelles 
possibles (instructions, check-lists, doubles contrö­
les). 

Dangers, conclusions, mesures 

Les incidents decrits ci-dessus forment un petit choix 
arbitraire parmi le grand nombre d'evenements dans 
lesquels des systemes de conduite de procede ou 
des commandes automatiques sont impliques d'une 
fai;:on ou d'une autre. Ces exemples montrent que 
les systemes d'automation doivent etre integres plus 
frequemment et plus a fond dans l'analyse systema­
tique des risques des procedes et des installations. 
Cela implique une etroite collaboration entre l'ex­
ploitant responsable de l'installation et le specialiste 
de la conception du systeme de conduite de proce­
de. L'exploitant de l'installation devrait aussi com­
prendre la logique du programme. 

Dangers 

Fiabi/ite des e/ements du hardware 

Les systemes d'automation ont, en plus de leurs 
fonctions de commande et de regulation du procede, 
aussi des täches de surveillance et de securite. lls se 
composent d'elements techniques qui, comme tous 

les produits techniques, n'ont qu'une fiabilite limitee. 
La defaillance ou le dysfonctionnement de compo­
sants isoles (p. ex. capteurs, transmetteurs de si­
gnaux ou de donnees, cartes d'interface, unite cen­
trale, actionneurs et leur alimentation en energie) 
surviennent en general d'une maniere aleatoire avec

une certaine probabilite statistique. lls peuvent en­
trainer des derangements non detectes du systeme 
d'automation, voire meme a sa mise hors service. 
Les fonctions de securite devolues au systeme ne 
peuvent alors, a leur tour, plus etre garanties. - La 
defaillance ou le dysfonctionnement de chaque com­
posant isole (erreur active ou passive), le comporte­
ment en cas de coupure de courant et le risque d'er­
reurs systematiques (common mode failure) doivent 
par principe etre pris en consideration. La plupart 
des defaillances d'elements du hardware surviennent 
dans les parties peripheriques de l'installation et non 
dans le systeme de conduite de procede lui-meme. 

Erreurs et /acunes cachees du software 

Les reactions d'un systeme d'automation au derou­
lement du procede, suivi au moyen de capteurs, sont 
predefinies par le software (le programme). Celui-ci 
peut cependant contenir des erreurs difficilement 
decelables, surtout lorsqu'il n'a pas ete etabli en 
etroite collaboration entre l'auteur du procede et le 
programmeur (de fai;:on a ce que l'exploitant com­
prenne la logique du programme). II en est de meme 
lorsque l'exploitant a dO adapter le software, p. ex. a 
cause de modifications du procede ou de l'appa­
reillage. Des tests approfondis permettent de detec­
ter et d'eliminer un grand nombre d'erreurs du soft­
ware, y compris pour des situations extremes. II est 
cependant impossible de tester toutes les combinai­
sons possibles d'erreurs de programmation et d'etats 
techniques de fonctionnement, surtout pour des pro­
grammes importants. - Les erreurs et les lacunes du 
software sont des erreurs systematiques, c.a.d. que 
l'evenement indesirable declenche par une combi­
naison definie de conditions surviendra toujours 
lorsque cette combinaison sera realisee. Dans des 
cas extremes, une installation pourra etre exploitee 
durant des annees avant que le cas survienne une 
fois. L'erreur du software prend alors le caractere 
d'un piege tendu. - Ce risque peut etre aborde au 
moyen de mesures prises en dehors du programme, 
p. ex. par une conception du procede süre par elle­
meme ou par un deuxieme niveau de securite inde­
pendant (voir sous ce titre).

Interventions manuelles 

Les procedes partiellement automatises requierent 
souvent des interventions du personnel, p. ex. pour 
le choix d'un programme determine ou d'une recette, 
pour l'introduction de valeurs de consigne 
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(temperature, quantites a ajouter, etc.), mais aussi 
pour le nettoyage de l'installation en vue d'un chan­
gement de produit. Des erreurs sont egalement pos­
sibles lors de telles interventions, comme lors de 
toute activite humaine. Une situation particulierement 
critique existe lorsque le systeme de conduite de 
procede n'identifie et n'affiche pas l'intervention ma­
nuelle (p. ex. l'ouverture d'une vanne de vidange) et 
que l'on oublie de retablir l'etat normal. 

Contra/es sur place par le personnel d'exploitation 

Dans les installations entierement automatisees, les 
avaries et les derangements (p. ex. defaut d'etan­
cheite, remplissage excessif d'un recipient, sur­
chauffe d'un moteur), dont le programme ne tient pas 
campte et qui ne sont donc pas surveilles par des 
capteurs, ne peuvent plus etre reconnus precoce­
.ment lors de contröles sur place par le personnel 
d'exploitation dans la meme mesure que dans des 
installations conventionnelles commandees manuel­
lement. 

Ma/veillance 

On doit tenir compte de la vulnerabilite des installa­
tions automatisees au sabotage. Une intervention 
malveillante pourrait p. ex. se faire par une manipu­
lation du software, par des interventions on-line sur 
le systeme (localement ou par un reseau) ou par des 
virus informatiques (particulierement dans des sys­
temes ouverts ou bases sur des PC). 

Conclusions, mesures: 

Principe, probabilite et portee 

Le principe fondamental, selon lequel une simple 

faute ou la panne d'un seul composant d'une instal­
lation ou d'un systeme ne doit pas provoquer un etat 
critique grave du point de vue securite, est aussi 
valable lors de l'utilisation de systemes d'automation 
(on surestime quelque peu tant la fiabilite d'un com­
posant isole d'une installation ou d'un systeme que 
celle des collaborateurs exploitant l'installation). - Un 
systeme d'automation offre en premier lieu des pos­
sibilites pour reduire fortement la probabilite de sur­
venance d'un evenement indesirable, mais pas sa 
portee. Les mesures complementaires decoulant de 
l'analyse des risques gardent en general leur valeur 
lors de l'introduction d'un systeme d'automation. 

Recherche des dangers 

Le cahier CESICS 4 "lntroduction a l'analyse des 
risques" presente les methodes usuelles de recher­
che des dangers dans l'industrie chimique. Une me­
thode importante de cette recherche pour les instal­
lations chimiques est la "Hazard and operability stu­
dy" (HAZOP, procedure PAAG). Dans "Computer 
control and human error" (voir la bibliographie), T. 
Kletz donne des references au sujet d'une metho­
dologie analogue, en cours de developpement de­
puis quelque temps, pour la recherche des dangers 
dans les systemes de conduite de procede, 
"CHAZOP" (Computer hazard and operability study). 

Categories des dangers 

Le tableau ci-dessous montre une classification pos­
sible des potentiels de danger en fonction de l'im­
portance previsible des dommages. 

Potential lmportance previsible des dommages Exemples 

Homme Environnement Technique 

faible pas de mise en danger, pas de mise en danger degäts insignifiants a - filtration sur bande en milieu aqueux 

faibles nuisances par des notable, pas de conse- faibles aux bätiments, - secheur a bande, produit humide

odeurs, du bruit, etc. quences hors de l'enceinte aux appareils et aux (eau), pas ou difficilement combus-

de l'usine produits tible 

moyen blessures legeres, even- atteinte reversible dans degäts notables aux - la plupart des procedes en chimie 

tuellement courte interrup- l'enceinte de l'usine, rege- bätiments, aux appareils des specialites, en partie aussi les

tion du travail, pas de neration complete et/ou aux produits operations de retraitement

consequences notables 

eleve blessures graves avec atteintes regionales irre- destruction de bätiments, - reactions tres exothermiques,

hospitalisation, conse- versibles ou non, regene- d'appareils et/ou de substances a forte energie de de-

quences graves, evacua- ration seulement a lang produits coQteux composition

tion necessaire terme - produits particulierement toxiques
- operations avec risque particulier 

d'explosion (manipulation d'ether

ethylique, hydrogenations, etc.)
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La conception des mesures de securite du systeme 
d'automation doit toujours etre adaptee au potentiel 
de danger existant pour une phase donnee du pro­
cede. A partir d'un potentiel moyen de danger, le 
systeme d'automation devrait etre equipe, dans le 
software de l'utilisateur, p. ex. d'une auto-surveil­
lance (watchdog), d'elements redondants, ainsi que 
de tests de plausibilite et d'une correlation des va­
leurs mesurees. 

Niveau de securite independant 

La securite ne doit pas dependre du seul systeme 
d'automation installe lorsque le potentiel de danger 
est eleve. Dans de tels cas, il taut prevoir un niveau 
de securite independant pour securiser les parame­
tres critiques du procede et pour declencher un etat 
de securite. Outre une redondance des capteurs et 
des actionneurs, cela implique en outre la redon­
dance de la transmission et du traitement des si­
gnaux (y compris l'alimentation en energie). Pour 
des täches simples de surveillance et de securite, 
cela peut p. ex. se faire par une connexion par hard­
ware des capteurs et des elements actifs redon­
dants. II peut etre avantageux, pour des installations 
comprenant des verrouillages complexes, de mettre 
en service un deuxieme systeme d'automation (de 
preference different), comportant des comparaisons 
automatiques de signaux, des tests de plausibilite a 
intervalles reguliers, des contröles de fonctionne­
ment, ainsi que pour le declenchement de positions 
de securite. - Deux exemples simples d'un niveau de 
securite independant sont presentes ci-apres. 

Positions de securite 

Lors de derangements critiques sur le plan securite, 
des mesures doivent etre declenchees automati­
quement, meme sans intervention d'un operateur, 
mettant l'installation dans un etat de securite defini 
pour la phase du procede en cours et l'y maintenant. 
Le retour au fonctionnement normal ne doit pas se 
faire automatiquement. La procedure de remise en 
reute peut varier seien l'etape du procede et doit etre 
exactement decrite pour chaque cas previsible. 

Redondance du cheminement et du traitement du 
signal (par hardware) 

Niveau de securlte 
lndependant: 
Alarme de nlveau haut 
redondante de Vlf/1.11 

Alarme de niveau haut avec verrouillage supple­
mentaire du hardware 

Systeme d"automation 

Interfaces 1/0 

Niveau de securitB 
independsnt: 
Connexion psr hardwsre de 
L11N10 psr un element de 
verrouillage (&) 

Ce montage remplit les criteres d'un branchement 
selectif "1 de 2" sur les plans de la detection et du 
traitement des signaux. Une erreur passive de l'ordi­
nateur ne peut pas mettre la securite en cause. 

Exigences pour /es bouc/es de regulation 

Les exigences devant etre posees pour les circuits 
de mesure et de regulation peuvent beaucoup varier, 
seien qu'il s'agit d'elements pour la conduite normale 
du procede, de systemes de surveillance (pour l'an­
nonce a temps de deviations devant declencher des 
mesures de correction) ou d'elements de protection 
(pour eviter des etats anormaux inacceptables, c.a.d. 
dangereux). Voir a ce sujet la NAMUR-Empfehlung 
NE 31 "Anlagensicherung mit Mitteln der Pro­
zessleittechnik" (voir la bibliographie). 

Tests de fonctionnement 

Toutes les fonctions de surveillance et de securite 
doivent etre testees a fond et les resultats de ces 
tests doivent figurer dans un proces-verbal. L'apti­
tude au fonctionnement des programmes importants 
pour la securite doit etre periodiquement contrölee. 

Alimentation en energie 

Selen les resultats de l'analyse des risques, des 
derangements previsibles de l'alimentation en ener­
gie (y compris l'alimentation de secours et les sec­
teurs a basse tension) doivent etre integres dans les 
considerations relatives a la securite du systeme 
d'automation. Les systemes de conduite de procede 
doivent etre munis d'une alimentation secourue. 
Meme le passage a l'alimentation de secours doit 
etre teste dans des conditions reelles, car une cou­
pure ou une baisse de tension, meme tres breve, 
peuvent tres souvent survenir lors de ce passage. 

Page 8 





Utilisation des possibilites de /'ordinateur 

Si necessaire, il taut aussi utiliser les possibilites de 
l'ordinateur pour reconnaitre et eviter a temps des 
derangements ou des erreurs n'amenant pas encore 
directement des etats critiques du point de vue secu­
rite. On peut p. ex. introduire des limites inferieures 
et/ou superieures d'acceptation des donnees chif­
frees introduites (quantites, temperatures, etc.), une 
surveillance de l'execution d'ordres selon leurs effets 
(p. ex. position de vannes, debit, vitesse de rotation 
d'un agitateur) ou le maintien de certaines fonctions 
de surveillance, meme dans une installation provisoi­
rement inutilisee. 

Hierarchisation des alarmes 

Selon les dimensions de l'installation et le genre de 
derangements survenant, plusieurs alarmes - dans 
des cas extremes plusieurs centaines - peuvent etre 
declenchees dans un delai extremement bref (pour 
l'incident de la centrale nucleaire de Three Mile 
Island: > 500 dans les premieres minutes). Les ope­
rateurs peuvent etre completement debordes dans 
un tel cas. II est conseille de classer hierarchique­
ment les avis d'alarme possibles selon leur impor­
tance et de rendre ceux veritablement urgents mieux 
visibles, tant sur l'ecran que sur la bande imprimee. 
Si possible, il taut aussi afficher simultanement les 
mesures a prendre. Le cas echeant, un arret total 
(shut-down) d'urgence peut etre adequat, lorsque 
trop d'alarmes prioritaires se declenchent simulta­
nement. 

Analyse des risques accompagnant Je projet 

Le concept d'automation doit deja etre fixe definiti­
vement durant la phase de planification d'une instal­
lation. Pour le developpement du software, le groupe 
de projet doit definir aussi precisement que possible 
les divers operations et deroulements (y compris les 
points de recoupement) et en faire une analyse des 
risques. De celle-ci decouleront les mesures neces­
saires (p. ex. verrouillages, redondance, refroidisse­
ment d'urgence). Des organigrammes de program­
mation (OP) pourront etre etablis sur cette base. 
L'OP est un moyen de communication dans une 
forme comprehensible tant par l'auteur du procede 
que par le programmeur. II montre les deroulements 
et les connexions de fac;:on teile que le software eta­
bli d'apres lui soit proprement structure et visible 
dans $On ensemble. L'analyse des risques doit etre 
continuellement mise a jour, parallelement a l'avan­
cement du projet. - En matiere de securite, le con­
cept d'automation devrait au moins comporter les 
domaines partiels suivants: 

concept de securite du procede, y compris un 
concept des points d'interruption surs du procede 

- concept d'alarme

- concept de service, de surveillance et d'interven-
tion

- systeme d'information et concept d'enregistre-
ment

- concept du software d'application

- concept de securite

L'automation en tant que mesure de securite ne doit 
pas simplement etre "greffee ponctuellement" apres 
coup sur une installation. Elle doit etre planifiee et 
realisee comme une partie integrante du procede, au 
meme titre et en tenant campte de la chi­
mie/physique, de l'homme et de l'installation. 

Modifications du hardware et du software 

Lors de modifications d'installations automatisees, 
soit de l'appareillage du procede, soit du software ou 
du hardware du systeme d'automation, il existe sou­
vent le risque de ne pas suffisamment reconnaitre et 
prendre en consideration des aspects importants de 
la securite. II est recommande d'etablir un modus 
operandi en banne et due forme pour l'execution de 
modifications. Celui-ci reglera p. ex. les competen­
ces et les responsabilites, l'information de toutes les 
instances intervenantes ou concernees, les tests de 
fonctionnement et de securite a executer, de meme 
que la mise a jour soigneuse de la documentation 
concernant l'installation et le procede, de l'analyse 
des risques, et, le cas echeant, des documents de 
formation et d'exercice. 

Formationlinstruction 

La formation du personnel d'exploitation doit etre 
adaptee aux possibilites techniques et a la com­
plexite des installations. Elle doit etre maintenue en 
permanence a un niveau suffisant. Le personnel 
d'exploitation doit notamment etre en tout temps en 
mesure d'interpreter correctement l'etat du deroule­
ment du procede et les avis de derangements et 
d'agir en consequence. 

Responsible Care 
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Quelques definitions et explications 

Arret d'urgence 

Garte d'intertace 

Common mode failure 

CPU 

Erreur active (erreur declenchant un fonctionnement) 

Erreur passive (erreur empechant un fonctionnement) 
- defaillance passive

L'expression peut avoir diverses significations, p. ex. 
interrupteur coupant le courant de taute une installa­
tion ("interrupteur des pompiers"). Dans le cadre de ce 
bulletin: interrupteur pour le declenchement manuel de 
la position de securite du hardware. 

Element electronique de connexion, qui rec;:oit les si­
gnaux d'organes peripheriques (capteurs, action­
neurs), les transforme si necessaire et les transmet a 
la CPU ou, inversement, transmet des signaux 
(ordres) de la CPU aux organes peripheriques. 

Cause la plus dangereuse, du fait que des equipe­
ments de securite redondants sont souvent moins 
fiables en pratique que ce que l'on pourrait en atten­
dre: defaillance de plusieurs elements d'un systeme 
redondant, provoquee par la meme cause, du fait de 
dependances ignorees. 

Des causes frequentes de common mode failure sont p. ex. 

- des influences exterieures "normales" telles que la
poussiere, les salissures, la temperature, l'humidite, la
corrosion, les vibrations

- des influences exterieures "inattendues" telles qu'une
inondation, le feu, des coupures d'energie, un tremble­
ment de terre

- des defauts du projet, de la fabrication ou du materiel

- des erreurs de montage, d'entretien ou de remise en
etat

- une specification insuffisante des exigences.

Le fait que des common mode failures aient frequemment 
pour origine une erreur de reflexion lors de la conception de 
l'installation de securite aggrave encore le probleme. 

Central processing unit, processeur central d'un sys­
teme d'automation; calculateur/ordinateur de procede 

Defaut ayant pour consequence que, p. ex. le systeme 
de securite se declenche sans qu'un etat critique 
existe (p. ex. parce qu'une sende de temperature de­
fectueuse simule un depassement d'une valeur limite 
critique, ce qui active le refroidissement d'urgence). 

Defaut ayant pour consequence que, malgre un etat 
critique de l'installation, p. ex. le systeme de securite 
ne se declenche pas (p. ex. parce qu'une sende de 
temperature defectueuse simule une temperature 
inferieure a la valeur de consigne, le chauffage se 
poursuit, bien que la temperature ait deja atteint des 
valeurs critiques). Le but principal de tout systeme 
de securite doit etre d'eviter les erreurs passives. 
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Etat de securite ... 

Mesures complementaires 

Niveau de securite independant 

Position (etat) de securite du hardware 

PSH 

Position (etat) de securite du software 

PSS 

Voir sous "Position (etat) de securite ... " 

La portee d'un evenement peut etre limitee par des 
mesures complementaires lors d'une defaillance des 
elements de securite preventifs (exemples: soupapes 
de securite, dilution d'urgence, installation Sprinkler). 

Niveau prioritaire et totalement independant du sys­
teme d'automation normal de l'installation, pour tous 
les capteurs et actionneurs importants pour la securite. 
Le declenchement de ce niveau met l'installation en 
etat de securite du hardware, independamment de 
l'etat du systeme d'automation normal. II peut aussi 
declencher des mesures de securite supplementaires 
(p. ex. dilution de la charge). 

Position de securite qui n'est determinee que par les 
elements de mesure, de commande et de regulation 
technique utilises ( et leurs connexions), sur laquelle le 
systeme de commande n'a pas d'influence. Elle est 
principalement declenchee lorsqu'il existe des indices 
de defectuosite du systeme de commande. Elle est 
conyue de teile favon que 

- la plupart des organes finaux reviennent en posi­
tion de base sans energie

- la plupart des moteurs sont declenches

- les elements actifs (en general en petit nombre)
restent dans leur etat momentane (p. ex. agita­
teurs, pompes de circulation du chauffage et du re­
froidissement, clapets de ventilation). La PSH peut
etre declenchee pour un appareil principal, un
groupe d'appareils ou toute une installation.

Lors de l'apparition d'un etat critique de l'installation, 
les elements actifs revoivent l'ordre de se mettre dans 
un etat de securite defini par le software (programme) 
(vannes ouvertes, fermees ou restant en l'etat mo­
mentane, moteurs en general declenches, vannes de 
regulation ou moteurs a vitesse variable en general 
sur o ou sur la valeur minimale du domaine de re­
glage). Caracteristiques: 

- le nombre de PSS est indetermine (par appareil,
par installation ou par etape du procede). II est
neanmoins conseille d'en limiter le nombre.

- chaque PSS peut etre adaptee de favon optimale a
la cause qui la declenche.

une remise en service normal simple est souhaita­
ble. 

- une PSS ne doit etre declenchee que lorsque le
systeme de commande est encore en etat de fonc­
tionner. S'il y a doute a ce sujet, il faut declencher
une PSH.

Page 11 





Redondance 

Test de plausibilite 

Watchdog ("chien de garde") 

Utilisation d'un nombre plus grand d'elements, d'appa­
reils ou de systemes que le nombre minimum neces­
saire pour accomplir une täche. Exemples typiques: 
mesures multiples d'une meme grandeur physique, 
couplage en serie (pour assurer la fermeture) ou en 
parallele (pour garantir l'ouverture) de vannes. La 
condition essentielle pour obtenir une veritable redon­
dance est que les elements redondants doivent etre 
independants l'un de l'autre. 

Verification d'une valeur analogique, dont le niveau du 
signal doit se situer entre 4 et 20 mA ou, pour les 
commandes pneumatiques, entre 0.2 et 1 bar. La plu­
part des defauts d'un appareil, tels qu'un court-circuit, 
une interruption, etc., ont pour consequence un de­
passement de ces limites dans un sens ou dans l'au­
tre. Le test de plausibilite permet de ce fait de detecter 
jusqu'a 95% des erreurs. 

Le watchdog est une procedure d'un ordinateur qui a 
pour täche de verifier periodiquement (frequence type: 
1 fois par seconde) toutes les fonctions "vitales" du 
systeme (a specifier en detail). 
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Bibliographie complementaire 

• VDINDE 2180 BI. 1 - 7 "Sicherung von Anlagen der Verfahrenstechnik mit Mitteln der Mess-, Steuerungs­
und Regelungstechnik"

• NAMUR-Empfehlung NE 31 "Anlagensicherung mit Mitteln der Prozessleittechnik", 1993

• NAMUR-Empfehlung NE 33 "Anforderungen an Systeme zur Rezeptfahrweise", 1992

• DIN 57113 resp. VDE 0113

• "Programmable Electronic Systems in Safety Related Applications", Health and Safety Executive 1987,
HMSO Publications Centre London

• "Out of Control", why control systems go wrang and how to prevent failure; Health and 9afety Executive 1995,
HMSO Publications Centre London

• "Computer Control and Human Error", T. Kletz, Institution of Chemical Engineers, Rugby England
19951995G

• "Anlagensicherung mit Mitteln der MSR-Technik", Strohmann, Oldenbourg-Verlag, 1983

• "Guidelines for Safe Automation of Chemical Processes" (G 12), Center for Chemical Process Safety
(CCPS), AIChem, 1993 (ISBN 0-8169-0554-1)
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