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Abstract

Quantum information theory is an area of physics which studies both fun-
damental and applied issues in quantum mechanics from an information-
theoretic viewpoint. The underlying techniques are, however, often re-
stricted to the analysis of systems which satisfy a certain independence con-
dition. For example, it is assumed that an experiment can be repeated
independently many times or that a large physical system consists of many
virtually independent parts. Unfortunately, such assumptions are not al-
ways justified. This is particularly the case for practical applications—e.g.,
in (quantum) cryptography—where parts of a system might have an arbi-
trary and unknown behavior.

We propose an approach which allows to study general physical systems
for which the above mentioned independence condition does not necessarily
hold. It is based on an extension of various information-theoretic notions.
For example, we introduce new uncertainty measures, called smooth min-
and mazx-entropy, which are generalizations of the von Neumann entropy.
Furthermore, we develop a quantum version of de Finetti’s representation
theorem, as described below.

Consider a physical system consisting of n parts. These might, for in-
stance, be the outcomes of n runs of a physical experiment. Moreover,
assume that the joint state of this n-partite system can be extended to an
(n + k)-partite state which is symmetric under permutations of its parts
(for some k > 1). The de Finetti representation theorem then says that
the original n-partite state is, in a certain sense, close to a mixture of prod-
uct states. Independence thus follows (approximatively) from a symmetry
condition. This symmetry condition can easily be met in many natural situ-
ations. For example, it holds for the joint state of n parts which are chosen
at random from an arbitrary (n + k)-partite system.

As an application of these techniques, we prove the security of quantum
key distribution (QKD), i.e., secret key agreement by communication over
a quantum channel. In particular, we show that, in order to analyze QKD
protocols, it is generally sufficient to consider so-called collective attacks,
where the adversary is restricted to applying the same operation to each
particle sent over the quantum channel separately. The proof is generic and
thus applies to known protocols such as BB84 and B92 (where better bounds
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on the secret-key rate and on the the maximum tolerated noise level of the
quantum channel are obtained) as well as to continuous variable schemes
(where no full security proof has been known). Furthermore, the security
holds with respect to a strong so-called universally composable definition.
This implies that the keys generated by a QKD protocol can safely be used
in any application, e.g., for one-time pad encryption—which, remarkably, is
not the case for most of the standard definitions.



Zusammenfassung

Quanteninformationstheorie ist ein Gebiet der Physik, das sich sowohl mit
fundamentalen als auch angewandten Fragen innerhalb der Quantenme-
chanik beschéftigt und diese aus einem informationstheoretischen Gesichts-
punkt betrachtet. Die dabei verwendeten Techniken sind jedoch oft darauf
beschrankt, Systeme zu analyzieren, welche eine gewisse Unabhdngigkeits-
bedingung erfiillen. Beispielsweise wird angenommen, dass ein Experiment
viele Male unabhéngig wiederholt werden kann, oder dass ein grosses phy-
sikalisches System aus vielen nahezu unabhéngigen Teilen besteht. Leider
sind solche Annahmen nicht immer gerechtfertigt. Dies gilt insbesondere fiir
praktische Anwendungen wie z.B. innerhalb der (Quanten)Kryptographie,
wo Teile eines Systems ein beliebiges und unbekanntes Verhalten aufweisen
konnen.

Wir stellen einen Ansatz vor, welcher es erlaubt, allgemeine physikali-
sche Systeme zu studieren, fiir die keine solche Unabhéngigkeitsbedingung
gilt. Er basiert auf einer Erweiterung verschiedener informationstheoreti-
scher Konzepte. Zum Beispiel fithren wir neue Entropiemasse ein, genannt
Smooth Min-Entropy und Smooth Mazx-Entropy, welche die von Neumann-
Entropie verallgemeinern. Zudem entwickeln wir eine quantenmechanische
Version des Darstellungssatzes von de Finetti, die wir im folgenden beschrei-
ben.

Wir betrachten ein physikalisches System, welches aus n Teilen besteht.
Diese konnten beispielsweise durch n Wiederholungen eines physikalischen
Experiments entstanden sein. Weiter nehmen wir an, dass der Gesamtzu-
stand dieses n-teiligen Systems zu einem (n + k)-teiligen Zustand erweitert
werden kann, welcher symmetrisch ist unter Vertauschungen der Teilsyste-
me (fiir k£ > 1). Der Darstellungssatz von de Finetti besagt dann, dass der
Zustand des urspriinglichen n-teiligen Systems in einem gewissen Sinn na-
he an einer Mischung von Produktzustdnden ist. Die Unabhéngigkeit der
Teilsysteme folgt also ndherungsweise aus einer Symmetriebedingung. Diese
ist in vielen natiirlichen Situationen einfach zu erfiillen. So gilt sie etwa fiir
ein System von n Teilen welche zufillig aus einem (n + k)-teiligen System
ausgewéahlt worden sind.

Als Anwendung dieser Techniken beweisen wir die Sicherheit von Quan-
tum Key Distribution (QKD), d.h., der Schliisselverteilung iiber Quanten-
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kanile. Insbesondere zeigen wir, dass es zur Analyse von QKD-Protokollen
im allgemeinen geniigt, sogenannte kollektive Attacken zu betrachten, bei de-
nen der Gegner darauf beschrénkt ist, jedes iiber den Quantenkanal gesende-
te Teilchen gleich zu behandeln. Der Beweis ist generisch und daher sowohl
auf bekannte Protokolle wie BB8/ und B92 (fiir welche bessere Grenzen
an die Schliisselrate und den maximal tolerierten Gerduschpegel des Quan-
tenkanals folgen) als auch auf Continuous-Variable-Protokolle (fiir welche
kein vollsténdiger Sicherheitsbeweis bekannt war) anwendbar. Dabei ist Si-
cherheit geméss einer sogenannten universally composable Definition garan-
tiert. Das bedeutet, dass die durch ein QKD-Protokoll erzeugten Schliissel
in jeder denkbaren Anwendung verwendet werden diirfen, so z.B. fiir One-
Time-Pad-Verschliisselung — was bemerkenswerterweise fiir die meisten ge-
brauchlichen Definitionen nicht zutrifft.





